Bai giang bién Toan bam May

Chuong 1
TONG QUAN DIEN TOAN PAM MAY

I.  Lich st ra doi cia dién toan dam may

Thuat ngir dién toan dam may xuit hién bit ngudn tir tng dung dién toan ludi (grid
computing) trong thap nién 1980, tiép theo 1a dién toan theo nhu cau (utility computing) va phan
mém dich vu (SaaS).

Dién toan ludi dit trong tdm vao viéc di chuyén mét tai cong viéc (workload) dén dia diém
clia cac tai nguyén dién toan can thiét dé sir dung. Mot ludi 13 mot nhém may chi ma trén do
nhiém vu 16n duoc chia thanh nhiing tdc vu nho dé chay song song, dwoc xem la mot may chi
ao0.

V6i dién toan ddm may, cac tai nguyén dién toan nhu may chit ¢6 thé duoc dinh hinh dong
hodc cit nho tir co so ha tang phan ciing nén va trd nén san sang thuc hién nhiém vu, hd trg
nhitng méi trudng khéng phai 1a dién toan ludi nhu Web ba 16p chay cac (ng dung truyén thong
hay trng dung Web 2.0.

Nhitng nam 1990, cac cong ty vién thdng tir chd cung ang kénh truyén di liéu diém téi diém
(point-to-point data circuits) riéng biét da bt dau cung ung céc dich vu mang riéng ao véi gia
thap. Thay d6i nay tao tién dé dé cac cong ty vién thong sir dung ha tang bang thong mang hiéu
qua hon. Dién toan dam may mao rong khai niém chia sé bang théng mang nay qua viéc cho phép
chia sé ca tai nguyén may cha vat ly bang viéc cung cap cac may chu 4o.

Amazon cung cip nén tang Amazon Web Services (AWS) vao nam 2006, danh dau viéc
thuong mai hoa dién toan dam may. Tir dau nam 2008, Eucalyptus duoc gidi thidu 1a nén tang
dién toan dam may ma nguoén m¢ dau tién, tuong thich véi API cia AWS. Tinh t6i thoi diém
hién tai, co rat nhiéu cac san pham dién toan dam may duoc dua ra nhu Google App Engine,
Microsoft Azure, Nimbus,...

II.  Khai niém dién toan dam may

Pién toan dam may (cloud computing) 1a mot xu hudng cdng nghé ndi bat trén thé gigi trong
nhitng ndm gan day va da co nhimng budc phat trién nhay vot ca vé chat luong, quy mé cung cap
va loai hinh dich vu, voi mét loat cac nha cung cap noi tiéng nhu Google, Amazon, Salesforce,
Microsoft,...

Pién toan dam may 1a mo hinh dién toan ma moi giai phap lién quan dén cong nghé thong
tin déu duoc cung cap dudi dang cac dich vu qua mang Internet, giai phong ngudi sir dung khoi
viéc phai dau tu nhan lyc, cdng nghé va ha tang dé trién khai hé théng. Tir 6 dién toan dam may
gilp tdi gian chi phi va thoi gian trién khai, tao diéu kién cho ngudi sir dung nén tang dién toan
dam may tap trung duoc tdi da ngudn luc vao cong viéc chuyén mon.

Loi ich cua dién toan ddm may mang lai khdng chi gi gon trong pham vi ngudi sir dung nén
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tang dién toan dam may ma con tir phia céc nha cung cip dich vu dién toan. Theo nhimg danh
gi4 ciia nhom IBM CloudBurst nim 2009, trén mdi truong dién toan phan tan co dén 85% tong
ning luc tinh toan trong trang thai nhan roi, thiét bi luu trix tang 54% moi nam, khoang 70% chi
phi dwoc danh cho viéc duy tri cac hé thdng théng tin. Cong nghiép phan mém mait di 40 ty USD
hang nam vi viéc phan phdi san pham khéng hiéu qua, khoang 33% khéch hang phan nan vé cac
15i bao mat do céc cong ty cung cap dich vu. Nhitng théng ké nay déu chi dén mot diém quan
trong: mé hinh hé théng thong tin hién tai d 15i thoi va kém hiéu qua, can phai chuyén sang mot
mo hinh dién todn méi — do 1a dién toan dam may.

Theo dinh nghia cua Vién Qudc gia Tiéu chuan va Cong nghé My (US NIST), dién toan dam
may 12 md hinh cho phép truy cap trén mang téi cac tai nguyén duoc chia sé (vi du: hé thdng
mang, may chu, thiét bi luu trit, tng dung va cac dich vu) mot cach thuan tién va theo nhu cau sir
dung. Nhitng tai nguyén nay c6 thé duoc cung cap mot cach nhanh chéng hoic thu hoi véi chi
phi quan ly téi thiéu hodc twong tac t6i thiéu véi nha cung cap dich vu.

Pién toan dam may (cloud computing) 1a mot mé hinh dién toan ¢ kha nang mém déo co
gian dya trén viéc quan ly va chia s¢ cac tai nguyén théng tin dir liéu thuong dugc ao hda va
cung cap nhu mét dich vy online trén mang Internet.

Thuat ngir "dam may" ¢ day 1a 16i n6i an du chi mang Internet (dua vao cach duoc bé tri cua
n6 trong so dd mang may tinh) va nhu mét lién tuong vé do phuc tap cia cac co s ha tang chta
trong n6. O mé hinh dién toan nay, moi kha ning lién quan dén cdng nghé thong tin déu duoc
cung cap dudi dang céac "dich vu", cho phép ngudi sir dung truy cap céc dich vu cdng nghé tir
mot nha cung cap nao d6 "trong dam may" ma khong can phai cé céc kién thic, kinh nghiém vé
cdng nghé do, cling nhu khong can quan tim dén cac co so ha tang phuc vu cdng nghé do.

Code

App .
Server Mobile

Cloud Computing

Database PC

Cloud Computing

everything and the kitchen sink Ki;i‘::“

Hinh 1.1 M6 hinh dién todan dam mdy
M6t m6 hinh dién toan Ia sy phan tan dit liéu c6 co ché chia sé tai nguyén va anh huong 16n
vé mat kinh té, chtra stc manh tinh toan, kho luu tri¥, cac dich vu dugc trec quan, dich vu 4o héa
... duoc phan phdi va cung cip theo nhu cau cua khach hang théng qua Internet.
1. Cac dic tinh cia dién toan dam may
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Dinh nghia ctia US NIST chia dung kién trdc, an ninh va chién lugc trién khai cia dam may.
Niam dac tinh ¢t 16i cua dién toan dam may duoc thé hién rd nhu sau:

— Ty phuc vu theo yéu cau (on-demand self-service): Khach hang véi nhu cau tic thoi tai
nhitng thoi diém thoi gian xac dinh c6 thé st dung cac tai nguyén tinh toan (nhu thoi gian
CPU, khong gian luu trit mang, st dung phan mém.,...) mot cach tu dong, khong can tuong tac
vé6i con ngudi dé cip phat.

— Su truy cap mang rong rai (broad network access): Nhirng tai nguyén tinh todn nay
dugc phan phdi qua mang Internet va duoc cac (ng dung client khac nhau sir dung véi nhiing
nén tang khong dong nhat (nhu may tinh, dién thoai di dong, PDA).

—Tap trung tai nguyén: Nhiing tai nguyén tinh toan cua nha cung cap dich vy dam may
dugc tap trung vai muc dich phuc vu da khach hang sit dung mé hinh ao hoa vai nhiing tai
nguyén vat 1y va tai nguyén ao duoc cip phat dong theo yéu cau. Bong luc cua viéc xay dung
mot mé hinh tap trung tai nguyén tinh toan nam trong hai yéu t quan trong: tinh quy mé va
tinh chuyén biét. Két qua cia md hinh tap trung tai nguyén 1a nhitng tai nguyén vat Iy tro nén
trong sudt véi ngudi sir dung. Vi du, ngudi sir dung khong duoc biét vi tri luu trit co so dix
liéu cua ho trong dam may.

—Tinh mém déo: Pi v6i ngudi st dung, cc tai nguyén tinh toan duoc cung cap tic thoi
hon 13 lién tuc, dugc cung cp theo nhu cau dé mé rong hoic tiét giam khong han dinh tai
bét ky thoi diém nao.

—Kha ning do luong: Mic du tai nguyén duoc tap trung va cé thé chia sé cho nhiéu
ngudi sir dung, ha tang cia dam may c6 thé dung nhing co ché do ludng thich hop dé do
viéc sit dung nhitng tai nguyén do cho tirng ca nhan.

IV. So lugc cac cong nghé irng dung trong Pién Toan Pam May

IV.1 Cong nghé do hoa

Ccong nghé ao hoéa (virtualization) 1a cong nghé quan trong nhat tng dung trong dién toan
dam may. Cong nghé 40 hoa 1a cdng nghé cho phép tao ra cac thuc thé ao co tinh ning tuong
duong nhu cac thuc thé vat Iy, vi du nhu thiét bi luu trix, bo vi xu 1y,... Ao héa phan cang
(hardware virtualization) tham chiéu toi viéc tao ra cac may 4o (virtual machine) ma hoat dong
v6i hé diéu hanh duogc cai dat nhu mot may tinh vat Iy thuc. Vi du, mot may 4o chay hé diéu
hanh Ubuntu c6 thé duoc tao ra trén mot may tinh thuc cai hé diéu hanh Windows.

Ao hda phan cting cho phép chia nho tai nguyén vat 1y dé téi vu hoa hiéu ning st dung. Piéu
nay duoc thé hién qua viéc co thé khoi tao nhiéu may 40 véi nang luc tinh toan va nang luc luu trix
bé hon trén duy nhat mot may chu vat ly. May cha vat 1y duoc goi 1a host machine con may 4o
(virtual machine) dugc goi 1a may khach (guest machine). Khai niém "host" va "guest" dugc st
dung dé phan biét phan mém chay trén may tinh vat ly hay phan mém chay trén may ao. Phan
mém hay firmware tao may ao duoc goi la hypervisor hay virtual machine manager.
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IV.2 Cong nghé tw dong héa gidm sdt diéu phéi tai nguyén (automation, dynamic
dynamic orchestration)

Cong nghé giam sat diéu phdi tai nguyén dong 1a nén tang dé dién toan dam may thyuc hién
cam két chat luong cung cap dich vu dién todn. Vi cong nghé diéu phéi tai nguyén dong, viéc
lip dat thém hay giam bét c4c tai nguyén may chu vat ly hoac may cha luu trit dir liéu duoc thuc
hién tu dong dé hé thdng dién toan ludn dap ing duoc giao kéo trong hop ddng dich vu da ky voi
bén nguoi su dung.

IV.3 Cong nghé tinh toan phan tan, hé phan tan

Dién toan dam may 1a mot dang hé phan tan xuét phét tir yéu cau cung tng dich vu cho
luong nguoi s dung khong 16. Tai nguyén tinh toan cua dién toan dam may 1a tong thé két hop
ctia ha ting mang va hang nghin may cha vat Iy phan tan trén mot hay nhiéu trung tam dir lidu
s6 (data centers).

IV.4 Cong nghé Web 2.0

Web 2.0 1a nén tang cong nghé phat trién cac san pham ung dung huéng dich vu trén nén
dién toan dam may. Cong nghé Web 2.0 phét trién cho phép phét trién giao dién tng dung web
dé dang va nhanh chéng va trén nhiéu thiét bi giao dién khac nhau. Web 2.0 phét trién 1am xoa di
khoang cach vé thiét ké giao dién gita tng dung mdy tinh thong thudng va Gng dung trén nén
web, cho phép chuyén héa tng dung qua dich vu trén nén dién toan dam may ma khong anh
hudng dén thoi quen ngudi st dung.

. Uu diém va nhwoc diém

V.1 Uu diém

- Tiét kiém va giam chi phi: chi phi dau tu ban dau vé co s¢ ha ting, may maéc va nguon
nhan lyc ciia ngudi sir dung dién toan dam may duoc giam dén muc thap nhat. Khi khéch hang
ngung sir dung dich vu thi tai nguyén s& dugc nha cung cap giai phong va cho khéch hang khac
thué lai. Khach hang s& tan dung duoc ngudn von dung dé dau tir cho thiét bi cho cac cong viéc
kinh doanh khéc.

- Toc @9 xir ly nhanh: nguoi dung cua dich vu dién toan dam may s& tan dung dugc stc
manh ma céc siéu may tinh ciia nha cung cap mang lai.

- Pa phwong tién: khdng con phu thudc vao thiét bi va vi tri dia 1y, dién toan dam may cho
phép ngudi dung truy cap va st dung hé théng thdng qua trinh duyét web ¢ bat ky dau va trén
bt ky thiét bi nao ma ho sir dung (chang han Ia PC hoic 1a dién thoai di dong, v.v....)

- Chia sé tai nguyén va chi phi trén mot dia ban rong Ion, mang lai cac loi ich cho nguoi
dung nhu:

e COng suét xir Iy nhanh hon do tai nguyén dugc tap trung. Ngoai ra, ngudi ding
khong can phai dau tu vé ngudn nhan lyc quan ly hé théng.
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e Kha ning khai thac va hiéu suat dwoc cai thién hon 10-20% so véi hé thong méy
tinh ca nhan thong thuong.

- P tin cdy cao: dién toan dam may khong chi gianh cho nguoi ding phd théng, ma con
phU hop vai céc yéu cau cao va lién tuc caa cac cong ty kinh doanh va cac nghién ctiu khoa hoc.
Tuy nhién, mot vai dich vu 16n cua dién toan dam may d6i khi roi vao trang thai qué tai, khién
hoat dong bi ngung tré. Khi roi vao trang thai nay, nguoi ding khéng c6 kha nang dé xu ly cac
su cb ma phai nho vao cac chuyén gia tir dam may tién hanh x ly.

- Tinh co gian: kha ning mé& rong, co gidn cc tai nguyén gitp khach hang dé dang co ciu
lai hoat dong cua minh khi c6 sy thay di vé quy mé ciing nhu phuong thic hoat dong.

- Bao mat: kha ning bao mat duoc cai thién do s tap trung vé dit liéu.

- Bao tri va sira chira: cac (ng dung cua dién toan dam may dé dang dé stra chita hon boi 18
chung khong duogc cai dat ¢ dinh trén mot may tinh nao va co doi ngii chuyén gia trong nganh
chiu trach nhiém vé van dé bao tri, sta chira.

- Thong ké tai nguyén: tai nguyén st dung cua dién toan dam may ludn dugc quan Iy va
thong ké trén ting khach hang va tng dung, theo ting ngay, ting tuan, timg thang. Piéu nay
dam bao cho viéc dinh lwong gia ca cia mdi dich vu do dién toan ddm mdy cung cap dé ngudi
ding c6 thé lya chon phi hop

V.2 Nhwge diém

> Phuy thugc vao nha cung cdp

Ngay nay, kha ning tuwong tac gitta c4c nén tang khac nhau cua cac phan mém da duoc cai
thién, nhung cac ham API (Application Programming Interface) cta dién todan ddm may van
chua duoc chuan hoa nén néu mot ngudoi ding viét mot ang dung trén nén tang cia nha cung cap
dich vu thi tng dung d6 khong thé chay dwoc trén nén tang cua nha cung cap dich vy khac. Nhu
vay ngudi dung phu thudc nha cung cap dich vu 1a diéu bat loi.

Néu cac nha cung céap dich vu dién toan ddm may ciing nhau chuan héa API thi ngudi ding
c6 thé phat trién Gtng dung trén nén tang caa nhiéu nha cung cap dich vu. Khi hé théng cung cap
dich vu nao d6 gip su cb thi dir liéu nguoi ding khéng mat vi nd da nam dau d6 trén hé théng
ctia c&c nha cung cap dich vu khac.

> Bao mat va kiém tra dir ligu

Dix liéu luu trén dam may co an toan khong? Nhung chac chan rang xac suat bi ngudi khéac
khéc truy xuit rat cao, day thuc sy 1a mot thach thuc trong bao mat dit lidu. Trude hét nguoi
ding phai ma hoa dit liéu trude khi dua 1én dam may dé luu trix, khi sir dung tat nhién phai giai
ma trén PC cua ho. Ngudai dung ghi nhan thong tin hé théng da xtr Iy cling véi sir dung cac hé
diéu hanh ao khi cung cap dich vu laaS sé& lam cho tng dung cua minh khé bi tin céng hon.

> Tdac nghén trén dwong truyén di lidu va hiéu qud PC

C6 nhitng tng dung khi bt dau chay thi dit liéu it, cang vé sau dit liéu cang nhiéu, c6 tng
dung chay trén Cloud va c6 thé luu & cac vi tri khac nhau, khi chay tng dung nay phat sinh “van
chuyén dir liéu giira cac data center”. Nguoi dung phai tra phi van chuyén dit liéu giira cac data
center, tng dung chay cang vé sau thi chi phi nay cang ting lén, ddy la diéu phai can nhéc.
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Khi nhiéu may tinh 4o cung chay, thi vin dé chia s& vé CPU hay bo nhé dat hiéu qua cao,
nhung van dé giao tiép 10 ciia c4c may a0 ndy gay ra nhiéu van dé lién quan dén hiéu suat may
tinh.

> Nhu cdu leu trit nguoi ding

Mic du dién toan dam may dap ¢ng linh hoat nhu cau luu trit ctia nguoi nhung lai gay kho
khin trong quan 1y hé théng luu trit, chang han mot ngudi sir dung mua mot khoang dung lugng
thi phai cung cép cho nguoi d6 bao nhiéu 1a tdi wu, vira du cho nguoi ding hay nhiéu hon yéu
cau, néu co ché quan Iy khong phu hop s& dan dén tinh trang phan manh dir liéu, dn dén qua
trinh truy xuét s& khé khan hon.Nhu vay, 1am sao tao ra mét hé théng luu trix tién loi, dap tng vu
nhu cau va kha nang luu trir ciia nguoi st dung dang 1 van dé phirc tap phai giai quyét cua cac
nha cung cip Cloud Computing Service.

1. Mot sé6 dam may pho bién

Microsoft Azure: Microsoft Azure 1a dam mAy cung cap ha tang va nén tang dién toan xay
dung bai Microsoft va dua vao khai thac tir 2010. Vé mit ha tang, Azure cung cip cac may chu
40 ¢6 thé chay hé diéu hanh Windows hodc Unix. V& mat nén tang dién toan, Azure hd tro da
ngdn ngix lap trinh cho phép trién khai trén Azure nhiéu (ng dung phét trién trén céc cong cu va
framework khéac nhau. Ph bién 1a cac (ng dung viét trén nén .Net caa Microsoft.

Amazon Web Service (AWS): AWS duoc dua ra vao nam 2006 v&i khai dau 1a tap lop cac
dich vuy tinh toan nhu dich vu may a0 EC2 va dich vy luu trit S3. AWS la nén tang dam may
thuong mai dau tién va phé bién nhat hién nay. Nhiéu khach hang Ion sir dung AWS c6 thé noéi
dén nhu NASA, Pinterest, Netflix.

Nimbus: Nimbus 1a dam may ma ngudn mé cung cip ha tang may chi huéng theo dich vu
thong qua giao dién két néi dua trén chuan két ndi cia AWS.

Google App Engine (GAE): GAE la nén tang dam mdy ma trén d6 Google cung cap hd tro
cho co s& dir liéu, cac thu vién lap trinh va cac moéi truong thyc thi cho cac ngbn ngi lap trinh
phd bién. Céac ing dung trén cac ngdbn ngit hd tro sau khi trién khai trén GAE s& chay trén cac
may chu ao cua Google.
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Chuong 2
NEN TANG VA PHAN LOALI

Trong chuong nay, chung ta s& 1am quen véi cac khai niém khai quat chung caa nén tang va
phan loai dién toan dam may. Nguoi doc s& duoc trang bi cac kién thuc vé khéi niém va mé hinh
cua Trung tam dit liéu, trén co so dé tiép thu cac kién thirc vé cong nghé ao héa. Mot phan noi
dung cua chuong trinh bay phan loai ciac mé hinh dién toan ddam may va céac kién tric, nén tang
dién toan dam may dang duoc cung cap trén thi truong hién nay. Mot sé cong cu va giai phap mo
phong dién toan dam mady tai c4c trung tdm nghién ciu cling dugc gidi thiéu dé nguoi doc cd thé
tiép can cac cong cu nay.

I. Trung tAm dir liéu 16n

|.1 Khdi niém Trung tam dit liéu

Vé mit ki thuat, trung tdm dir liéu (TTDL) hay data center c6 ngudn gdc tir cac phong may
tinh 16n (main frames) thoi so khai cua nganh cong nghiép may tinh trong nhirng nam 1960. Tai
thoi ky nay, cac hé thdng may tinh dau tién dugc coi la nhitng thanh tyu 16n lao cua cong nghé
tinh toan ty dong dua trén ki thuat dién tu (electronic computing). Cac hé thong nay 1a nhitng hé
théng c6 nhitng yéu cau cuc ky phac tap trong van hanh, bao tri, va méi truong hoat dong dic
biét vé nguodn dién, diéu hoa khdng khi.

V6i su ra doi cia mo hinh tinh toan “khach — chu” trong nhitng nam 1990, cac may chu
(server) di thay thé dan cac may tinh 16n trong cac phong may tinh tai cac truong dai hoc va co
s& nghién ctu khoa hoc. Véi su giam gia manh cua phan cung server, cac thiét bi két néi mang
va sy chuan hoa céac hé thong cap mang, cac hé thng tinh toan “client-server” di dan dan c6 chd
dung riéng trong moi trudng caa cac to chuc va doanh nghiép dé phuc vu cong tac quan ly va
kinh doanh. Thuat ngitr TTDL dung dé chi cac phong may tinh duoc thiét ké riéng bén trong to
chtie, doanh nghiép véi nhirng yéu cau dic biét vé ngudn dién, diéu hoa khdng khi, ciu trdc lién
két thiét bi va mang,... bat dau dat dugc sy cdng nhan phé bién trong khoang thoi gian nay.

TTDL la giai phép hoan chinh vé mét trung tam diéu phdi hoat dong, trung tim lwu trit, n6
c6 thé cung cip céc tng dung cho mét to chuc doanh nghiép hay phuc vu cho hang ngan ngudi
can truy cap, trao ddi thong tin. Moi hoat dong cia TTDL déu c6 anh huong rat 16n dén viéc kinh
doanh, tai chinh, ciing nhu sy séng con ciia mot doanh nghiép nhu cac ngan hang, cong ty tai
chinh, san chiing khoén, cong ty bao hiém,...

TTDL 1a mét hé théng may tinh cuc ky quan trong va rat d& bi ton hai, trong mot TTDL
chtra mot lwong may chu, thiét bi luu trit rat 16n. Dé hoat dong tét, TTDL can phai c6 nhirng hé
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thng phu tro nhu ngudn dién, hé théng 1am mét, béo chay, an ninh bao mat,...,

cho du kich c&

nhu thé ndo thi cac TTDL vén c6 chung nhiing chirc ning 1a xir Iy va luu trix dir liéu. TTDL c6
thé 12 mot phong cia mot tang lau, hay mot ting cia mét tod nha, hoic duoc xay mot toa nha

riéng.

Trung tdm dir liéu da trai qua nhiéu budc phét trién vé céng nghé va ciu trac, cho dén nay
tiép tuc phat trién dya trén dién toan dam may 1a xu hudng méi nhat nham hién dai hoa trung tam
dix liéu, ting cudng hiéu ning tinh toan, nang cao hiéu qua sir dung ning luong caa thiét bi, giam
chi phi du tu va van hanh ha ting cho khach hang.

1.2 Cdac mé hinh cia Trung tam dir li¢u
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charyén abl) chuyén a&l] mq.-én ﬂ&l;l chuydn abi)
[ carmo
Kh han phél v
[ Khu v phan phii ving | Goi ngang Goi ngang Goi ngang
Gol ngang
Kb wire phién phibl tadt bj Khu wipz phan phél thiét by Khu wec phan phéi thigt b
[ (FackiCabin) ] [ {Fiack/Cabin) {Rack/Cabin) K “Tﬁgmiﬂt bj

|

Hinh 2.1. M6 hinh Trung tam dé# liéu co ban
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. Phang I ha| 1
Cac don v cung cép truy cip —l (Cung c‘£ th t"h '.IF';:; ham) ]— Cac don i cung cip truy cip

" cacvan phisng, trung tm
iku khikn, cac phéng hi trg Gol Backbore ———— 2

- - Cac don v cung cip ey clp
ngang
| |
Phdésng truydn thing Fhe e
phan phil chinh nhap cip 2
Van phéng. trung 1am diu {Router, Backbone, PEX, by chuydn b {Cung cép "“21 i va gt hanj-

khién, b chuyén 84 LAN) LAM/SAN, M13 Muxes)

s )

L

Fehu vuro phan pind Khus wiro phian phéi ngan, K wurg phan pndi Khu vuro phan pndi
IJ-AN SaM, KVM, cdr-bﬁ n i) {LAN, SAN, BVM, cac b o adi (LA, SAM, KWM, oi b i) (L, SAM, KWM, oic b churpln i)
Gl ngang
[ ®hwwe phan phéiving | Gal ngang (God ngang Gol ngang
Gl ngang
K e phén phdd thidt by Khu wyre phan phi thidt bj Khu wee phan phil thidt b Fhu vire phan phdi thidt b4
(Fack/Cabin) (FiackiCabin) (Rack/Cabin) (RackiCabin)

Hinh 2.2. Trung tam dé ligu cd nhiéu diém két néi dwong vao

Access Providers
[ Main Distribuition Are
Offices, Operations Center, Harizontal . . ain Distn UI_ fon =
Support Rooms (Carier Equipment, Demarcation, Routers, Backbone,
Cabling LANISANM Switches, PBX, M13 Muxes)

.

Horizontal Cabling

[ Zone Distribution Area ]
Equipment Distribution Area
(Rack/Cabinet)

Equipment Distribution Area
[RackiCabinet)

Hinh 2.3. M6 hinh trung tdm dé ligu don gian

I1. Coéng nghé 40 hoa
11.1 Khai ni¢m

Ao héa (Virtualization) 1a cdng nghé tién tién nhat trong mot loat cac cudc cach mang
cdng nghé nham ting muc do a0 hoa hé théng, cho phép ting hiéu suat lam viéc cia may tinh
l&én mot cap do chua ting co.

Ao hoa hé thong tac 1a tién hanh phan chia mot may chi thanh nhiéu may cha ao hoic két
hop nhiéu may chu vat Iy thanh mot may chu logic, dbi véi ngudi st dung ho nhan biét va su
dung cac server 40 giéng nhu mot may vat 1y doc 1ap c6 du cac tai nguyén can thiét (bo vi xu 1y,
bo nhé, két ndi mang,...), trong khi cac server 40 khong hé c6 nhiing tai nguyén doc lap nhu vay,
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né chi sir dung tai nguyén duoc gan tir may chua vat ly. O day, ban chat thir nhat 1a cac server a0
sir dung tai nguyén caa may cha vat ly, ban chit thi hai 1a cac server ao c6 thé hoat dong nhu
mot server vat 1y doc lap.

11.2 Loi ich ciia do hoa

Thong thuong viéc dau tu cho mot trung tam cdng nghé théng tin rat tbn kém. Chi phi mua
c4c may chii ciu hinh manh va cac phan mém ban quyén la rit dit. Doanh nghiép ludn luén
mudn cat giam va han ché téi da cac chi phi khong can thiét trong khi van dap tng dugc ning
suit va tinh 6n dinh cua hé théng. Vay nén viéc tng dung 40 hoa tro thanh nhu cau can thiét caa
bit ky doanh nghiép nao du 16n hay nho. Thay vi mua 10 may chua cho 10 ¢ng dung thi chi can
mua 1 hozc 2 may cha ¢6 hd trg 4o héa ciing van ¢d thé chay tét 10 tng dung nay. Biéu nay cho
thiy su khéc biét gitra hé théng a0 hoa va khong 4o hda. Bén canh do, viéc ang dung 4o hda con
dem lai nhirng loi ich sau:

—Quan ly don gian;

— Trién khai nhanh;

—Phuc héi va luu trit hé théng nhanh;

— Can bang tai va phan phéi tai nguyén linh hoat;

— Tiét kiém chi phi;

— Ao héa g6p phan ting cudng tinh lién tuc, han ché ngat quéng.

11.3 Kién triic do hoa

Xét vé kién trac hé théng, cac kién triic 40 héa hé thong may chu ¢ thé ¢ cac dang chinh
la: Host—based, Hypervisor-based (con goi la bare mental hypervisor, dugc chia nho lam r}ai
loai 1a Monothic hypervisor va Microkernel hypervisor), Hybrid. Ngoai ra, tly theo san pham

40 hoa duoc trién khai (nhuw VMWare, Microsoft HyperV, Citrix XEN Server) va mirc d 40
héa cu thé s& khéac nhau.

Kién trlc ¢o héa Hosted—based

Con goi la hosted hypervisor, kién triic nay sir dung mét 16p hypervisor chay trén nén tang
hé diéu hanh, sir dung cac dich vu dugc hé diéu hanh cung cip dé phan chia tai nguyén toi cac
may 40. Néu ta xem hypervisor 1a mot phan mém riéng biét, thi cac hé diéu hanh khéach cua may
40 s& nam trén Iép tha ba so véi phan ciing may chi.

Nhin vao hinh 1.4, ta c6 thé thay mé hinh nay dugc chia lam bén 16p hoat dong nhu sau:
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— Nén tang phan cung;

— Hé diéu hanh Host;

— Hé thdng virtual machine monitor (hypervisor):

— Céc tng dung may ao: str dung tai nguyén do hypervisor quan ly.

Hinh 2.4. Mé hinh do héa Hosted—based

Kién tric do hoa Hypervisor—based

Hinh 2.5. Kién triic Hypervisor-based

Trong md hinh nay, ta thay 16p phan mém hypervisor chay truc tiép trén nén tang phan cang
ctia may chu, khdng thdng qua bat ky mot hé diéu hanh hay mét nén tang nao khac.
Qua d0, cac hypervisor nay c6 kha nang diéu khién, kiém soét phan cing cia may cha. Bong
thoi né cling co kha niang quan ly cac hé diéu hanh chay trén no.

Mot hé thdng ao hda may cha sir dung nén tang Bare — Mental hypervisor bao gém ba 16p
chinh:

—Nén tang phan ctng: bao gom céc thiét bi nhap xuét, thiét b luu trir (Hdd, Ram), b vi xi
Trang 11



Bai giang bién Toan bam May

ly CPU va céc thiét bi khéc (cac thiét bi mang, vi xir Iy d6 hoa, &m thanh...). L6p nén tang 4o
héa: Virtual Machine Monitor thuc hién viéc lién lac truc tiép véi nén tang phan cang phia
dudi, quan ly va phan phdi tai nguyén cho cac hé diéu hanh khac nim trén no.

—Céc ung dung may 40: cac may 4o nay s& lay tai nguyén tir phan ctng, thdng qua sy
cap phét va quan ly cua hypervisor.

Kién trac lai Hybrid

Hybird 12 mot kiéu a0 héa méi hon va co nhiéu wu diém. Trong d6 16p 40 hda hypervisor
chay song song véi hé diéu hanh may chu. Tuy nhién, trong cdu triic 40 héa nay, cac may chi 40
van phai di qua hé diéu hanh may chii dé truy cap phan cing nhung khac biét ¢ chd ca hé diéu
hanh may chii va cac may cha ao déu chay trong ché do hat nhan.

My do My do

o T
—

Hinh 2.6. Kién tritc do héa Hybrid
11.4 Ao héa trong di¢n todn ddm mdy
Trong dién toan dam mAay, mot trong nhitng van dé nén tang va co ban nhat 1a tinh a0 hoa
(virtualization) cua ha tang bén duéi. Trén Linux, cac g6i phan mém ngudn mé cung cap cac giai
phap xay dung cac tang IaaS (d6i khi 1a ca PaaS) déu da dugc déng goi kém theo mot cong nghé
ao hoa riéng biét. Vi du: Nimbus vai Xen (va ca KVM), OpenStack véi KVM/QEMU, VMWare
véi VMWare Hypervisor, OpenVZ Linux Container véi cong nghé OpenVZ... Pién toan dam

may va 40 hoa gilp téi wu hoa tai nguyén vé mit sir dung ning luong, st dung theo yéu cau va
kém theo kha niang mé rong linh hoat.
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Ao hoa 1a mot phan khong thé thiéu trong moi dam may dua trén kha ning triru twong hoa
va bao dong. Ao hda cung cap mirc do triru tuong can thiét nhu viéc cac tai nguyén tinh toan,
lwru trit, tai nguy@n mang dugc dong nhat thanh kho tai nguyén dé cap phét theo nhu cau. Ao héa
cung cap tinh bao déng vi moi thao tac cai dit cap nhat trén ngudn tai nguyén ao héa chi dién ra
trong pham vi may ao ma khéng anh hudng hay tac dong tgi cac may ao khéc, tai nguyén khac
khong duoc cip phét.

Cong nghé dién toan dam may dwa manh m& vao cong nghé ao héa vi cac nhan tb sau
day:

— Nhiéu tng dung c6 thé chay trén ciing mot server, tai nguyén cé thé duoc st dung hiéu
qua hon.

— Kha ning cau hinh cao: Nhiéu ung dung yéu cau tai nguyén khac nhau nhu sb lugng core,
dung luong bd nhé. Viéc cau hinh nay khé thyuc hién dugc & mac d6 phan cimg nhung dé dang
trong ao hoa. Vi du VMWare.

— Kha ning sin sang caa tng dung cao: Ao hoa cung cap kha ning phuc hdi nhanh sau
nhitng hu hong ciing nhu kha ning nang cap ma khdng gay ngat quang qué trinh st dung dich
vu cua nguoi dung.

— Kha ning dap tng cao: Ao hda cung cip cac co ché theo ddi va bao tri tai nguyén mot
cach tu dong, mot sé tai nguyén vé dit liéu thong thuong cé thé duge luu trir va cho phép ding
lai.

11.5 Ung dung do héa trong doanh nghiép

Muc dich ao héa may chu trong cong nghé dién toan cua doanh nghiép:

— Tiét kiém duoc chi phi dau tu, chi phi duy tri hé thong.

— Tiét kiém khong gian dat may chu va ning luong tiéu thy.

— Giam thai gian khdi phuc su 6.

—Tao lap dugc mdi truong kiém tra chay tha wng dung ma khdng can dau tu thém hé
théng méi.

— D& dang trong viéc ma rong hé théng.
— Tao 1ap sy tuong thich ddi véi viec sir dung céac chuong trinh cii.

Xeét vi du sau, mot bai toan dua ra cho doanh nghiép khi ho can thém tai nguyén dién toan
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maoi:
a. Lwachon1
—PAu tu va mo rong co sé ha tang cua t chic.
— Thuong xuyén b sung thém may chu, thiét bi luu trit va két ndi.
b. Lwa chon 2
— Tap trung hoa va ao hoa cac tai nguyén hién co.
—Nang cao mirc d6 st dung tai nguyén vuot qua nhiing han ché vat Iy.
C. Lwa chon 3

— St dung co s6 ha tang dién toan dam may.

— Mo rong ao hoa vuot khoi pham vi trung tdm dix liéu doanh nghiép.
— Thué cac tai nguyén dién toan tir cac dich vy dam may.

— Tra tién theo muc do st dung.

Cac buoc ap dung cong nghé do hoa

Doanh nghiép c6 rat nhiéu may chii, mdi may cha duoc dit ¢ nhidu noi khac nhau, vi vay
viéc truy xuat hay bao tri dit liéu 1a rat kho khan. Do d6 tat ca cac dit liéu déu duoc a0 héa trong
dam may gitip doanh nghiép giam thiéu chi phi van hanh bao tri bao dudng.

Tiép nhadn yéu cau: ghi nhan lai cac thong tin chi tiét vé yéu cau hd trg nhu: loai yéu cau,
thdng tin khach hang hozc ngudi yéu cau, hinh thic tiép nhan (dién thoai, email, chat...).

Phdn céng nguoi xir Iy: Nguoi tiép nhan c6 thé tryuc tiép xir Iy hoac chuyén cho cac bo phan
chtrc nang xtr 1y yéu cau hd trg. Dbi véi cac yéu cau don gian, ngudi xur Iy ¢6 thé xur Iy va nhap
thong tin phan hdi truc tiép cho yéu cau. Pi véi cac yéu cau phuc tap doi hoi nhiéu ngudi tham
gia xtr ly, c6 thé sir dung phan hé quan ly cdng viéc dé tién hanh phan cong cong viéc va theo ddi
két qua thuc hién qua hé thong bao cao ngay.

Quan ly kho tri thizc (knowlegde base): Quan Iy céc giai phap xt ly cac tinh hudng san c6 dé
ngudi tiép nhan, xur ly c6 thé tim kiém va tra 15i ngay cho cac tinh hudng da c6 trén hé thng
cling nhu cap nhét giai phap cho cac tinh hudng dic trung vira xir Iy vao kho tri thirc chung.

Vi du vé dich vy iing dung trén nén tang hg tang do héa — iing dung CloudOffice
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Quan ly cong viéc:
— Giao viéc, 1ap ké hoach thyc hién.

— B&o céo cong viéc, theo ddi tién d6 va mirc d6 hoan thanh cong viéc.
— Danh sach nhéan vién chua bao cao.
—Lich lam viéc.

Quan ly Hanh chinh: Quan 1y cong vin gidy to; Quan Iy tai nguyén, tai san; Quan 1y vin
phong pham, c¢ong cu dung cu; Quan Iy cham céng, bdo céo ngay; Quan ly tai liéu dung chung;
Quan ly tin tac noi bo; Quan ly ngay lam viéc; Quan ly thaoi gian lam viéc, nghi phép.

CloudHelpdesk — Hé tro khach hang: Hé théng cung cip cac tinh ning hd tro khach hang,
tiép nhan va xu ly cac van dé lién quan dén dich vu cham soc khach hang tai cac to chirc, doanh
nghiép. Kiém soat chat ché quy trinh hd tro khach hang. Qua d6 s& khdng con hién tugng bo
quén, khong xt Iy kip thoi céc yéu cau hd tro, nang cao niang suét lam viéc cua nhan vién hd tro
khéch hang. Tong hop danh gia duoc chat luong san pham, dich vu cua doanh nghiép.

CloudHRM — Quan Iy nhan sy Cung cip céc tinh ning quan ly xuyén sudt cac thdng tin vé
can bo tir khi bat dau tuyén dung cho dén khi két thuc qua trinh lam viéc. Quy trinh quan ly
Xuyén sudt qua d6 danh gia duoc dung ning luc nhan vién, kip thoi ban hanh céc chinh séch thic
day nhan lyc phét trién.

Céc chite nang cria CloudHRM: Quan 1y dot danh gia, Panh gia, Tong hop béo céo, Quan ly
tuyén dung, Quan Iy ho so, Quan ly hop déng, Quan Iy nhan vién, Quan ly nhém nhan vién,
Quan 1y dao tao.

CloudAccounting — Quan Iy tai chinh ké toan: Cung cap cac tinh niang phuc vu céc nghiép
vu tai chinh ké toan cua to chic, doanh nghiép, cap nhat cac ché do tai chinh ké toan mai nhat,
cac quy trinh nghiép vu ké toan ty dong gilp nang cao hiéu qua bo phan tai chinh ké toan caa
doanh nghiép, quy trinh quan ly tap trung gitup lanh dao kiém soat duoc tinh hinh tai chinh, cac
ludng tién, cdng ng caia doanh nghiép.

Cac chite nang chinh cia CloudAccounting: Quan ly tam ung, Quan ly tién mat, tién gui
ngan hang, Quan ly ban hang, Quan ly mua hang, Quan 1y lwong, Quan Iy kho, Quan ly thué,
Quan ly tai san.

Két lugn

Vé co ban, md hinh ao hoa dam may trong doanh nghiép di dugc dé ra cé tinh kha thi va
dap g duoc c4c yéu cau nhu:
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—Van dung ly thuyét vé cong nghé ao héa: Raid, San, High Availability va nhitng cong
nghé lién quan c6 chirc niang hd trg dé ap dung cho doanh nghiép cua minh.

—Van dung dugc cac thanh phan, ciu tric va chire ning tirng phan cua hé théng 4o héa.
Trién khai mé hinh a0 héa may chi c6 céc loi ich khi wng dung mé hinh o0 héa vao trong thyc té
nhu tiét Kiém chi phi, ting hiéu suat, d& quan 1y,...

I11. Phan loai cac mo hinh di¢n toan dam miy ) .

Hién tai co rat nhicu nha cung cap dich vu Cloud Computing cung cap nhiéu loai dich vu
khéc nhau. Tuy nhién c6 ba loai dich vu Cloud Computing co ban l1a: dich vu co s& ha tang
(Infrastructure as a Service laaS), dich vu nén tang(Platform as a Service — PaaS) va dich vu
phan mém (Software as a Service SaaS).

Céch phén loai nay thuong dugc goi la “md hinh SPI”.Dién toan dam may c6 ba mo hinh
cung cap dich vy, tiy theo cac dbi tugng khach hang nhu sau:

SaaS Sofiware as a Service | S ©00gle Apps, Microsoft 4
— - Software + Services"

T —— T ——

IBM IT Factory, Google
AppEngine, Force.com

PaaS y Platform as a Service [

— , Infrastructure as a “
: > Service |

Hinh 2.7. Cac logi dich vu ciia di¢n toan dam mady

I11.1 Ha ting huong dich vu (laas) ) .

Ha tang hudng dich vu 1a cach ma dién toan ddm may cung cap co s& ha tang may tinh
(thwong 12 moi truong ao) nhu 1a mot dich vu. Thay vi phai mua may chi, phan mém hay thiét bi
mang, khach hang c6 thé mua céc tai nguyén nhu 13 mot dich vy bén ngoai.

Céc loi ich ma dich vu nay mang lai:

e Cung cip tai nguyén nhu 1a dich vu: bao gém ca may chu, thiét bi mang, bo nhé, CPU,

Amazon EC2, IBM Blue

Cloud

Sun 6rid

khong gian dia cting, trang thiét bi trung tam dix liéu.

e Kha nang m¢ rong linh hoat.

Chi phi thay doi tly theo thuc té.

Nhiéu nguoi thué c6 thé ciing ding chung trén mot tai nguyeén.

Vé cip do doanh nghiép: dem lai loi ich cho cdng ty bai mot ngudn tai nguyén tinh
toan tong hop.

1.2 Nén ting huwéng dich vy (Paa$) )

Nén tang hudng dich vy ho tro viéc trien khai (thg dung ma khong quan tdm dén chi phi hay
su phtic tap caa viéc trang bi va quan |y cac 16p phan cting va phan mém bén dudi, cung cap tat
Ca céc tinh niang can thiét @& hd trg chu trinh sdng day du cua viéc xay dung va cung cap mot
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g dung va dich vu web sin sang trén internet ma khong can bat ki thao tac tai hay cai dit phan
mém cho nhitng ngudi phét trién, quan Iy tin hoc hay ngudi ding cudi.

Khi PaaS c6 sin nhu mot dich vy, nhitg ngudi phét trién phan mém cé thé kiém soat toan
bo viéc phat trién va trién khai tng dung. PaaS cho phép nhimg ngudi phat trién phan mém tao ra
cac tng dung web tiy chinh va phat hanh né mét cach nhanh chéng, khi nhiéu ric rdi nhu viéc
thiét 1ap hosting, servers, databases, qua trinh twong tac ngudi ding va nhimg frameworks duoc

dong goi.
//
Business i' L =
Apps
.

‘x_n‘ ‘ IDE ‘

Hinh 2.8. Nén ting hweéng dich vu

Dich vu App Engine cia Google l1a mét dich vy PaaS dién hinh, cho phép khach hang xay
dung cac tng dung web véi méi trudng chay ang dung va phét trién dua trén ngdn ngi 1ap trinh
Java hoac Python.

Mot sé dic trung ctia PaaS bao gom:

e Phuc vu cho viéc phat trién, kiém thir, trién khai va van hanh tng dung giéng nhu 13 méi
truong phat trién tich hop.

e Cung cap céac cong cu khai tao véi giao dién trén nén web

e C6 kién truc ddng nhat

e Tich hop dich vu web va co so dit liéu

e Hb tro cong tac nhom phét trién

e Cung cap cac cong cu hd tro tién tich khac

Viéc str dung dich vu nay mang lai mét sé loi ich:
e Uu diém trong nhirng du an tap hop nhitng cdng viéc nhém co su phan tan vé dia ly

e Kha ning tich hop nhiéu ngudn caa dich vy web
e Giam chi phi ngoai 1& khi tich hop céc dich vu vé bao mat, kha ning mé rong, kiém soéat 15i.
e Giam chi phi khi triru twong héa cong viéc 1ap trinh & mirc cao dé tao dich vy, giao dién

ngudi ding va céc yéu té ung dung khac.
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e Hudng viéc st dung cong nghé dé dat duogc muc dich tao diéu kién dé dang hon cho viéc
phét trién tng dung da ngudi dung cho nhimg nguoi khong chi trong nhom 1ap trinh ma c6 thé
két hop nhiéu nhém cuing lam viéc

I11.3 Phin mém huwéng dich vu (Saas) 9 ,

Phan mém hudng dich vu la mot moé hinh trién khai ing dung ma ¢ d6 nha cung cap cho
phép ngudi dung sir dung dich vy theo yéu cau. Nhitng nha cung cip SaaS c6 thé luu trir Gng
dung trén may cha cua ho hoic tai tng dung xudng thiét bj khach hang, vé hiéu héa n6 sau khi
két thic thoi han. Cac chic ning theo yéu cau c6 thé dugc kiém soat bén trong dé chia sé ban
quyén ciia mot nha cung cap tng dung thi ba.

Remote, shared services

18

internet

pany
Hinh 2.9. Phan mém hwéng dich vu
Mot s6 tng dung st dung dich vu nay:
e Quan i quan hé khach hang (Customer Relationship Management, viét tit 13 CRM). Pay
la mot phuong phép gitp cac doanh nghiép tiép can va giao tiép véi khach hang mét cach co he
thdng va hiéu qua, quan ly cac thdng tin ciia khach hang nhu thong tin vé tai khoan, nhu cau, lién
lacv.vv... nham phuc vu khach hang tét hon.
« Dich vu hoi thao truc tuyén ( Video Conferencing )
o Ké toan
e HE¢ quan tri ngi dung web DotNetNuke
Loi ich 16n nhat caa dich vu ndy mang lai 1a chi phi thap. Nha cung cap dich vu c6 thé dua ra
cac ung dung ré hon va ,déng tin hon.
Ngoai ra con mot so6 loi ich khac nhur:
e Str dung it nhan vién
e Sy tuy chinh: nhitng ¢ng dung trude day rat kho tiy chinh va doi hoi hai cap nhat cac
ban va 15i. Ung dung SaaS dé dang tuy chinh va c6 thé dap ang chinh xéac yéu cau cua to chic
e Bao mat: SSL (Secure Sockets Layer) dugc st dung rong réi va tin cay
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IV. Kién tric dam may huéng thj treong
M@t trong nhiing bai todn quan trong cua dién toan dam may la dinh gia cho tai nguyén trén
dam may dé cho thué. Cé mot s6 cach dinh gia co ban nhu sau:

Pinh gia cé dinh: Nha cung cap s& xac dinh rd dic ta vé kha ning tinh toan ¢ dinh (dung
lwong bo nhé duoc cap phat, loai CPU va téc do...).

Pinh gid theo don vi sir dung: dugc ap dung phd bién cho luong di liéu truyén tai, dung
lwong bo nhé duoc cip phat va sir dung, ... cach nay uyén chuyén hon cach trén.

binh gié theo thué bao: tng dung phan 16n trong md hinh dich vu phan mém (SaaS)
nguoi dung s€ tién doan trude dinh mac su dung tng dung cloud (cach tinh nay thuong kho
dat duoc do chinh xac cao).

Véi cac cach dinh gia nhu trén, nha cung cap dich vu va ngudi sir dung can cé nhitng thoa
thuan cu thé vé viéc ap dung cach dinh gi4 véi tai nguyén. Diéu ndy phai duoc néu trong SLA
(Service Level Agreement) trong d6 xac dinh vé& yéu cau chat luong dich vu QoS (Quality of
Service). Kién triic Market-oriented cloud bao gdm bén thanh phan chu yéu:

User/Broker (Ngwoi dung/Nha mdi gidi): Nguoi dung hay nha phan phéi sir dung quyén ay
thac dé gui yéu cau dich vy tir bat ky dau trén thé gigi t6i trung tam dir liéu hay Cloud dé duoc
xu ly.

SLA Resource Allocator (B¢ phan phei tai nguyén SLA): dong vai tro nhu mot trung gian
gitra cac nha cung cap Cloud voi nguoi ding/nha mdi gisi bén ngoai.

VMs (cac may qo virtual machine): Nhiéu may 4o c6 thé duoc mo va tat ty dong trén mot
may vat 1y dé phu hop véi yéu cau dich vu tir phia ngudi dung/nha méi gidi bén ngoai cling nhu
phU hop Véi viéc str dung hiéu qua tai nguy@n tir phia nha cung cap cloud. Co ché cung cip may
40, nhu da phan tich, 1a mot trong nhiing céng nghé cha chét cho phép tham sb héa cau hinh may
chua ao dé phi hop véi diédu luat sir dung duogc ky két.

Physical Machines (cac may vdt ly): Cac may vat ly chinh 1a tai nguyén ha ting cua nha

cung cap cloud. Cac may tinh vat Iy nay chay firmware hypervisor dé cip phéat va chay cac
may 40 theo yéu cau.
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Hinh 2.10. Kién triic Market-Oriented Cloud
Pi vao chi tiét, bo phan phéi tai nguyén SLA gém cac thanh phan sau déy:

Service Request Examiner and Admission Control: Khi mét yéu cau dich vu duoc gui 18n 1an
dau s& dugc phién dich thanh cac yéu cau vé chat luong dich vu QoS trude khi xac dinh xem yéu
cau d6 dugc chap nhan hay tir chdi. Piéu nay dam bao rang khdng c6 tinh trang qua tai dich vy
khi cac yéu cau dich vy khong thé duoc dap tmg day du vi giéi han caa tai nguyén hé théng sin
c6. Dich vy nay can thong tin trang thai cudi cling vé tinh trang sin sang cua tai nguyén (tir co
ché VM Monitor) va kha ning xu ly tai (tir co ché Service Request Monitor) theo thir tu dé quyét
dinh viéc phan phéi tai nguyén mot cach hiéu qua. Sau d6 dich vu nay s& phan yén cau cho cac
may a0 VM va xac dinh dic ta tai nguyén cho may ao duoc cip phét.

Pricing: Cung cép co ché quyét dinh cach céc yéu cau dich vu duoc tinh phi sir dung. Vi du
nhu dich vu duoc tinh phi sir dung dwa theo thoi gian thyc thi cac nhiém vy, ty 18 gia ca (cd
dinh/thay dbi) hay tinh sin sang caa tai nguyén (san co/yéu cau). Co ché dinh gié thich hop c6
muc dich 12 nham can bang chi phi cho ngudi sir dung va nha cung cap dich vu cloud.

Accounting: Cung cap co ché theo ddi luu lugng tai nguyén dugc st dung dé tinh chi phi cho
nguoi dung.

VM Monitor: Cung cép co ché luu vét, gidam sat nhitng may ao dang sir dung va cac thong tin
vé tai nguyén cua ching.

Dispatcher: Cung cap co ché bat dau thyc thi viéc cdp phat may ao cho nhitng yéu cau dich
vu da duoc chap nhan.
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Service Request Monitor: Cung cip co ché luu vét tién trinh yéu cau dich vu.
V. Cac cong cu mé phong dam may
Hién nay, bén canh cac hé théng dam may thuong mai, cdc phan mém cai dit ddm may ma
ngudn mé con co mot sé cdng cu cd chire ning mod phong méi trudng dam may. Cac cong cu nay
¢6 wu diém 1a gitp nguoi st dung, cac nha nghién ctu cong nghé c6 thé thir nghiém cac san
phdm céng nghé cua minh trén “may” ma khong can phai ty minh quan Iy mot dam may that.
Tiéu biéu nhat trong cac cong cu mo phong dam may dé 1a CloudSim.

V.1 Kién tritc CloudSim
Mét cach tong thé, CloudSim bao gom bén 16p (xem hinh 1.8):

SimJava: Muc thap nhat trong kién tric bao gém nhiing cong cu md phong su kién dung dé
hién thuc nhiing chire ning cdt 16i can thiét cho viéc md phong & 16p cao hon nhu sap Xép va Xt
ly su kién, khoi tao cac thanh phan, quan Iy mé phong dong hd.

GridSim: Bo cdng cu hd tro cac thanh phan phan mém cap cao hon dé md hinh hda nhiéu
nén tang ludi, bao gom ca hé thdng mang va lién két dong bo nhitng thanh phan co ban cua
lu6i nhu tai nguyén, tap dit liéu, dich vu giam sat va luu vét, dich vu théng tin.

CloudSim: 1a phan hién thuc ¢ muc tiép theo do viéc ma rong tu dong cac tinh ning co ban
dugc cung cap bai 16p GridSim. CloudSim cung cép hd tro cho viéc md hinh va md phong héa
moi truong nén tang Cloud. Lép CloudSim quan ly viéc khai tao va thyc thi cac thyc thé cét I6i
(may 4o, thiét bi luu trix, tng dung) trong sudt qua trinh md phong. Lp nay ¢6 kha niang khai tao
dong thoi va quan Iy mé rong trong suét vai nhitng nén tang Cloud bao gdm hang nghin thanh
phan h¢ thong. Nhitng van dé co ban nhu trién khai may 40 VM duya trén yéu cau nguoi ding,
quan ly qua trinh thuc thi ang dung va theo ddi tu dong déu duoc quan ly bai 16p nay.
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Hinh 2.11. Kién triic Iép ciia CloudSim

User—code: day 1a 16p trén cing cua hé théng md phong cho phép cau hinh nhitng chirc ning
lién quan dén cac may chu (s6 lugng, dic ta may chi ao), lién quan dén ung dung (s6 luong cac
tac vu va yéu cau dic ta), cac may ao VM, sb lugng nguoi dung. Mot nguoi phat trién tng dung
mé phong Cloud c6 thé tiy chon va tham sé cdu hinh ang dung, ngit canh thuc nghiém & 16p

nay.
V.2 M6 hinh mé phong Cloud

Kién tric dich vu nén tang lién quan dén Cloud duoc mé hinh héa trong chwong trinh mo
phong bai thanh phan Data center. Data center duoc tao boi cac tap hop cac Host, c6 trach

nhiém quan ly cac méay a0 VM trong chu ky séng caa ching. Cac Host la cac nat trong Cloud:
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n6 dugc tham sb kha ning xu ly caa bo vi xt ly trung tAm CPU (biéu dién qua don vi MIPS =
milion of instruction per second), bd nhd, kha nang luu trit va chinh sach dinh thoi dé xu ly
viéc cap phét I6i tinh todn cho cac may 40. Céac thanh phan may Host cua nén tang méd phong
hd trg md phong vi xir Iy mot nhan va da nhan.

Viéc phan phbi méy 4o phuc vu cho @ng dung cu thé nao d6 dén cac thanh phan Host Ia trach
nhiém cua thanh phan Virtual Machine Provisioner. Thanh phan nay cung cidp mot tap cac
phuong thirc cho nguoi sir dung, voi nhung chinh sach didu phéi tai nguyén hudéng téi muc tiéu
t6i wu hiéu qua sir dung. Nhitng chinh sdch mic dinh hién c6 san rat gian don theo huéng ai dén
trudc sé dugc phuc vu trudc.

Vé4i mdi thanh phan Host, sy cap phat cac vi xir ly CPU téi cac may ao dugc thuc hién theo
chinh sach diéu phéi cu thé dua theo s luong yéu cau va sb luong vi xir Iy sin cd. Do vay, c6 thé
¢6 cac chinh sach nhu cap phat CPU danh riéng cho may ao hay phéan tan dong giira cac may 4o
(chia sé theo thoi gian).

V.3 Mé hinh cip phdt mdy do VM

Mot trong nhiing ¥ tuong khién Cloud computing khéac biét véi Grid computing 12 viéc trién
khai t6i da cong nghé va cac cong cu a0 hoa.

Dé cho phép gia lap nhiing chinh sach khac nhau, CloudSim hd trog viéc cip phat may ao
VM & hai muc: trudce tién tai mic Host va sau d6 1a mic may ao VM. O muc dau tién, co thé
xéc dinh rd tong nang lyc xu ly cia mdi nhan trong Host s& dugc gan cho mdi may 4o. Tai muc
tiép theo, cac may a0 VM sé& duoc phan rd tong nang luc xtu Iy cu thé cho mdi tac vu dugc thyc
thi. Tai mdi muc, CloudSim hién thuc chinh sach cip phét tai nguyén theo thoi gian va khong
gian.

V.4 Mé hinh cho Cloud
M6 hinh cho Cloud déng vai tro nhu ngudi méi gisi giita nha cung cap dich vu Cloud va
khach hang 1a diém nhan cia Cloud computing. Hon thé nira, nhitng dich vu nay can co ché dé

xéc dinh chi phi dich vu va cac chinh sach vé gia.

M6 hinh chinh séch, chi phi va gia ca 1a mot ¥ tuong dugc xem xét khi thiét két chuong trinh
mé phong Cloud, bbn thudc tinh dugc xem xét dén 1a:

— Chi phi méi bg xtir ly;
— Chi phi mdi don vi bo nh;

— Chi phi mdi don vi luu trit;
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— Chi phi mdi don vi bing thong sir dung.

Chi phi méi don vi bd nhé va luu trit duoc kém theo trong qua trinh khéi tao may ao. Chi phi
mdi don vi bing théng st dung co trong qué trinh truyén dir liéu. Bén canh do, cac chi phi st
dung bd nhé, luu trir va cac chi phi lién quan c6 mdi lién hé véi viéc st dung tai nguyén tinh
toan. Do vay, néu may ao VM duoc tao ma khong c6 tac vu nao thuc thi trén chdng, thi chi cé
chi phi vé bo nh¢ va luu trit. Nhitng van dé nay c6 thé duoc thay dbi boi ngudi dung.

Cau héi va bai tap
1. Neéu cac dac trung cua trung tam dix liéu.

2. So sanh cac md hinh trung tam dit liéu. Panh gia vu, nhugc diém cua ting mo
hinh khi ap dung cho cac doanh nghiép.

3. Trinh bay dac thu cua cdng nghé ao hoa va vai tro trong dién toan dam may.
4. So sanh céc kién tric ao hoa. Panh gia vu/nhugc diém cua ting kién tric.

5. Cac phan loai mé hinh dién toan dam may c6 nhitng dic diém gi gidng va khac
nhau.

6. Phan biét vai tro cua cac thanh phan trong kién tric dam may huéng thi truong.

7. Néu cac dic diém cua bo phan phdi tai nguyén SLA trong kién tric dam may thi
truong. Tim hiéu va trinh bay mét sé kién trdc SLA cu thé.

8. Tim hiéu va trinh bay chi tiét vé cong cu md phong dam may: CloudSim.
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Chuong 3
LUU TRU VA XU LY DU LIEU

I.  H@ théng lwu trir phan tan va dong nhit bd nhé NTF,AFS
Trong phan nay, chling ta s& di vao tim hiéu kién tric cac hé thong luu trit phan tan co ban
nhu hé théng quan Iy tap tin phan tan NFS va AFS. Dic tinh chung cua cac hé luu trit phan tan 1a
nham muc dich luu trit tap trung va chia sé thdng tin cho cac may tinh trong ciing mang noi bo.

.1 NFS

NFS hay Network File System I kién trdc hé thong tap tin phan tin ma mot may cha trong
hé thong déng vai trd 1a may cha luwu trit, cung cip ning luc luu trir cia cac 6 dia cang cuc bo, hé
thdng RAID cho cac may tinh khac qua giao thic mang. NFS 1a kién tric hé quan ly tap tin phan
tan rat phd bién, duoc hd tro bai hau hét cac nén tang hé diéu hanh nhu Windows, Unix.

Uu diém ciia NFS 4 tinh trong suét cho nguoi diing cudi vé cach thic truy cap tap tin hay
vi tri noi tap tin duoc luu trit. Hé théng tap tin NFS duoc anh xa nhu mot thu muc trong hé
théng quan Iy tap tin cuc bd va khong c6 su khac biét. Yéu diém cua NFS la tinh kha mo thap
do moi thao tac doc ghi dir liéu déu thuc hién qua két ni mang voi may cha luu trir NFS.
Trong trudng hop néu co truy cip tuong tranh vao ciing mot tép, hiéu nang cua NFS suy giam
ro rét.

1.2 AFS

AFS ciing 1a mot hé thdng tap tin phan tan nham muc dich chia sé tap tin cho mot luong 16n
nguoi ding mang. So véi NFS, AFS ¢ tinh kha ma cao hon, dap tng duoc s6 lugng ngudi ding
I6n hon nho vao dic trung sau day: Khi truy cap tap tin, toan bo tap tin s& duoc sao chép vé phia
may nguoi st dung va cac thao tac doc ghi duoc thuc hién trén tap tin do. Khi tap tin dugc dong,
noi dung tap tin s& duoc cap nhat vé phia may chu luu trit. Chinh vi vay, qué trinh doc ghi twong
tranh 1a trong sudt d6i voi timg nguoi sir dung nhung tinh nhat quan cua tap tin khong duoc dam
bao.
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Hinh 3.1. Kién triic hé thong tip tin NFS

Il.  Hé théng lwu trir HDFS, GFS
1.1 HDFS

Hadoop framwork ctua Apache 1a mot nén tang dung dé phan tich cac tap di liéu rat 16n ma
khong thé xir ly trén dugc trén mot may cha duy nhat. Hadoop triru trgng héa md hinh tinh toan
MapReduce, lam n6 trd nén dé tiép can hon véi cac nha phat trién. Hadoop ¢6 kha niang mé rong
vO sb cac nit luu trit va co thé xur Iy tat ca hoat dong va phan phéi lién quan dén viéc phan loai
dir liéu.

> Taong quan thiét ké ciia HDFS

HDFS (Hadoop distributed file system) ra doi trén nhu cau luu trir dir liéu caa Nutch, mot
du an Search Engine nguén mé. HDFS ké thira cac dic tinh chung cua cac hé thdng tap tin
phan tan thé hé truéc nhu do tin cay, kha ning mo rong va hiéu suat hoat dong. HDFS duoc
thiét ké véi nhitng gia dinh nhu dudi dy:

Thir nhat, cac 16i vé phan cting s& thuong xuyén xay ra. Hé thdng HDFS s& chay trén cac
cluster véi hang trim hodc tham chi hang nghin nat. Cac niit nay dugc xay dyng tir cac phan
ctng thong thuong, gia re, ty 1& 16i cao. Chét lwong va sé luong cua cac thanh phan phan cang
nhu vy s& tat yéu din dén ty 1& xay ra 15i trén hé thong cluster cao. C6 thé diém qua mot s6 15i
nhu 18i cua ung dung, 13i caa hé diéu hanh, 151 dia cung, bo nhé, 16i cua cac thiét bi két néi, 15i

Trang 26



Bai giang bién Toan bam May

mang, 16i vé ngudn dién... Vi thé, kha ning phat hién 13i, chéng chiu 13i va tu dong phuc hdi
phai dugc tich hop vao trong hé théng HDFS.

Thir hai, do dic thu luu trit dit lidu co dung luong 16n, HDFS duoc thiét ké dé téi wu cho bai
toan luu trir C&C tap tin co kich thudc 16n hang GB, tham chi TB. Bé giai quyét bai toan nay, dix
liéu cua céc tap tin 16n s& duoc chia nho thanh cac khéi 16n (vi du 64MB) va phan tan trén cac
nut luu trit. So vai céc hé thdng tap tin khac, HDFS khéng téi wu cho bai toan luu trit hang ti tap
tin nho vai kich thuéc mdi tap tin chi vai KB. Uu diém cua thiét ké tap tin 16n 1a giam tai cho hé
théng quan ly khdng gian tap tin, giam thoi gian thao tac trén cac thu muc hay tim kiém tap tin.

Thir ba, HDFS ban dau duoc thiét ké chi cho phép thay ddi ndi dung cac tap tin duogc luu trit
qua phép toan thém “append” dir liéu vao cudi tap tin hon 1a ghi d¢ 1én dix liéu hién co. Viéc ghi
dit liéu 1én mot vi tri ngau nhién trong tap tin khong dugc ho trg. Mot khi da dugc tao ra, cac tap
tin s& tro thanh file chi doc (read-only). Thiét ké nay khac can ban so véi cac hé thong quan ly
tap tin truyén théng do khéc biét vé muc dich sir dung. HDFS duoc thiét ké dé t6i wu cho bai toan
luu trix dit liéu cho viéc phan tich khi ma dau vao c6 thé 1a cac tap tin nhat ky logs hay dir liéu
lién tuc dén tir cac cam bién. Véi dau vao dir lidu nay thi thao tac ghi ngau nhién hay ghi d¢ dir
liéu 12 khong can thiét. Hon nita, don gian hoa hd trg ghi dir liéu ciing 1a nhan t6 ¢é HDFS t6i wu
va tang hiéu nang hé thong.

Ngay nay, Hadoop cluster va HDFS rat pho bién trén thé gioi. N6i bat nhit 1a hé thdng
ctia Yahoo voi mot cluster 1én dén 1100 nat voi dung luong HDFS 1a 12 PB. Cac cong ty khéc
nhu Facebook, Adode, Amazon cling da xay dung cac cluster chay HDFS véi dung luong
hang tram, hang nghin TB.

> Kién tric HDFS

Gidng nhu cac hé thdng tap tin khac, HDFS duy tri mot cau trdc cay phan cap cac tap tin, thu
Muc Ma cac tap tin s& dong vai tro 1a cac nut 14. Trong HDFS, vi kich thudc mdi tap tin 16n, moi
tap tin s& duoc chia ra thanh céc khéi (block) va mdi khdi nay s& c6 mot block ID dé nhan dién.
Céc khéi cua cung mot file (trir khéi cudi cing) s& co cung kich thude va kich thudc nay dugc
goi la block size caa tap tin d6. Mdi khéi cua tap tin s& dugc luu trir thanh nhiéu ban sao (replica)
khac nhau vi muc dich an toan dix liéu. Cac khdi duoc luu trit phan tan trén cc may chu luu trix
cai HDFS. HDFS c6 mét kién tric chi/khach (master/slave).

Trén mot cluster chay HDFS, 0 hai loai nat (node) 1a Namenode va Datanode. Mot cluster co
duy nhat mot Namenode va c6 mot hozc nhiéu Datanode.

Namenode déng vai tro 1a master, chiu trach nhiém duy tri thong tin vé cau tric cay phan
CAp céc tap tin, thu muc cta hé théng tap tin va cac siéu dir liéu (metadata) khéc cua hé thong
tap tin. Cu thé, cac metadata ma Namenode luu trit gom co:

— File system namespace (khdng gian tén tap tin): 1a hinh anh cay thu muc cua hé théng tap
tin tai mot thoi diém nao d6. Khong gian tén tap tin thé hién tat ca cac file, thu muc co trén hé
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théng file va quan hé giira chung.

— Théng tin dé &nh xa tir tén tdp tin ra thanh danh sach cac khai: Vi mai tap tin, ta c6
mét danh sach c6 thir tu cac khdi block cua tap tin d6, mdi khéi dai dién bai Block ID.

— Noi luu trir cac khoi: Cac khdi duge dai dién mot Block ID. V&i mdi block, ta ¢ mot
danh séach cac DataNode luu trit cac ban sao cua khdi do.

Céac DataNode s& chju trach nhiém luu trir cac khdi that su cua tung tap tin caa HDFS.
M3i mot khdi s& duoc luu trit nhu mot tap tin riéng biét trén hé théng tap tin cuc bo cua
DataNode. Trong ngir canh MapReduce, cac DataNode nay con ¢ chirc nang tinh toan véi dit

liéu 1a chinh cac khéi duoc luu triv. Kién tric cua HDFS dugc thé hién trong hinh 2.2.

NameNode
Ung dung Tén file . | 7o System Namespace - MyFolderMyFile
g Block 12353331
HOFS Cllent | o 10, 1ot hru 10 K4
Block Block 12435645
Céc |&nh tir NameNode
Thong tin trang thai tir DataNode)

Block ID DataNode DataNode

Local File System Local File System
Block Data ‘ ‘ ‘

Qui uéc: Disk Disk Disk Disk

Céc thong diép truyén di liéu

——————» Céc thong diép truyén yéu cdu

Hinh 3.2. Kién triic HDFS

V& co ban, Namenode s& chiju trach nhiém diéu phéi céc thao tac truy cap (doc/ghi dit liéu)
ctia ngudi sir dung (client) 18n hé théng HDFS. Khi client cia hé théng mudn doc mot tap tin
trén hé théng HDFS, client nay sé& thuc hién mot yéu cau théng qua RPC dén Namenode dé lay
cac metadata cua tap tin can doc. Tir metadata nay, client s& biét duoc danh séch cac block cua
tép tin va vi tri cua cac DataNode chira cac ban sao cua tirng block. Client s€ truy cap vao cac
DataNode dé thuc hién céc yéu cau doc céc block.

Dinh ky, mdi DataNode s& béo cao cho NameNode biét vé danh séach tat ca cac block ma né
dang Iuu trir, NameNode s& dua vao nhiing thong tin nay dé cap nhat lai c4c metadata trong no.
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Ctr sau mdi 1an cap nhat lai nhu vay, metadata trén NameNode s& dat duoc tinh nhit quan véi
dir liéu trén cac DataNode. Toan bo trang thai cua metadata khi dang ¢ tinh trang thdng nhat nay
dugc goi 1a mot checkpoint. Chi khi nao metadata & trang thai checkpoint méi c6 thé duoc nhan
ban cho muc dich phuc hdi lai NameNode.

» NameNode va qua trinh twong tdac giira client va HDFS

Viéc ton tai duy nhat mot NameNode trén mot hé théng HDFS da lam don gian hoa thiét ké
cua hé théng va cho phép NameNode ra nhitng quyét dinh théng minh trong viéc sip xép cac
block dix liéu 1én trén cac DataNode dira vao céc kién thirc vé moi truong hé théng nhu: cau tric
mang, bang thong mang, kha ning cua cac DataNode... Tuy nhién, mot nhu cau dit ra 1a can phai
t6i thiéu hoa su tham gia ciia NameNode vao cac qua trinh doc/ghi dit liéu 1&n hé théng dé tranh
tinh trang nat that ¢6 chai (bottle neck). Client s& khdng bao gio doc hay ghi dit liéu 1én hé thong
thong qua NameNode. Thay vao do, client s& hoi NameNode vé théng tin cac DataNode c6 cac
block can truy cap hoic cac DataNode c6 thé ghi cac block méi. Sau do, client sé& luu trir lai tam
thoi cac thong tin nay va két ndi truc tiép voi cac DataNode dé thuc hién cac thao tac truy xuat
dur liéu.

»  Qua trinh doc file

So dd sau miéu ta qua trinh client doc maot tap tin trén HDFS.

1: Gl iy ol Soo e

>

2. Danh séch cic Block 1D vl noi lew tn

&*“h

Hinh 3.3. Qud trinh doc tip tin trén HDFS

Pau tién, client s& ma tap tin can doc bang cach giri yéu cau doc tap tin dén NameNode (1).
NameNode s& thuc hién mot sé kiém tra xem file duoc yéu cau doc c6 ton tai khong.
Néu khéng c6 van dé gi xay ra, NameNode s& gui danh sach cac block (dai dién bai Block ID)
cuia tép tin cuing véi dia chi cac DataNode chira cac ban sao cua block nay (2). Tiép theo, client
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s& m& céc két ndi téi DataNode, thuc hién mot yéu cau RPC dé yéu cau nhan block can doc va
dong két ndi véi DataNode (3). Luu ¥ 1 véi mdi block, ta c6 thé cé nhiéu DataNode luu trit cac
ban sao cua block d6. Client sé chi doc ban sao cua block tir DataNode theo thir ty wu tién duoc
cau hinh trong hé thdng. Client s& thuc hién viéc doc cac block lip di lap lai cho dén khi block
cudi cuing cua file duoc doc xong.

Nhu véy, trong qua trinh mét client doc mét file trén HDFS, ta thay client s& truc tiép két néi
Vvé6i cac DataNode dé Iy dir liéu chu khdng can thuc hién gian tiép qua NameNode. Diéu nay s&
lam giam di rat nhiéu viéc trao doi dit liéu giira client va NameNode, khéi lwong luan chuyén dix
liéu s& dugc trai déu ra khip cluster, tinh trang bottle neck “thit cd chai” s& khong xay ra. Do do,
cluster chay HDFS c6 thé dap tmg ddng thoi nhiéu client cuing thao tac tai mot thoi diém.

» Qua trinh ghi file

Qua trinh ghi tap tin bit diu vai viéc client s& giri yéu cau tao mét chi muc tap tin (file
entry) I&n khong gian tén cua hé thdng tap tin dén NameNode (1). T4p tin méi duoc tao s& rdng,
tic chwa c6 mot block nao. Sau d6, NameNode s& quyét dinh danh sach cac DataNode s& chira
céc block cua tap tin va giri lai cho client (2). Client s& chia dir liéu cua tap tin can tao ra thanh
cac block, mdi block s& duge Ivu ra thanh nhiéu ban sao trén cac DataNode khac nhau (tdy vao
chi s6 @6 nhan ban cua tap tin).

1. Gir ybu clu tao fle

2. Danh sich céc DataNode

6. Hoan thanh

3. Truydn block
4. Grixdcnhdn

Hinh 3.4. Qud trinh tao va ghi dii liéu lén tip tin HDFS

Client giri block cho DataNode thir nhat, DataNode thir nhat sau khi nhan duoc block sé tién
hanh luu lai ban sao thu nhat cua block. Tiép theo DataNode thir nhat s& giri block nay cho
DataNode th{r hai dé luu ra ban sao thir hai cua block. Tuong tu, DataNode thir hai s& giri packet
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cho DataNode thir ba. Ctr nhu vay, cac DataNode cling luu cac ban sao caa mot block. Qua trinh
nay duoc hinh dung nhu 1a mot 6ng dan dir liéu data pile. Sau khi DataNode cudi ctng nhan
duoc thanh cong block, n6 s& giri lai cho DataNode thir hai mot goi xac nhan rang da luu thanh
cong (4). Va goi thtr hai lai gui g6i xac nhan tinh trang thanh céng cua hai DataNode vé
DataNode thir nhét. Client s& nhan dugc cac bdo cdo xac nhan tir DataNode tha nhit cho tinh
trang thanh cong cua tit ca DataNode trén data pile. Néu c6 bat ky mot DataNode nao bj 1i
trong qua trinh ghi dit liéu, client s& tién hanh xéac nhan lai cac DataNode dé luu thanh cong ban
sao cua block va thuc hién mot hanh vi ghi lai block 1én trén DataNode bi 16i.

Sau khi tit ca cac block cua tap tin déu da duoc ghi 1én cac DataNode, client s& thuc hién
mot thong diép bao cho NameNode nham cap nhat lai danh sach cac block cua tap tin vira tao.
Thong tin anh xa tr BlockID sang danh sach cac DataNode luu trir s¢ dugc NameNode tu dong
cap nhat qua giao thirc diém danh ma dinh ky cac DataNode sé& giri bao cao cho NameNode danh
sach cac block ma né quan ly.

Nhu vay, ciing gidng nhu trong qua trinh doc, client s& tryc tiép ghi dir liéu 1én cac
DataNode ma khong can phai thong qua NameNode. Mot dic diém noi troi nira 1a khi client ghi
mot block vai chi s6 nhan ban 1a n, tac nd can ghi n block 1én n DataNode, nhd co ché luan
chuyén block dit liéu qua 6ng dan (pipe) nén luu lugng dit liéu can write tir client s& giam di n
lan, phan déu ra cac DataNode trén cluster.

> Kich thudc khéi block

Nhu ta d3 biét, trén dia cing, don vi luu trir dit liéu nho nhat khdng phai 12 byte, bit hay KB
ma 1a mot block. Kich thudc block (block size) cua dia cing s& quy dinh luong dir liéu nho nhat
ma ta c6 thé doc/ghi 1én dia. Cac hé thong tap tin nhu cia Windows hay Unix ciing sir dung
block nhu 1a don vi trao d6i dit liéu nho nhat, block size trén cac file system nay thuong 12
khoang nhiéu lan block size trén dia cing.

HDFS ciing chia file ra thanh cic block, va mdi block nay s& dugc Iuu trit trén Datanode
thanh mot file riéng biét trén hé théng file local cua nd. Pay ciing 1a don vi trao doi dit liéu nho
nhét gitta HDFS va client cua n6. Block size 1a mot trong nhitng diém quan trong trong thiét ké
HDFS. Block size mic dinh cua HDFS la 64 MB, nhung thong thuong trén cac hé théng lon,
ngudi ta dung block size 13 128 MB, 16n hon block size ctia cac hé thong file truyén thdng rat
nhiéu.

Viéc st dung block size 16n, tac s& giam sb lugng block cua mét tap tin, mang lai méot sé
thuan loi. Pau tién, n6 s& lam giam nhu ciu twong tac voi NameNode cua client vi viéc doc/ghi
trén mot block chi can mét lan tuong tdc voi NameNode dé Iéy Block ID va noi luu block do.
Thir hai, véi block size 16n, client s& phai tuong tac véi DataNode it hon. Mdi lan client can doc
mot BlockID trén DataNode, client phai tao mot két néi TCP/IP dén DataNode. Viéc giam sb
luong block can doc s& giam sb luong két ndi can tao, client s& thuong lam viéc vai mot két noi
bén vimng hon 1a tao nhiéu két ndi. Thir ba, viéc giam sé lugng block cua mét tap tin s& lam giam
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khdi lwong metadata trén NameNode. Diéu ndy giup MasterNode cd thé duwa toan bo metadata
vao b nha chinh ma khdng can phai luu trit trén dia cing.

Mt khéc, viéc str dung block size 16n s& dan dén viéc mot tap tin nho chi c6 mét vai block,
thuong 1a chi c6 mot. Diéu nay dan dén viéc cac DataNode luu block nay s& try thanh diém nong
khi c6 nhiéu client ciing truy cap vao tap tin. Tuy nhién, hé thong HDFS da phan chi lam viéc
trén cac file co kich thude 16n véi nhidu block nhu da d& cap & phan trén nén sy bat cap nay la
khong dang ké trong thuc tién.

1.2 GFS

GFS hay Google file system la hé théng tap tin phan tan phat trién boi Google va ra doi
trusc HDFS. GFS ¢6 kién trac tuong tw HDFS, 1 hinh mau dé cong dong phat trién nén HDFS.
GFS thuong duoc cau hinh véi MasterNode va cac shadow Master nham muc dich chiu I5i.
Trong qua trinh hoat dong, néu MasterNode gip su ¢d, mot shadow Master s& duoc lya chon
thay thé MasterNode. Qua trinh nay hoan toan trong suét véi client va ngudi sir dung. Ngoai ra,
trong qua trinh luu trit cac block, GFS str dung cac k¥ thuat kiém tra 151 luu trit nhu checksum
nham phét hién va khdi phuc block bi I6i mot cach nhanh chéng. GFS 1a nén tang phat trién cac
hé théng khac ciia Google nhu BigTable hay Pregel.

I1l. Cosé dir liéu NOSQL

Céc hé quan tri dir liéu quan h¢ (RDBMS) tir 1au da duoc xem nhu 1 giai phap sé mot trong
luu trir VA truy van di liéu cau tric trong nhiéu thap ky qua. RDBMS cung cap mé hinh dit liéu
quan hé ma véi mo hinh nay c6 thé dic ta hau hét mdi quan hé gitra céc tap dit liéu luu trir. Mot
trong nhiing dac tinh co ban cia RDBMS la bao dam nglr nghia ACID cho phép xtur ly cac giao
dich dir liéu mot cach tin cay. Diéu nay giai phong ang dung khoi khdi lwgng cong viéc khong 16
dam bao tinh toan ven cua di liéu trong truy cap tuong tranh.

Khi lugng dit liéu duoc luu trlr ngay cang lon va vuot ra khoi gigi han xir ly caa mot may
chu RDBMS duy nhat, rat nhiéu céc k¥ thuat dugc dua ra dé mo rong hiéu ning cua hé théng
RDBMS. Mot trong nhitng ky thuat pho bién 1a “database sharding” thuc hién bang cach chia co
so dir liéu tong thé thanh cac phan “shards” va phan tan trén cum RDBMS cluster. Tuy nhién, do
d6 phuc tap cao cua co ché bao dam ACID, cac cum RDBMS cluster thudng chi duogc trién khai
trén quy mé nhoé vai chyc nét.

Tir nam 2005, cong dong nghién ciru vé co so dit lidu trén thé gisi ddng y rang su thong tri
cia RDBMS di két thic va kéu goi can phai thiét ké cac co sé dir liéu chuyén biét hda voi tinh
kha mé cao dé pht hop vai nhu cau thuc té. Lop cac hé co sé dir liéu méi nay duoc goi dudi tén
chung 12 NoSQL. Hién tai c6 cac hé co sé NoSQL dién hinh nhu Amazon Dynamo, Cassandra,
CouchDB,....

Pic diém chung caa cac hé NoSQL la tinh kha ma cao, so véi RDBMS c6 nhiing khac biét
co ban nhu dudi day:
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> M0 hinh di liéu don gian hod: NoSQL khong té chirc dir liéu dudi cac bang quan hé.

NoSQL c6 mé hinh té chic dir liéu dudi bén nhom chinh: key/value, hudng vin ban
(document-oriented), hé cot (column-familly store) va co so dir liéu d6 thi (Graph database).

Co so dit lisu (DBMS) key/value cung ciap mo hinh dit liéu va giao dién ang dung API don
gian nhit gidng véi bang bam (hashtable). Ung voi mdi khoa, DBMS key/value chi cho phép
doc, ghi va xda gia tri dugc dinh danh boi khoa d6. Vi du kiéu NoSQL key/value 1a: Amazon
Dynamo, Riak.

DBMS huéng van ban duoc thiét ké dé quan tri dir liéu ntra cau tric (semistructured data) to
chtre dudi dang tap hop cac van ban. Gidng nhu DBMS key/value, mdi vin ban trong DBMS
duge dinh danh bang mot khoa duy nhat. Tuy nhién, vi vin ban c6 cau triic gom nhiéu thudc tinh,
DBMS huéng van ban cho phép tao chi muyc tim kiém cho céc truong thudc tinh nay. Vi du caa
DBMS huéng vin ban bao gém: CouchDB va MongoDB.

DBMS hé cot to chire cu trdc dit lidu dudi dang cac bang anh xa da chiéu thua nhu mé hinh
Google Bigtable. Vé co ban, dir liéu ton tai dudi dang bang nhu trong RDBMS nhung céc dong
trong bang khong nhat thiét cé clng tap cac cot. Hon nita, DBMS hé cot nay phan 16n khéng hd
tro phép toan JOIN nhu trong DBMS.

» D¢ phic tap duoc don gian hdéa: RDBMS véi dac tinh ACID dam bao di liéu lubn
dugc toan ven va nhat quan trong giao dich. Tuy nhién, dic tinh nay trong thuc tién véi cac tng
dung internet nhu hién nay tré' nén khdng can thiét. NoSQL lya chon tinh kha mé thay vi cam két
bao dam ACID. Bé c6 thé mé rong téi mo hinh trién khai phan tan trén hang ngan may chi luu
trir, NoSQL phan Ién chi hd trg mé hinh nhat quan sau ciing (eventual consistency model) nhu 1a
céc thao tac doc c6 thé dugc tra vé dir liéu cii chua dugc cap nhat véi thay doi mai véi didu kién
dam bao sau cling thi cac thao tac doc ludn nhan vé dir liéu méi nhat da cap nhat.

» M0 hinh mé réng ngang trén phdn ciing phé théng: Khdng gibéng nhu RDBMS, cac
DBMS NoSQL c6 tinh kha ma cao trén céc phan cang pho théng. Céc nét luu trir cia NoSQL ¢
thé gia nhap hay ra khoi hé théng tly theo nhu cau ma khong lam anh huéng dén sy hoat dong cua
hé thong.

IV. Dién todn ddm may vei dir liéu lon

Céc kho Iuu trix dir liéu phan tan 1a thanh phan khdng thé thiéu trong dién toan dam may.
Ngoai tinh nang Iuu trir dir liéu tap trung cho nguoi su dung dién toan dam may, cac kho luu trir
dir liéu ndy con dam nhan vai tro luu trit VA cung cap cac tap tin anh may ao phuc vu cho chinh
nén tang 4o hoa cua dién toan dam may. Trong chuong nay, chung ta s& di vao tim hiéu thiét ké
cac kho luu trir Openstack Swift, Amazon S3, thiét ké cua cac hé quan tri di liéu méi phé bién
trén nén dién toan dam may va phan tich cy thé mé hinh tinh toan MapReduce/Hadoop.

Mét dic diém chung cua hé quan tri dir liéu cho dién toan dam may la giao dién tuong tac
HTTP API, khdng sir dung giao dién hé théng quan Iy tap tin thong thuong.
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V.1 Amazon S3

Amazon S3 1a dich vu kho luu trit dit liéu trén nén dién toan ddm miy Amazon Web
Service, duoc dua ra gidi thiéu vao ndm 2006. S3 cung cap giao dién twong tac tng dung API
don gian cho phép luu trit va truy cap dit liéu bat cir khi ndo va & bat cir dau co két néi Internet.
Céc nha phat trién (ng dung hay ngudi sir dung S3 khdng phai tra bat ky khoan phi cai dat nao,
chi tra phi dya trén dung lugng luu trir va bang thong sir dung.

Khi ra cong b, Amazon tinh phi cho ngudi sir dung la 0,15 USD mét gigabyte mdi thang,
V6i chi phi thém cho bang thong duoc sir dung dé giri va nhan dir liéu, tinh phi cho mdi yéu
cau (nhan hay giri). Amazon tuyén bd ngay chinh Amazon ciing st dung nén tang S3 vai tinh
kha mé& cao dé chay mang ludi thuong mai dién tir toan cau cua ho.

Amazon S3 duoc bao cdo di luu trir hon mot nghin ty thyc thé tinh dén thang 6 nim 2012.
Con s6 nay tang 1én tir 102 ty thuc thé trong thang 3 nam 2010, 64 ty thuc thé trong thang 8 nam
2009, 52 ty thang 3 nam 2009, 29 ty trong thang 10 nam 2008, 14 ty trong thang 1 ndm 2008 va
10 ty trong thang 10 nam 2007. S3 dugc st dung cho web hosting, image hosting va luu trit cho
cac hé thdng backup. Hop dong dich vu cho S3 kém theo mot dam bao 99,9% thoi gian hoat
dong hang thang, tuong duong vai khoang 43 phut thoi gian chét mdi thang.

» Cac khai niém co so trong Amazon S3

Poi trong dir liéu (Objects): Cac d6i twong dir liéu dugc coi nhu khai niém cac tap tin
trong hé thong quan ly tap tin théng thuong. Mbi déi twong duogc luu trir voi siéu dit liéu dic
ta di kém nhu ngay chinh sira, ngay khoi tao,... S6 luong cac d6i twong ma ngudi sir dung cé
thé luu trix 1a vo han va mdi ddi tuong c6 thé chia 5 TB dix liéu.

Thung (buckets): M&i d6i twong dugc luu trit trong mot thang, duoc hiéu nhu 13 mot thu
muc trén hé quan ly tap tin. Tuy nhién, khac vai hé quan ly tap tin, cac thing chi chira cac dbi
tuong dir liéu, khdng chira cac thung con.

Khoa (keys): Mbi ddi tugng dit liéu trong Amazon S3 dugc dinh danh bai mot khoda duy nhét
g véi thung cd chtra d6i tuong d6. S3 hd trg tinh phién ban, do vay dinh danh cia mdi mot
phién ban (version) cua ddi tuong dir liéu dugc xay dung tir tén thung, khoa va ma phién ban.

Vung dia ly kho luu triz (Regions): Nguoi st dung S3 khai tao thung theo khu vuc dia ly
noi trién khai hé théng S3. Viéc cho phép lua chon ving luu triv 14 dé téi wu do tré duong
truyén ting téc do truy cap. S3 hién nay duoc trién khai trén cac ving dia 1y nhu My, chau Au,
khu vuc chau \,...

> Thiétké

Amazon khdng cong bd thong tin chi tiét thiét ké cua S3. Theo Amazon, thiét ké cua S3
nham muc dich cung cdp kha ning mo rong, tinh sin sang cao va do tré thap véi chi phi.
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S3 lwu trit cac dbi twong hay thuc thé di liéu kich thude 1én dén 5 terabyte. Cac ddi tuong
duogc t6 chic thanh cac thing bucket (mdi thung thudc s¢ hitu cia mot dich vu Web Amazon
hoic tai khoan AWS). Mdi thuc thé duoc dinh danh trong mdi nhdm bang mot khoa duy nhat gan
V6i ngudi sir dung. Céc thing va cac ddi tuong cé thé dugc tao ra, duoc liét ké va lay ra bang
cach s dung hoic mot giao dién HTTP kiéu REST hoic giao dién SOAP. Ngoai ra, cac dbi
tuong cd thé duoc tai vé bang cach sir dung giao dién giao thirc BitTorrent.

S3 hd tro cac giao thirc bao mat, chinh sach quyén truy cap dén cac dbi trong va cac thang.
Tén va khoa thung dugc lya chon nén cac dbi tugng c6 thé duoc danh dia chi thong qua URL:

http://s3.amazonaws.com/bucket/key

http://bucket.s3.amazonaws.com/key

Vi cac ddi tuong co thé truy cap qua giao thac HTTP, S3 ¢d thé dugc sir dung dé thay thé
dang ké co so ha tang luu trit web tinh hién c6. Co ché xac thuc AWS Amazon cho phép chu s&
hitu nhoém tao ra mot URL xac thuc véi thoi gian ton tai duoc dinh san. Vi du nhu, ngudi sur
dung c6 thé xay dung moét URL ma c6 thé duoc giao cho mot bén thir ba dé truy cap trong mot
thoi gian nhu trong 30 phut tiép theo, hodc 24 gio tiép theo.

Mdi muc trong mét thung ciing ¢6 thé dugc phuc vu nhu 1a mot ngudn cap dir lieu
BitTorrent. Cac kho dit liéu cua S3 c6 thé hoat dong nhu mot may cha luu trit nguon cho maot
torrent va client BitTorrent bat ky co thé lay lai tap tin qua giao thic BitTorrent. Diéu nay lam
giam dang ké chi phi bang thong cho viéc tai xudng cua cac thuc thé phd bién vi céc client
BitTorrent trong qué trinh tai vé& ddi tugng dit lidu ciing dong gop vao viée lam trung gian dua dix
liéu tai cac client khac.

» Dich vu luu trir web tinh

Tinh dén ngay 18 thang 2 nam 2011, S3 Amazon cung cip CAC tlly chon dé luu trir cac trang
web tinh véi su hd tro tai liéu trang chu chi muc (index.html) va hd tro tai liéu bao 16i. Su hd trg
nay da dugc thém vao nhu mot két qua tir yéu cau caa nguoi st dung tir nam 2006. Vi du, trong
truong hop Amazon S3 di duoc ciu hinh véi cac ban ghi CNAME dé luu trir
http://subdomain.example.com/. Trong qua khtr, mét nguoi truy cap vao URL nay sé chi la mot
danh sach dinh dang XML cua cac ddi twong thay vi mét trang chii index dé phu hop véi khach
truy cap ngau nhién. Tuy nhién, ngdy nay, cic trang web luu trir trén S3 cd thé chi dinh mot
trang chi mac dinh dé hién thi va mot trang khac dé hién thi trong trudng hop trang mic dinh
nay khong ton tai.

> Uu diém va tinh nang cua S3

Tinh 6n dinh: Nguoi sir dung S3 duoc Ky thoa thuan cung cip dich vy véi muac duy tri
tinh san sang cua hé thdng dat 99,99%. S3 dugc thiét ké chiu 15i va phuc hdi hé théng nhanh
trong thoi gian téi thiéu.
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Tinh don gian, dé dung: S3 cung cap giao dién két nbi Rest API va cac thu vién giao tiép
trén cac ngdn ngit phd bién nhu JAVA, Python,...

Tinh mo rgng: S3 chi tinh phi dich vu trén dung luong va bang thong st dung. Nguoi st
dung c6 toan quyén ting hoic giam s lugng cac ddi twong dit liéu dugc luu trit dé ti wu chi phi
su dung.

Tinh ré: Theo tinh toan thdng k&, chi phi sir dung S3 rit canh tranh véi cac giai phép tu
thiét ké luu trir trén may chu riéng.

V.2 OpenStack Swift

OpenStack Swift 1a hé théng kho luu trit ddi tuong 6 tinh kha ma cao, duoc thiét ké dé luu
trir khéi lugng 16n cac dir liéu phi cau trdc véi chi phi thap théng qua giao dién tng dung Restful.
Hé théng OpenStack Swift c6 thé trién khai mé rong tir mot vai ndt (node) luu trir voi dung
lwong luu trit gidi han 18n téi hang ngan ndt luu trit phan tan véi dung luong tong thé 18n toi
hang ngan Petabytes. OpenStack Swift dugc thiét ké chiu 13i, trong hé théng khong c6 bét cir
thanh phan nao 1a diém chét duy nhét (single point of failure) ma hong héc caa thanh phan nay
kéo theo viéc dung hoat dong cua toan bo hé thong. Nhu cac kho luu trit dién toan dam may
khac, OpenStack swift dugc thiét ké dé c6 thé luu trit va phuc vu dit liéu ndi dung dong thoi
nhiéu ngudi ding dich vu.

» Ddc trung cua OpenStack Swift

OpenStack Swift luu trir dit liéu dudi dang cac dbi twong dir liéu dugc truy xuit qua
dinh danh URL.

Tat ca cac dbi tuong luu trit déu dwoc nhan ban ra it nhat ba vang chiu 16i dugc dinh nghia
nhu 13 nhém cac 6 dia ciing, nhém céc ndt luu trix,... Muyc dich cua viéc nhan ban ra cac viing
chiu 18i khac nhau 1a dé giup ddi twong luu trir van cd thé truy cap téi duoc khi c6 sy ¢ trén
maot hoac hai viing chiu 16i.

Tat ca cac ddi twong cd thong tin siéu dir liéu di kém nhu quyén nguoi sir dung, thoi
gian khoi tao...

OpenStack Swift cung cap giao tiép RestFul API dé truy xuat d6i tuong dit liéu.

Déi tugng dir liéu dugc phan tan trén hé théng ma khdng phu thudc vao dinh danh URL cua
d6i tuong.

OpenStack Swift mé rong hay thu hep hé thdng bang viéc thém bot cac ndt luu trit nhung
khong anh huéng dén hiéu niang ciia hé thong. Qua trinh thém bot cac ndt 1a hoan toan trong sudt
va khong anh huéng dén hoat dong cua toan hé thong.
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Cac ndt luu tri 13 phan cing méy chu phé bién nhu Dell, HP.,...

Cac lap trinh vién hodc ngudi sir dung nén tang OpenStack Swift c6 thé sir dung truc tiép
giao tiép API cung cip boi OpenStack Swift, hoic st dung cac thu vién giao tiép trén cac
ngdn ngit 1ap trinh phé bién nhu Java, Python, Ruby va C#.

REST API

<+ >

Get/Put/Delete

Dit liéu Luu trir

Hinh 3.5. Truy cdp dir liéu qua Rest API

IV.3 Xu ly dit li¢u I6n MapReduce/Hadoop )

Theo thong ké, luong dir li¢u dugc tao ra hién nay tang gap doi sau chu ky 2 nam. Dong gop
vao sy tang trudng khong 16 nay 1a cac vian ban, tap tin video, audio duoc chia sé trén cac mang
x4 hoi nhu twitter, facebook. Ngoai ra con phai ké dén dix liéu sinh ra trong nghién ctru khoa hoc
va céc loai dir liéu 14y tur thiét bi cam bién lap dit khip noi trén thé gigi. Trong ngit canh nay, tir
khoa “big data” hay dir liéu 16n trg thanh tir khoa duoc nhic dén nhiéu nhat trong gisi cong
nghé. Dir liéu 16n dat ra nhiéu thach thire cho viéc thiét ké lai hé thong luu trir va xu 1y, ciing nhu
mang lai nhiéu loi ich néu dugc khai thac nhu mot nguon tai nguyén trong ky nguyén so.

Dit liéu I6n duoc dic ta bang 4V: Volume, Velocity, Variety va Value. Volume noi téi dung
luong khong 16 cua dit liéu 16n, velocity ndi ti 16p dir liéu 16n doi hoi phai xir Iy nhanh va lién
tuc. Variety tham chiéu téi su da dang cua céc loai dit liéu cau trdc va phi cau tric ton tai hién
nay. Value 12 vé gia tri quy bau c6 thé cd duoc khi khai thac di liéu 16n.

Mot van dé can phai thiy, do 1a dién toan dam may 14 nén tang co ban cho phép luu trir va
khai thac dit liéu 16n tré nén phd bién. Nhu da phan tich, voi tng dung dién toan dam may, cac
doanh nghiép t6 chirc c6 thé thué may chu hoac dich vu luu trit phan tich dit liéu I6n véi chi phi
thip ma khong phai dau tu ha tang va con ngudi dé quan tri hé thdng. Trong phan nay, ching ta
s& di vao tim hiéu xu ly dit liéu 16n véi Hadoop MapReduce.
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MapReduce la mot trong nhitng cong nghé tao kha nang cua cuéc cach mang dir liéu
I6n, mot mo hinh 1ap trinh va cdng cu dugc Google dua ra gidi thiéu vao nam 2004.
Mapreduce c6 thé hiéu 1a mot phuong thuc thuc thi dé gilp cac tng dung c6 thé xur Iy nhanh mot
luong dir liéu 16n trén moi treong phan tan. Cac may tinh nay sé hoat dong song song nhung doc
lap vé6i nhau, myc dich 14 1am rat ngin thoi gian xu ly toan b dir lidu.
> Uu diém cia MapReduce

— Xt ly tét bai toan vé lugng dit liéu 16n co cac tac vu phan tich va tinh toan phic tap ma
khong thé xir 1y tét trén méi trudng mot may tinh toan.

— Giai thuat MapReduce gom hai budc co ban, Map va Reduce don gian nhung co thé
dic ta hau hét cac bai toan trén moi trudng phan tan.

— M6 hinh thyc hién MapReduce c6 kha nang chiu I16i cao. Khi co 16i xay ra tai mot nat tinh
toan trong hé thdng, tinh toan tai nut d6 s& duoc thuc hién lai ma khdng anh huéng téi tinh toan
trén cac nut khéc.

— Tinh toan MapReduce dugc phan tan trén cac nut luu trr. So vai cdc md hinh tinh toan
khac ma dit liéu dugc sao chép dén cac ndt tinh toan va thyc hién trén cac nat d6, mo hinh tinh
toan MapReduce khéc biét & chd ma chuong trinh duoc sao chép t6i cac nat luu trir dé thyc thi.
Pay 1a mot trong nhimg diém mau chdt tién tién cia MapReduce vi quan diém di chuyén ma
chuong trinh tiét kiém va hiéu qua hon di chuyén di liéu ma c6 thé Ién téi hang TB.

—N&én tang tinh toan MapReduce duoc thiét ké dé thuc thi véi cac may cha phé thdng,
khong can ning luc tinh toan va luu trit 16n nhu mo hinh tinh toan song song MPIL. Piéu nay dat
duoc nho vao thiét ké chiu 16i cao.

> Nguyén tic hoat déng ciia MapReduce

MapReduce hoat dong trén mot nguyén tic don gian. Cac phép toan lay dau vao 1a mot tap
cac cap khoa/gia tri va dua ra mot tap khoa/gia tri dau ra. MapReduce biéu dién tinh toan chi
bang hai ham: Map va Reduce.

Ham Map, ldy dau vao 1a mot cap khoa/gia tri va dua dau ra 1a mot tap cac cap khoa/gia tri
trung gian. Cac cap khoa/gia tri trung gian nay sau do6 dugc gop lai va cac cap khda/gia tri trung
gian c6 cung khoa s& duoc chuyén cho ham Reduce. Tir d6 ham Reduce tinh toan trén céc cap
nay nham dwa ra cac gi4 tri tong quan hon 1a két qua cudi cung.

> Tinh toan MapReduce trong thuc tién

Véi nguyén tic hoat dong cia MapReduce gidi thiéu bén trén, c6 nhiéu phuong phap hién
thue hoa mo hinh tinh toan MapReduce nhu phat trién nén tang trén cac may tinh chia sé bo nhé
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trong, trén cac may tinh da xir ly NUMA, trén cluster tinh toan... Trong phan nay, ching ta s& di
vao tim hiéu tinh toan MapReduce trién khai trén cluster. Mot cluster gom hang trim toi hang
ngan may chu pho thong két ndi véi nhau qua mang LAN théng thuong 100 Mbs hoac 1 Gbs.
Phan cimg luu tri trén cac may cha nay khong doi hoi hiéu ning cao, chi 1a cac dia ciing thong
thuong két ndi qua chuan IDE. Pon vi cdng viéc trong chuong trinh MapReduce goi 12 goi cong
viéc (job), mdi job gdm nhiéu tac vu duoc diéu chuyén thong qua hé théng phan phéi chung tsi
cac may chu thugc cluster.

Tac vu Map duoc thuc hién phan tan trén cac nut luu trir. Qua trinh phan tan duogc thuc hién
tu dong thong qua viéc dit liéu dau vao dugc chia nho. Tac vu Reduce ciing duoc phan tan théng
qua viéc cac cap khoa/gia trj trung gian duogc nhom lai thanh cac cap c6 khoa gidng nhau. Ludng
thuc thi mot goi cong viec MapReduce bao gom céac budc sau (hinh 2.6):

— MapReduce cluster vé co ban gom mot nit Master va cac nit Worker. NGt Master 1am
nhiém vu quan 1y va diéu tiét cac Worker.

— Thu vién MapReduce phia ngudi st dung gai ma bién dich cua tac vu Map téi cac nat
tinh toan thudng la céc nit chira dir liéu cua tép tin dau vao. Sb lugng cac tac vu Map duoc
chay song song thudng bang sé cac block cua tép dau vao.

— Cac nut tinh toan 13 cac worker doc dir liéu tir tép tin dau vao, thuong 14 tir chinh block
dugc luu trir trén 6 dia cuc bd. Tac vu Map sinh ra tap cac cap khoa/gia tri trung gian luu trén
b nhé trong.

—Theo dinh ky dwoc cau hinh, céc cap khoa/gié tri trung gian nay dwoc ghi vao 6 dia
cting cuc bo, chia thanh R nhém (R 1a s lwgng cac nit chay tac vu Reduce). Vi tri cua cac
cip nay duoc thdng bao cho may chi Master dé Master 1am nhiém vy dua lai dia chi nay cho
cac may cha lam tac vu Reduce.

— Khi Worker thuc hién tac vu Reduce duoc thdng béo vé vi tri cac cap khéa/gia tri
trung gian, cac Worker nay sir dung RPC dé doc dir lidu nay. Khi qua trinh doc két thic,

Worker sap xép lai cac cap khoa/gia tri trung gian theo khoa.

— Worker thyc hién Reduce tinh toan tuan ty trén cac di liéu duoc sip xép. Pau ra cua tac
vu Reduce dugc ghi vao tép tin dau ra.

— Khi tat ca cac thc vu Map va Reduce duoc két thic, Master thdng béo lai két qua cho
chuong trinh ctia nguoi s dung.
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Hinh 3.6. Mé td qud trinh thwc thi géi cong viéc
Cau héi va bai tap
1. Néu cac dic diém cua hé thong luu trir phan tan.
2. Néu cac dac diém cua hé thong luu trit HDFS.
3. Phén biét va so sanh co s& dir liéu NOSQL va hé co so dir liéu quan hé.
4. Tim hiéu vé kién tric Amazon S3 va so sanh véi OpenStack swift.

5. So sanh ky thuat luu trir trén dién toan dam may vai ky thuat luu trir truyén
thdng.

6. Phan tich wu nhugc diém cua HDFS.
7. So sanh md hinh thyuc thi MapReduce va md hinh thuc thi MPI.
8. Phan tich nhugc diém cua MapReduce.

9. Gidi thiéu cac xu thé tinh toan cai tién MapReduce.
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Chuong 4
AN TOAN VA BAO MAT

Trong mét hé théng thdng tin, an toan va bao mat (ATBM) la sy dam bao tinh bi mat, tinh
toan ven va tinh sin ding cua hé théng dudi nhitng de doa dén tir cac su ¢b phan ciing/phan mém
hodc dén tir sy tan céng cd chu dich cia con ngudi. Véi cac hé thong dam may, noi dit liéu va
c4c tién trinh xir 1y thdng tin cia nguoi dung duoc giao phd cho su quan ly cia cac nha cung cip
dich vy, thi van dé dam bao tinh an toan va bao mat cang tré nén cap thiét. Chuong nay sé trinh
bay nhiing van dé dat ra vé ATBM va giéi thiéu mot sé giai phap dam bao tinh ATBM cho cac
hé théng dam may. Cac chu dé chinh cia chuong bao gom: Cac van dé vé ATBM trong dién toan
dam may; Mot sb phuong phap dam bao tinh ATBM cho cac dich vu dam may; Giai phéap thiét
ké kién trdc hé théng dam may nham dam bao ATBM.

I.  Céac van dé vé an toan va bao mit trong dién toan dim may

Pién toan dam may duoc xem nhu giai phap gip khach hang tiét kiém duoc nhiéu chi phi
dau tu ciing nhu cong stc quan Iy va van hanh hé théng. Tuy vay, do tinh chat phan tan va truc
tuyén, tich hop nhiéu tang dich vu véi nhiéu cong nghé dic thl, giai phap nay dong thoi ciing
boc 16 nhiéu nguy co méi vé ATBM. Nam 2009, to chic khao sat va phan tich thi truong
International Data Corporation (IDC) tién hanh khao sat y kién cia cac giam déc thdng tin (C10)
tir nhiéu cong ty hang dau vé nhiing tré ngai trong viéc chuyén ddi sang md hinh dich vu dam
may. Két qua khao sat (minh hoa trong hinh 3.1) cho thay van dé¢ ATBM dang 12 lo ling hang
dau cua cac to chic thué dich vu dam may.

Trong phan nay, chung t6i trudc tién tdm tat mot s6 van dé lién quan toi ATBM trén céc tang
dich vu khac nhau cua dién toan dam mdy. Sau d6 gidi thieu mot sé 16 hong ATBM va nguy co
vé ATBM trén céc hé thong dam may.

1.1 Cac van dé vé an toan va bdao mdt trén cdc tang dich vu dam mady

Nhu da dé cap dén trong chuong 1, mo hinh dién todn dam may cung cip ba tang dich vu
chinh: dich vu phan mém (Saa$S), dich vu nén tang (PaaS) va dich vu ha tang (laaS).

Véi SaaS, ganh nang vé ATBM thudc vé phia nha cung cip dich vu. Cac dich vu phan mém
thudng dat trong tam vao viéc tich hop chirc nang dong thoi téi thiéu hoa kha ning can thiép va
mao rong cua nguoi su dung. Trong khi do, cac dich vu nén tang hd trg nhidu hon kha nang can
thiép va mé rong. Va dudi cing, cac dich vu ha ting cho phép nguoi sir dung c6 kha ning can
thiép va dong thai chiu trach nhiém 16n nhat vé ATBM.
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$8% An toan va bao mit

I D6 kha dung
I TS0  Hicu ning
P Hghi ngdr vé viée tdn kém hon mé hinh truyén thdng
P Thiéu cac tiéu chuan ve kha ning twong tac
P Dwa vdo hé théng hién c6 thi khé khin
P Kha nang tich hop vao hé thong IT hién ¢
P Khong du kha nang dé tiy chinh

NV 2% 74% 6% 8% s 825 8% 6% X849 wra

Hinh 4.1. Két qua khdo sdt ciia IDC vé nhitng quan ngai ciia khdch hang véi mé

hinh dién toan dam may

> An toan va bdo mdt trong cac dich vy phan mém

SaaS cung cp cac dich vu phan mém theo nhu cau nhu thu dién tir, hoi thao truc tuyén,
ERP, CRM,... Noi dung tiép theo s& trinh bay mot s van dé vé an toan va bao mat trong tang
dich vu nay.

Vdn dé 1. Bao mdt ing dung

Nguoi sir dung thuong truy nhap cac ung dung ddm may thdng qua trinh duyét web. Sai so6t
trong céc trang web c6 thé tao nén nhitng 16 hong cua dich vu SaaS. Tin tic tir d6 ¢ thé gay
thuong ton téi cac may tinh cia nguoi sir dung dé thuc hién cac hanh vi &c y hoic an trom céc
théng tin nhay cam. ATBM trong dich vu SaaS khong khac vai trong cac ung dung web thong
thuong. C6 thé tham khao thém vé nhiing vin d&¢ ATBM ung dung web thdng qua bai viét “The
most critical web application security risks” do OWASP (Open Web Application Security
Project) xuat ban.

Vin dé 2. Nhiéu nguoi thué dong thoi (multi-tenancy)
Cac dich vu SaaS c6 thé duogc xay dung theo ba mé hinh:

— M0 hinh kha m¢ (scalability model): Mdi nguoi st dung dwoc cdp mét thé hién da chuyén
biét hoa cua phan mém. Mac du c6 nhiéu nhuge diém, nhung mé hinh nay lai khdng tao nén
nhiing van dé Ion vé an toan va bao mat.

— M0 hinh cau hinh qua siéu dir liéu (configurability via metadata): Mdi ngudi ciing c6 mot
thé hién riéng ciia phan mém, tuy nhién cac thé hién nay ding chung mot ma ngudn, sy khéc biét
chi 1a cdu hinh cia phan mém thong qua céc siéu dir liéu.

— M0 hinh nhiéu ngudi thué déng thoi: Trong mé hinh nay, mét thé hién duy nhat cia tng
dung duoc chia sé cho nhiéu nguoi thué. Khi dé tai nguyén s& dugc sir dung hiéu qua (mic du
tinh kha m¢ sé giam di). Trong mo hinh nay, do dir liéu cua cac nguoi dung duoc luu trir trén
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cling mot co so dit lidu nén nguy co vé ro ri dir liéu cé thé xay ra.
Vin dé 3. Bao mdt di ligu

Trong SaaS, dir liéu thuong duoc xir 1y dudi dang ban rd va dugc luu trir trén dam may.
Nha cung cip dich vu SaaS s& phai chiu trach nhiém vé bao mat dit liéu trong khi chung dugc
xt 1y va luu trir. Viéc sao luu dir liéu rat phd bién trong cac hé thong ddm may ciing tao nén
nhitng van dé phat sinh cho bao mat dit liéu, nhat 1a khi nha cung cap dich vu ky hop déng
sao luu lai voi mot ddi tac thir ba khong dang tin cay.

Vdn dé 4. Truy cdp dich vu

Viéc céc dich vu SaaS hd tro kha nang truy cap théng qua trinh duyét mang lai nhiéu thuan
loi, vi du nhu chiing c¢6 thé d& dang duoc truy cap tir cac thiét bi két ndi mang khac PC nhu dién
thoai hay may tinh bang. Tuy nhién, diéu nay lai tao nén nhimng nguy co méi vé ATBM nhu cac
phan mém an trom di liéu trén di dong, mang Wifi khdng an toan, kho ung dung khéng an
toan,...

> An toan va bdo mdt trong cac dich vy nén tang

PaaS hd trg viéc xay dung cac ung dung dam may ma khong can quan tam toi van dé thiét
lap va duy tri ha tang phan cémg hay mai truong phan mém. Van d&& ATBM trong Paa$S lién quan
t6i hai khia canh: bao mat trong noi tai caa dich vu PaaS va bao mat trong phan mém cua khach
hang trién khai trén nén dich vu PaaS. Noi dung tiép theo gidi thiéu mot s van dé vé ATBM
trong tang dich vu nén tang.

Vén dé 5. An toan va bdo mdt cua bén thiz ba

Dich vu PaaS thudng khong chi cung cip méi truong phat trién tng dung cia nha cung cp
dich vu ma d6i khi cho phép str dung nhitng dich vu mang cia bén tha ba. Nhirng dich vy nay
thuong dugc dong goi dudi dang thanh phan tron (mashup). Chinh vi vay, ATBM trong céc dich
vu PaaS ciing phu thuéc vao ATBM cua chinh cdc mashup nay.

Vdn dé 6. Vong doi cua iing dung

Gidng nhu cac loai hinh tng dung khac, cac tng dung trén dich vu dam may ciing co thé lién
tuc nang cip. Viéc nang cap tng dung doi hoi nha cung cap dich vu PaaS phai hd tro tét cho
nhitng thay d6i cia tng dung. Pong thoi, ngudi phat trién ciing can phai luu ¥ rang su thay doi
ctia cac thanh phan tng dung trong qué trinh nang cap doi khi gay ra cac van dé vé ATBM.

> An toan va bdo mdt trong cac dich vu hg tang

laaS cung cip mot ving chia tai nguyén nhu méay chu, mang, kho luu trir bao gdom ca céac
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tai nguyén duoc 40 hda. Khach hang co toan quyén kiém soét va quan ly cac tai nguyén ho thué
dugc. Céc nha cung cap dich vu laaS phai bao vé hé théng khoi nhiing anh huéng lién quan téi
van dé ATBM phét sinh tir céc tai nguyén cho thué caa khach hang. Noi dung tiép theo liét ké
mot sé van dé vé ATBM trong tang dich vu laaS.

Vdn dé 7. Ao hoa

Cong nghé 4o hoa cho phép nguoi st dung dé dang tao Iap, sao chép, chia s¢, di tri va
phuc hdi cac may o trén d6 thyc thi cc wng dung. Cong nghé nay tao nén mot ting phan
mém méi trong kién tric phan mém cuaa hé théng. Chinh vi vdy né ciing mang dén nhiing
nguy co méi vé ATBM.

Vdn dé 8. Gidm sat may do

Thanh phan giam sat may ao (virtual machine monitor — VMM) hay con goi 1a supervisor c6
trach nhiém giam séat va quan ly cac may ao duoc tao trén may vat ly. Chinh vi vay, néu VMM bi
ton thuong, cac may 40 do n6 quan 1y ciing ¢ thé bi ton thuong. Di tri may a0 tir mot VMM nay
sang mot VMM khac ciing tao nén nhiing nguy co méi vé ATBM.

Vdn dé 9. Tai nguyén chia sé

Cac may 4o trén cing mot hé théng chia sé mot s6 tai nguyén chung nhu CPU, RAM, thiét
bi vdo ra,... Viéc chia sé nay co thé 1am giam tinh ATBM caia mdi may 40. Vi du, mot may ao co
thé danh cap thong tin caa may ao khac thdng qua bd nhé chia sé. Hon nira néu khai thac mot s6
kénh giao tiép ngam giira cac may a0, cac may 40 ¢ thé bo qua moi quy tic bao mat cia VMM.

Vdn dé 10. Kho anh may do cong cgng

Trong mdi truong laaS, anh may a0 1a mot mau sin c6 dé tao nén cac may ao. Mot hé thong
dam may c6 thé cung cap mot sé anh may ao trong mot kho céng cong dé ngudi ding cé thé dé
dang tao nén may 4o theo nhu cau cia minh. Doi khi hé thong dam may cé thé cho phép nguoi
sir dung ty tai anh may 4o cia minh 1én kho cong cong nay. Piéu ndy tao nén mot nguy co vé
bao mat khi tin tic tai 1én nhitng anh may a0 ¢ chira ma doc va nguoi st dung c6 thé dung
nhitng anh nay dé tao may 4o cua ho. Hon nita, qua Vviéc tai anh may 4o lén kho cong cong,
ngudi dung cling c6 nguy co mat di nhitng dit liéu nhay cam caa minh trong anh may 4o da tai.
Anh may 4o ciing tao ra nguy co vé bao mat khi ching khéng duoc va 15i gidng nhu cac hé
théng dang van hanh.

Vdn dé 11. Phuc hoi may do

Ngudoi st dung ¢ thé phuc hdi may ao vé mot trang thai da duoc luu triv trude do. Tuy
nhién, nguy co vé ATBM lai phét sinh khi nhitng 16i duoc va mai khéng ap dung cho trang théi
may ao cil.
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Vin dé 12. Mang do

Mang 4o c6 thé duoc chia sé bai nhidu nguoi thué trong mot ving chira tai nguyén. Khi do,
cac van dé ATBM co6 thé phét sinh gitra cac ngudi thué chia sé chung mang 4o nay nhu viéc mot
may 40 cd thé nghe trom céc ban tin giri cho may 4o khéc trén ciing mang.

1.2 Mét so 1o hong vé an toan va bdo mdt trong cdac hé thong dam may

Dé giai quyét nhitng van dé vé ATBM d dit ra nhu trong phan trugc, cong viéc dau tién cua
cac nha cung cap dich vu dam may 1a phai xac dinh dwoc nhiing 16 hdng cé thé ton tai vé ATBM
trong hé théng cua minh. Bang 3.1 tong két mot sé 15 hong dién hinh vé ATBM trong cac hé
thdng dam may.

Bang 3.1. C4c 16 hdng an toan bao mat trong hé thong dam may

STT

Lo hﬁng

Mo ta

Giao dién nguwoi sir
dung va API dugc
cung cip khéng an
toan

Phén lén céc nha cung cip dich vu ddm may cung cip
dich vu théng qua cac giao dién HTTP, SOAP, hodc
REST. Nhimg vin dé bao mit gin vdi cic giao dién
niy bao gom:

— Chitng nhén sir dung hop 1& yéu;
— Viéc kiém tra xdc quyen khong du;

— Thiéu kiém tra tinh hop 1& cua dir liéu.

[

Tai nguyén phin b
khong gioi han

— Hé thong c6 thé gip phai tinh hudng dénh sin qua
nhidu tai nguyén néu nhu viéc danh gia vé tai
nguyén sir dung khong chinh xic.

Cic 16 héng lién quan
tari dir liéu

— Khé ning phan tich yéu cho nhimg dit liéu ¢6 nguon
goc khac nhau (ching han cua cic doi tuemg canh
tranh, hodc cua tin tic) dan dén chiing dé bi dinh
cip.

— Dit liéu khéng dugc xoa hoan toan.

— Dir liéu duoc sao luu boi mét bén thir ba khéng tin
cdy.

— Nguoi sir dung thuémg khéng biét vi tri luwu triy dir
liu.

— Dir liéu thuomg duge luu trir, luu chuyén va xur ly
dudi dang ban rd.
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— Tén tai nhimg kénh giao tiép khéng twéng minh.

— Cip phat va giai phéng tai nguyén khéng han ché
trong may ao.

— Di trit khéng duoc kiém sodt.

4 Lo hong trong may o | _ Khéng kiém sodt cic snapshot co thé din dén ro ri
dit liéu.

— Céc mdy 4o co IP c6 thé quan sit duoc bén trong
dam may, do vy tin tic co thé dinh vi duoe mit
mdy 40 can tan cong.

— Anh may ao duge dit trén kho lwu trir cong cong mot

L4 hong trong anh cich khong kiém sodt.
5 .. . =
may ao — Anh may do khing thé va loi vi chung khong hoat
ddng.
p L4 hong trong — Kha ning cau hinh linh déng cua hypervisor cé thé
’ hypervisor khién ching bi khai théc.
Lﬁhéngtmngmgmg _— I T S .
7 io — Lo hong khi chia sé cac cau noi ao gifta cac may ao.

|.3 Nhitng nguy co vé an toan va bdo mgt trong cdc hé thong dim may

Thang 11 nam 2008, lién minh an toan bao mat trong dién toan dam may (Cloud Security
Alliance — CSA) duoc thanh Iap dudi hinh thicc mét to chire phi lgi nhuan. Nhiém vu chinh caa
CSA 1a xé4c dinh cac van dé lién quan t6i ATBM dam may, sau d6 cung cap nhiing kinh nghiém
va giai phép hd tro giai quyét céc van dé d6. T6 chirc nay da nhan dwoc sy ung ho cua trén mot
tram hai muoi nha cung cdp dich vu dam may, bao gdm nhitng nha cung cip hang dau nhu
Google, Amazon hay Saleforce.

Nam 2013, trong tai li¢u “The Notorious Nine: Cloud Computing Top Threats in 2013,
CSA cdng b 9 nguy co 16n nhat vé ATBM trong céac hé théng dam mdy. Cac nguy co nay bao
gom:

—RO ri dir liéu. RO ri dit liéu 1a viéc dir liéu cua nguoi dung hoic té chic thué dich vy dam
may bi that thoat vao tay nhimg ddi twong khong mong doi. Pay co 1& 1a mot trong nhitng de doa
nghiém trong nhét di cé4c t6 chtc st dung dich vu. Trong mot hé théng dam may, viéc tich hop
nhiing cdng nghé mai tao nén nhitng nguy co mai vé that thoat dir liéu. Vi du, vao thang 11 nim
2012, cac nghién ciu vién ¢ trudng Pai hoc North Carolina, trudng Pai hoc Wisconsin va té
chic RSA di cong bd mot cong trinh, trong d6 méd ta phuwong thie sir dung mot may ao dé trich
Xuat cac khoa riéng tu tir may 40 khéc trén cling mot may vat ly.
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— Mat mét da lidu. M4t mat dix liéu 1a viéc dir liéu cua ngudi dung hoic té chic thué dich vu
bi pha huy hodc khéng thé truy nhap duoc. Ddi véi khach hang, mat mat di liéu 1a mot diéu toi
té, nd khong nhiing khién khach hang mat di thong tin ma d6i khi khién cac hoat dong cua khéch
hang trén hé théng dich vu bi gian doan hoac tham chi sup d6. Nguyén nhan cho viéc mat mat dir
lieu c6 thé dén tir nhitng tan cdng cua tin tic; tir truc tric caa hé théng phan mém/phan ctng;
hodc do cac tham hoa nhu chay nd, dong dat. Doi khi mat mat dit liéu con do phia nguoi dung, vi
du nhu khi nguoi dung gui ban mé hda cua dir liéu 1én dam may nhung lai quén mét khoa dé giai
ma chang.

—Bj ddanh cdp tai khoan hogc thdt thoat dich vu. Hién twong ngudi sir dung bi danh cip tai
khoan hoic that thoét dich vu c6 thé noi kha phd bién trong céc loai hinh dich vu truc tuyén.
Nhiéu ngudi st dung bi danh cap tai khoan do “dinh bay” phishing hoic do céc 15 hong phan
mém trong hé thong bi tin tic khai thac. M6i trudong dién toan dam may dang 13 mién dat méi
cho cac ky thuat tin céng dang nay. Khi quyén truy nhap caa mot hé théng dich vu dam may roi
VAo tay tin tac, chiing c6 thé can thiép vao cac hoat dong caa hé thdng, thay doi céc giao dich
cua hé théng, dan hudéng khach hang cua hé thdng toi nhitng lién két caa ching, bién tai nguyén
ctia khach hang trén ddm may thanh mét can ctr tin cong méi cia ching, ...

Mot vi du dién hinh 1a sy kién dich vy dam may cua Amazon gap 15i XSS (Cross-site
Scripting) vao thang 4 nam 2010. L3i nay khién khach hang mat di quyén truy nhap vao hé théng
va tai nguyén cua khach hang trén hé thong tre thanh cac botnet ciia mang ludi tan cong Zeus.

— Giao dién va API khong an toan. Céac nha cung cap dich vu dam may thuong cung cap cho
khach hang maot tap giao dién phan mém (API) nham gitp khach hang c6 thé quan 1y va tuong
tac vé6i dich vu mot cach ty dong. Cac API duoc to chic thanh nhidu nhém theo ting tang dich
vu. API thudc cac tang khac nhau phu thudc vao nhau giéng nhu sy phu thudc gitra cac tang dich
vu. Khi 15 hong bao mat trong cac API bj tin tic khai thac, tinh ATBM cua hé thdng s& bi xam
pham. L3 hdng trong céc API tang thap s& anh hudng dén cac API thugc tang cao hon. Do vay,
van dé ATBM cua hé thong dam may gan bo mat thiét téi viéc bao mat cho cac API nay.

Bén canh dé, cac t6 chuc sir dung dich vy ddm may doi khi ty xay dung nhiing tang dich vu
méi cho khach hang cua ho dya trén cac API caa nha cung cip dich vy dam may. Diéu nay cang
lam tang thém nhiing rai ro vé ATBM tir hé thong API cia dam may.

— Tir chai dich vu. Tén cong tir chdi dich vu 14 céch thace han ché kha nang truy nhap vao dit
liéu va tng dung cia ngudi sir dung dich vu. Phuong thirc thuong ding trong viéc tan cong tir
chéi dich vy 1a viéc tao ra mot sb lugng yéu cau Ion bat thuong téi cac dich vu bi tin céng khién
cho tai nguyén hé théng (RAM, CPU, HDD, bing thong,...) can kiét. Khi d6 hé thdng tré nén
cham chap, dap tng kém hoic khong dap tng duoc cac yéu cau tir khach hang khién cho ho bat
binh va quay lung lai vai dich vu.
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— Nguy co tir bén trong. Nguy co tir bén trong &m chi nhirng nguy co dén tir cac c& nhan c6
4c y nam trong té chtrc cung cap dich vu, vi du nhu mét quan tri vién cua hé théng dam may. Khi
cac d6i trong nay c6 quyén truy nhap vao mang, dit liéu, cac may chu caa hé théng dam may,
cac dir liéu quan trong cua khach hang c6 thé bi danh cap; tng dung cua khach hang cé thé bj sira
d6i khién chiing van hanh theo chiéu hudng gay thiét hai toi khach hang.

— Sur lam dung dich vu dam mdy. Mot trong nhiing loi ich ma dién toan ddm may mang lai la
n6 cho phép maot té chirc nho ciing c¢6 kha ning sir dung mot ha tang 16n. Mot t6 chac nho c6 thé
gap kho khan khi xay dung va duy tri hang chuc ngan may chi. Tuy nhién, véi mo6 hinh dién
toan dam may, ho lai ¢d thé thué dugc ching trong mot khoang thoi gian nhét dinh. Véi nguyén
tic nhu vay, mot tin tic co thé thué mot hé thong hang chuc ngan may chu cua dich vy ha tang
dam may dé nham muc dich x4u nhu giai ma dir liéu, tin cong DDoS, hay phét tan cac thong tin
hodc phan mém doc hai.

—Khdo sat khéng day du. Nhiéu doanh nghiép lya chon viéc chuyén do6i sang sur dung céc
dich vu ¢am may do nhitng hira hen vé viéc giam chi phi dau tu, ting hiéu qua van hanh,... Tuy
nhién, doanh nghiép s& chiu nhiéu rui ro tiém tang néu ho thiéu su hiéu biét vé moi trudng cong
nghé méi nay. Vi du khi mot doanh nghiép chuyén d6i mot hé thong ing dung dang van hanh
trén mot mang cuc bo 1én dam may. Néu hé thong tng dung nay ap dung mot sé gia dinh vé
chinh séch ATBM cho mang cuc bé thi khi chuyén d6i tng dung 1én méi trudng dién toan dam
may, c4c chinh sach nay s& khéng con hiéu luc nira va khi d6 tng dung s& nam dudi nguy co mat
an toan.

—Lé héng trong cac cong nghé si dung chung. Hé théng dam may thudng cung cap cac
dich vu mot cach linh hoat théng qua viéc chia sé ha tang, nén tang va ang dung. Tuy nhién,
trong hé théng thuong c6 mot s6 thanh phan (cha yéu tir ha tang nhu bo dém cache cua CPU, bo
xir Iy @ hoa GPU,...) khong duoc thiét ké cho viéc chia sé nay. Cac dic diém nay khi bi tin tic
khai thac c6 thé tao nén nhitng 16 hong bao mat mai.

C6 thé noi, da phan nhiing nguy co ké trén dén tir nhitng céng nghé ciu thanh nén hé
thdng ¢am may nhu dich vu web, trinh duyét web, 4o hoa, ...

Il.  Mbt s6 phwong phap dam bio an toan cho dich vu dam may
Pé dam bao an toan va bao mat cho hé théng dam may, cac nha quan ly dich vu ddm may
can nhitng chién lugc va quy trinh hoan chinh thay vi &p dung nhitng k§ thuat timg pho don 1¢, roi
rac. Néu chiing ta xem xét cac sy ¢ an toan va bao mat 1a mot dang rai ro véi hé thdng thi viec
dam bao an toan va bao mat cho hé théng c6 thé duoc thuc hién theo mot quy trinh quan ly rai ro
nhu trong hinh 3.2.
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Giai doan Hoat dong

Phan loai tai nguyén théng tin
Chon co' ché kiém soét an toan

~ £
P S SaaEt) va bao mat
Hgan chan Panh gia rdiro
FINE Duy tri e < x
Phat hién o Trién khai Cai dit co’ ché kiém sodt
Tra loi . >
Panh gia
Péanh gia 2 =
Xem xét dinh ky

Hinh 4.2. Quy trinh qudn Iy riii ro vé an toan va bdo mdt
Céc budc thyc hién chinh trong quy trinh bao gom:

Buéc 1. Lap ké hoach: Muc tiéu ciia budc nay 1a nhan dinh nhitng nguy co vé an toan va bao
mat; xac dinh c&c co ché kiém soat an toan va bdo mdt (security controls) hiéu qua nham giai
quyét cac nguy co; 1én ké hoach cho viéc thuc hién cac co ché kiém soat an toan va bao mat nay.

Buéc 2. Trién khai: Bao gom viéc cai dat va cau hinh cho cac co ché kiém soat an toan va
bao mat.

Buéc 3. Panh gia: Panh gia tinh hiéu qua cua cua cac co ché kiém soat va dinh ky xem
xét tinh day di ctia co ché kiém soat.

Buéc 4. Duy tri: Khi hé thong va cac co ché kiém soat dd van hanh, can thuong xuyén cap
nhat nhitng thdng tin mai vé cac nguy co ATBM.

Co ché kiém soét an toan va bao mat (security controls) duoc hiéu nhu mét ki thuat, mot
huéng dan hay mot trinh ty duge dinh nghia tuong minh gitp ich cho viéc phét hién, ngin chin,
hoac giai quyét cac su ¢6 vé an toan bao mat.

Nam 2013, lién minh an toan va bao mat trong dién toan dam may (CSA) xuét ban tai liu
CSA Cloud Control Matrix phién ban 3.0 (viét tat 1a CSA CCM v3.0). Tai liéu nay dé xuit mot
tap hop bao gdm hon mét traim hai muoi co ché kiém soat an toan va bao mat nham tro gidp cac
nha cung cip dich vu dam may d& dang tng pho véi cac nguy co vé ATBM.

Trong khudn kho cudn sach nay, chung toi khong co y dinh giGi thiéu lai tit ca cc co ché
kiém soat d6. Thay vi vay, cubn sach gigi thiéu mot sé bién phap dam bao ATBM duoc ap dung
phd bién trong céc hé théng dam may.

11.1 Bdo mat trung tam dir li¢u
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Bdo mdt maic vt ly: Cac cong ty nhu Google, Microsoft, Yahoo, Amazon va mét s6 nha khai
thac trung tdm dir liéu da c6 nhidu nam kinh nghiém trong viéc thiét ké, xay dung va van hanh
c4c trung tam di liéu quy mé I6n. Nhiing kinh nghiém nay da duoc 4p dung cho chinh nén tang
co so ha tang dién toan dam may cua ho. K¥ thuat tién tién trong viéc bao mat mac vat 1y 1a dat
cac trung tam dir liéu tai cac co s& kho nhan biét véi nhitng khoang san rong va vanh dai kiém
soat duoc dit theo tiéu chuan quan sy ciing véi cac bién gidi tu nhién khac. Céc tda nha nay nam
trong khu dan cu khong dit bién béo hodc danh dau, gitp cho chling cang tré nén kho nhan biét.
Truy cap vat 1y dugc cac nhan vién bao vé chuyén nghiép kiém soét chat ché ¢ ca vanh dai kiém
soat va tai cac 16i vao véi cac phuong tién giam sat nhu camera, cac hé thong phét hién xam nhap
va cac thiét bi dién tu khac.

Nhitng nhan vién dugc cap phép phai st dung phuong phép xac thuc hai bude khong it hon
ba lan méi co thé truy cap vao tang trung tm dit liéu. Thong thuong, tat ca khach tham quan hay
cac nha thau phai xuat trinh can cudc va phai dang ky. Sau d6 ho tiép tuc duoc ho téng boi doi
ngil nhan vién duoc cap phép.

Céc cong ty cung cap dich vu dam may d6i khi thiét ap trung tam dit liéu véi mac do tién
tién vuot Xa so Véi cac trung tam dir liéu cta cac cong ty dich vu tai chinh. May chu cua céc
trung tam dit liéu nay duoc dat vao ham trd an kién c6 khong dé dang vuot qua nhu chiing ta van
thdy trong céc bo phim gian diép. Trong trung tdm dir liéu Fort Knox cua Salesforce.com, cac
nhan vién an ninh 4p dung phuong phap tuan tra vong tron, sir dung may quét sinh tric hoc nam
cap do, hay thiét ké 1ong bay cd thé roi xudng khi chiing thuc khéng thanh céng. Hinh 3.3 minh
hoa mot s6 bién phap bao mat vat ly.
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Hinh 4.3. Bdo mdt mirc vit ly

Pé tranh cac cudc tin cong noi bo, hé thdng ghi nhat ky va kiém tra phan tich cho cac két ndi
cuc bo dugc kich hoat thuong xuyén. AICPA (American Institute of Certified Public
Accountants) cung cap nhirng tiéu chuan ky thuat lién quan t&i bao mat ké trén trong chizng nhan
SAS 70.

I1.2 Chirng nhgn SAS 70: Phan Ién cac dam may cong cong déu can chung nhan nay.
Chuang nhan nay khong phai 13 mot danh myc dé kiém tra tai mot thoi diém. N6 yéu cau céc tiéu
chuan phai dugc duy tri trong it nhat 6 thang ké tir khi bat dau dang ky. Thong thuong chi phi dé
dat duoc ching nhan nay rat Ién ma chi cac nha cung cip hang dau méi dat duoc.
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11.3 Cdc bién phdp kiém sodt truy nhip

Tiép theo van dé& bao mat muc vat Iy 1a cac ki thuat kiém soat nhimg dbi tuong c6 thé truy
nhap vao dam mdy. Di nhién diéu nay Ia cuc ky can thiét, bai vi thiéu nd, tin tic cd thé truy nhap
vao cac may chu cua ngudoi sir dung, danh cap thdng tin hoic sir dung chdng cho cac muc dich
Xau. Ching ta hay ldy vi du vé cach thic kiém soat truy nhap cia Amazon Web Services (ciing
tuong ty nhu voi mot s6 dam may khac). Cach thic kiém soat nay dwoc thic hién qua nhiéu
budc, thudng bit dau véi théng tin thé tin dung caa khach hang.

Xac nhdn bang héa don thanh todn: Nhiéu dich vy thuong mai dién tir st dung hoa don
thanh toan cho muc dich xac thyc véi ngudi ding. G méi truong tryc tuyén, hoa don thanh toén
thuong gan lién véi the tin dung caa khach hang. Tuy nhién thé tin dung thi thuong khong co
nhiéu thong tin gan vaéi khach hang nén mot sé bién phap khac cé thé duoc &p dung.

Kiém tra dinh danh qua dién thogi: Mirc d tiép theo cua ky thuat kiém soét truy cap la phai
xé4c dinh dang ddi twong truy cap. Dé tranh rui ro trong viéc xac nhan, mot hinh thirc xac nhan
qua cac kénh lién lac khac nhu dién thoai 1a can thiét. Thong thuong nha cung cap sé lién hé véi
khéch hang va yéu cau khach hang tra 16i s6 PIN duoc hién thi trén trinh duyét.

Gidy phép truy nhap: Hinh thiic gidy phép truy nhap don gian nhét chinh 1a mat khau. Khach
hang c6 thé lya chon cho minh mot mat khau manh hoic c6 thé lya chon nhiing giay phép truy
nhap nhiéu budc nhu RSA SecurID. Ngudi sir dung can ding giay phép truy nhap khi ho muén
str dung dich vu truc tiép. Trong truong hop ngudi st dung dich vu qua API, ho can phai c6 khoa
truy nhap.

Khoa truy nhdp: Bé goi bat ky API nao cua hé thong dam may, ngudi sir dung phai c6 mot
khoa truy nhap. Khoa nay dugc cung cap cho ngudi sir dung trong qua trinh thiét 1ap tai khoan.
Ngudi sir dung can bao vé khéa truy nhap nay dé tranh su ro ri dich vu.

Gidy phép X.509: Gidy phép X.509 dwa trén ¥ twong vé ha tang khoa cong khai (PKI). Mot
gidy phép X.509 bao gém mot gidy phép (chua khoa cong khai va noi dung cip phép) va mot
khoa bi mat. Gidy phép duoc sir dung mdi khi tiéu thy dich vy, trong d6 khoa bi mat duoc sir
dung dé sinh ra chir ky s6 cho mdi yéu cau dich vu. Di nhién, khoa bi mat can phai dugc giit kin
va khong duoc phép chia sé. Tuy nhién, do giay phép X.509 thudng dugc cac nha cung cap sinh
ra va chuyén cho nguoi sir dung nén khéng thé dam bao 100% rang khoa bi mat khdng bi ro ri.

Pé sir dung gidy phép X.509, khi yéu cau dich vu, ngudi sir dung sinh chir ky s bang khoa
bi mat ctia minh, sau d6 gan chit ky s6, gidy phép véi yéu cau dich vu. Khi hé théng nhan duoc
yéu cau, n6 s& sir dung khoa cong khai trong gidy phép dé giai ma chix ky sé va ching thuc
ngudi ding. Hé thong ciing st dung gidy phép dé khang dinh cac yéu cau dat ra la hop Ié.

Cap khoa: Cap khoa la yéu té quan trong nhat trong viéc truy nhap vao cac thé hién cua
AWS. Mai dich vu can mot cip khda riéng biét. Cap khoa cho phép hé théng dam bao ngudi
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dang hop 1&. Mic du khong thé thay thé cap khoa, tuy nhién ngudi sir dung c6 thé dang ky nhiéu
cap khoa.

AWS tao cip khoa bang AWS Management Console néu ngudoi sir dung khdng tu tao ra
cho minh. Khéa bi mat s& duoc giri dén nguoi sir dung va sau d6 hé théng s& khong luu trit lai
chdng.

11.4 Bdao mat dir li¢u va mang

Bdo mdt hé dieu hanh: Bao mat mac hé théng c¢d nhiéu cip do: bao mat cho hé diéu hanh
ctia may cha vat ly; bao mat cho hé diéu hanh caa cac may 40 chay trén nd; tudng lira va bao
mat cho cac API.

Pé bao mat cho may chi vat ly, Amazon yéu cau ngudi quan tri sir dung khéa SSH dé truy
nhap vao cac may bastion. Bastion 1a cic may duoc thiét ké dic biét va khong cho phép ngudi st
dung truy nhap téi chiing. Sau khi da truy nhap duoc vao bastion, ngudi quan tri ¢ thé thyc hién
mot s6 1énh véi mic wu tién cao 1én cac may chu vat 1y. Khi ngudi quan tri da hoan tat cong viéc,
quyén truy nhap caa ho vao cac may bastion s& b rat.

Bdo mdt mang: Cac dam may cong cong thudng cung cap mot hé thong twong lira dé ngan
chan cac truy nhap trai phép. Hé thong tuong hira noi bo dugc sir dung dé kiém soét su trao doi
ndi tai bén trong dam may. Thong thudng ngudi st dung can dinh nghia tuong minh cac cong
can ma cho cac giao dich noi bo nay. Viéc kiém soat va thay ddi cac luat tuong lira do méi may
40 ty dam nhan, tuy nhién hé théng dam may s& yéu cau giay phép
X.509 khi nguoi sir dung thuc hién cac thay ddi nay trén may ao. Trong mé hinh cung cap dich
vu cua Amazon EC2, quan tri vién cua hé théng dam may va quan tri vién caa cac may 4o la
hai d6i twong khéac nhau. AWS khuyén khich ngudi sir dung ty dinh nghia thém céc luat tudng
lra cho cac may ao cua minh.

Thong thuong, tuong lra cho mdi may a0 mac dinh s& tir chdi moi két ndi toi cac cong,
ngudi sir dung s& phai can nhac can than cho viéc mé cong nao phd hop véi tng dung caa minh.
Cac dam may cong cong thuong 1a dich ngam cua cac tan cong trén mang internet nhu DDoS.

Bdo mat cho maoi trwong cong sinh: Trong hé théng dam may Amazon EC2, mdt may ao
khong thé chay dudi ché d6 hdn tap (promiscuous mode) dé c6 thé “ngui” goi tin tir cAC May 40
khac. Ké ca khi nguoi st dung c6 y thiét 1ap ché do hdn tap nay cho may ao thi cac goi tin téi cac
may ao khac ciing khong thé guri dén may ao dé duogc. Chinh vi vay, cac phuong phap tan cong
theo kiéu ARP cache poisoning khong cé hiéu luc trong Amazon EC2. Tuy nhién, mét khuyén
cao chung cho khach hang la ho nén méa hoa nhiing giao dich qua mang quan trong cho du chdng
da dugc bao vé can than boi EC2.

Cac nha cung cap dich vu dam may ciing thuong cung cip khong gian luu trix trén mot kho
dir liéu dung chung. Cac d6i trong duoc luu trir thudng duoc kém theo ma baim MD35 dé xac
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nhan tinh toan ven. Khong gian luu trit cho tung ngudi st dung cling duoc a0 hda thanh cac dia
40 va chung thuong duoc x6a mdi khi khoi tao. Chinh vi vay, van dé ro ri dit liéu do sir dung
chung khong gian luu trir vat Iy khdng qua lo ngai. Tuy vay, cac nha cung cap dich vu dam
may thudng khuyén cao ngudi sir dung hé thdng tép duogc ma hda trén cac thiét bi luu trir 40
nay.

Bdo mdt cho cac hé thong giam sat: Céc hé thong giam sat thudong duoc sir dung dé bat/tit
cac may 4o, thay doi tham sb vé tuong lira,... Moi hanh dong nay déu yéu cau gidy phép X.509.
Hon nita, khi cac hanh vi nay dwoc thyc hién qua cac API, c6 thé bd sung thém maét ting bao
mat nita bang cach ma hda céac g6i tin, vi du sir dung SSL. Khuyén céo cua cac nha cung cp
dich vu 1a nén ludn luén sir dung kénh SSL cho viéc thuc thi cac API cua nha cung cép dich vu.

Bdo mdt lueu trit dit liéu: Céc dich vy luu trir ddm may thudng kiém soat quyén truy nhap di
lieu thdng qua mot danh sach kiém soét truy nhap (ACL — access control list). Voi ACL, nguoi
sir dung c6 toan quyén kiém soat téi nhimg dbi twong dugc phép sir dung dich vy cia ho.

Mot lo lang khéc cho van dé bao mat dit liéu 1a ching c6 thé bi danh cap trong qué trinh
truyén théng gitra may caa ngudi sir dung dich vy va dam may. Khi d6 cac API dugc bao vé bai
SSL s& la giai phap can thiét. Khuyén cao chung véi nguoi ding 1a trong moi trudng hop, nén ma
hoa dit liéu trude khi giri dén luu trir trén ddm may.

I1l.  Thiét ké kién tric hé thong dam miy nhim dam bao an toan bio mat

Thiét ké kién trac 1a budc quan trong trong quy trinh xay dung mét hé théng phuc tap.
Muc tiéu chinh cta budc nay 1a xac dinh duoc mot (hodc nhiéu) cau tric tong thé cua hé thong
vé6i nhitng thanh phan va méi quan hé gitra ching.

Trong phan nay, ching ta tap trung quan tam tgi ciu tric vat ly (trung tdm dit liéu, mang két
ndi,...) va cau truc thanh phan phan mém (cac phan hé) cia hé théng dam may trong muc tiéu dap
rng tinh an toan va bao mat. Pau tién, chling ta s& nhan dinh mot sé yéu cau kién trac lién quan
ti an toan va bao mat. Sau dé gigi thiéu mot sé mau kién trac dién hinh cho an toan va bao mat
dam may. Phan cudi cuing giGi thieu mot sé vi du vé kién trdc cac hé théng dam may.

111.1 Nhitng yéu cau an toan va bdao mdt cho kién truc dam may

Mbt trong nhitng muc tiéu cho viéc thiét ké kién trdc 1a viéc dam bao sy dap tng cua hé
thdng vai nhiing yéu cau dit ra, trong d6 bao ham ca cac yéu cau vé an toan va bao mat. Cac yéu
cau nay thudng xuit phat tir mot sb yéu t6 can can nhic nhu chi phi, d6 tin ciy, hiéu ning, cac
rang budc phap 1y,... Noi dung tiép sau day tom tat mot s6 yéu cau bao mat cho céc hé thng
dam may.
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> Yéu cau bao mdt mic vt ly

Hé théng dam may dwoc xay dung tir mot hoic mot vai trung tam dix lidu. Viéc dam bao
ATBM cho céc trung tam dir liéu nay ciing chinh 1a mot y8u cau quan trong cho hé théng dam
may. Cong viéc nay chii yéu lién quan téi hai nhém yéu cau:

—Phét hién va phong chéng su thdm nhap trai phép vao trung tdm dir liéu, cac thiét bi
phan cung.

— Bao vé hé thdng khoi cac tham hoa tu nhién.
> Yéu cau bao mdt véi cac thanh phan hé thong

Quan Iy dinh danh: Quan ly dinh danh la chia khoa cua viéc dam bao ATBM cua hé
thng. Thong tin vé dinh danh phai chinh xac va san sang cho cac thanh phan khac cua hé
thdng. Nhitng yéu cau cho thanh phan nay bao gém:

—Phai c6 co ché kiém soat dé dam bao tinh bi mat, tinh toan ven va tinh sén dung cua
thong tin dinh danh.

—Phéan hé quan ly dinh danh cling phai dugc st dung cho muc dinh ching thuc nguoi
ding cua hé théng dam may (thudng véi tai ydu cau cao).

— Can nhic co ché st dung hoic twong tac véi cac hé thong quan 1y dinh danh caa bén tha
ba.

— Kiém tra dinh danh ctia nguoi sir dung khi ding ky khép cac yéu cau cia phép luat.

— Luu thong tin dinh danh cta ngudi sir dung, ké ca khi ho rat khoi hé théng, phuc vu cho
cong tac kiém tra, bao cao (Véi cac co quan phap luat).

— Khi mét dinh danh dugc x6a bo, sau do tai sir dung, can dam bao ngudi sir dung méi
khong thé truy cap vao cac thdng tin caa dinh danh trude do.

Quan ly truy cdp. Quan ly truy cap 1a thanh phan st dung thong tin dinh danh dé cho phép va
dat rang budc véi cac truy cap dich vu dam may. Cac yéu cau lién quan toi quan ly truy cap bao
gom:

—Quan tri vién cia dam may chi c6 quyén truy cap han ché toi di liéu cua khéach hang.
Quyeén truy cap nay phai duoc rang budc chat ché va duoc cong bd rd rang trong hop dong st
dung dich vu (SLA).

— Can c6 co ché chang thuc nhiéu budc cho nhirng thao tac yéu cau murc uu tién cao.
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Can c6 co ché xac quyén du manh dé dam bao céc thao tac nay khong anh hudng trén toan dam
may.

— Khéng cho phép chia sé mét sé tai khoan dic biét (vi du tai khoan root), thay vi vay, sir
dung cac co ché khac nhu sudo.

—Cai dit cac co ché nhu LPP (least privilege principal) khi gan quyén truy nhap hay
RBAC (role-based access control) dé thiét 1ap cac rang budc truy nhap.

— Thiét 1ap danh sach trang (white list) vé IP cho cac quan tri vién.

Quan ly khoéa. Trong dam mady, viéc ma hoa dir liéu la phuong tién chinh dé dam bao an
toan thong tin. Quan ly khéa la phan hé phuc vu cong tac luu trit va quan ly khéa cho viéc ma
hda va giai ma dit liéu cua nguoi st dung. Yéu cau chinh cho phan hé nay la:

— C6 co ché kiém soat va gidi han cac truy cap vao khoa.

—V6i mé hinh ddam may c6 co s& ha tang trén nhiéu trung tam di liéu, can dam bao viéc hay
bo khoa phai ¢ hiéu luc tic thi trén cac tram.

—Pam bao viéc khdi phuc cho cac khda khi co 16i.

— M4 hoéa dir liéu va may ao khi can thiét.

Ghi nhdn s kién va théng ké. Cac su kién lién quan téi an toan bao mat cua mang va hé
thng can dugc ghi nhan (logs) va thong ké cho nhu cau Kiém tra, danh gia. Nhiing yéu cau

chinh cho phén hé nay la:

— Ghi nhan su kién ¢ nhiéu muc: tir cac thanh phan ha tang vat 1y nhu may cha vat ly,
mang vat ly, téi nhitng thanh phan 4o hoa nhu may 40, mang 4o.

— Céc su kién duoc ghi nhan véi day du thong tin dé phan tich: thoi gian, hé thdng,
nguoi dung truy cap,...

— Céc sy kién can duoc ghi nhan gan tuc thoi.

—Théng tin ghi nhan can lién tuc va tap trung.

—Théng tin ghi nhan can duoc duy tri cho tai khi ching khdng con can thiét.

— Théng tin ghi nhan dugc c6 thé duoc cung cap téi khach hang nhu mot dang dich vu.

—Tét ca céc thao tac ghi nhan déu phai dam bao tinh bi mat, nhat quan va sin sang cua
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thong tin ghi nhan duoc.
Giam sat bao mgt. Gidm sat bao mat Ia phan hé lién quan téi viéc khai thac cac théng tin

ghi nhan (logs), théng tin giam sat mang hay thong tin bao mat tir hé thong giam sét vat ly. Yéu
cau cho phan hé nay bao gom:

—La dang dich vu c6 tinh san sang cao, ¢ thé truy cap cuc bo hoic tir xa trén mot kénh
bao mat.

—Bao gém mét sé chirc ning chinh:

+ Canh bao sy ¢ bao mat dua trén phan tich tu dong cac thdng tin thu thap duoc.

+ Guri canh béo bang nhiéu phuong tién nhu email, sms.

+ Cho phép ngudi quan tri khai thac va phat hién nguyén nhan cuaa cac su cé.

+ C6 co ché phét hién xam nhap hozc bat thuong cua hé thdng.

+ Cho phép khach hang c6 thé tu xay dung co ché canh béo khi sir dung PaaS hoic laaS.

Qudn ly sir co. Quan ly su ¢b va phan tng khi c6 su ¢b 1a cong tac quan trong voi bao mat hé
thdng. Cac yéu cau cho cong tac nay bao gom:

— C6 quy trinh day du cho viéc phét hién, ghi nhan va xu 1y su cb.
— C6 cac co ché hd trg nguoi s dung thdng bao vé su cb.
— Viéc kiém tra sy ¢b can duogc thuc hién thuong xuyén.

Kiém tra an toan va va 16i. Pay 1a cong tac dugc thuc hién mdi khi trién khai hoac nang cap
mét dich vu méi. Céc yéu cau cho cong viéc nay bao gom:

—C6 méi truong cd 1ap dé phat trién, Kiém tra va diéu chinh trudc khi dua dich vu vao st
dung.

— C6 quy trinh va 15i cho cac thanh phan cua hé théng.
—Theo ddi thudng xuyén cac 16 héng bao mat.

Kiém soat mang va hé thong. Hé thong kiém soat mang va cac may chu duoc ap dung
cho ca céc ha tang vat Iy va ha ting 40. Cac yéu cau cho hé thong nay bao gom:

—Pam bao kha ning c6 1ap, kha ning cau hinh va tinh bao mat cho céc thanh phan bao
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A

mat.
— Pam bao kha ning ¢6 1ap vé mang cho cac ving chirc nang cua hé thong dam may.
— Phan tach truy nhap thiét bi vat Iy véi thiét bi ao.
— Phan tach vuing thiét bi 40 cua cac khach hang khac nhau.

— bam bao tinh nhat quan cua may 4o, hé diéu hanh,... cho tng dung cua khéach hang.

Qudan 1y c4u hinh. Trong mot hé théng dam may véi ha tang linh dong, viéc duy tri mot
danh sach théng tin vé cac tai nguyén cua hé thdng va cu hinh cua ching la can thiét. Cac yéu
cau cho cong tac nay bao gom:

— St dung mét hé thong co so dir liéu ciu hinh CMDB.
—Phan loai cac tai nguyén theo chirc nang, tinh nhay cam, do quan trong,...
111.2 Cdc yéu té kién triic va méu bdo mdt

> Phong ngu chiéu sau (defence in-depth). Thuét ngit phong ngu chiéu sau lan dau tién
dugc dé cap dén trong linh vyuc an ninh mang va may tinh 1a trong bai bao “Information
warfare and dynamic information defence” vao nam 1996. Tiép can nay trude do dugc goi
bang nhiéu tén trong d6 c¢6 “phong ngu theo 16p” (layered defence). Tu twdng chung cua
tiép can nay la sir dung nhiéu tang kiém soét bao mat dé tao nén maot giai phap day du, hoan
chinh hon.

Trén quan diém kién tric, ky thuat phong ngu theo chiéu sau c6 thé dugc xem nhu
mot mau thiét ké hiéu qua cho van dé bao mat. Ung dung cua mau nay c6 thé thay ¢ nhiéu
hé théng thuc tién. Vi du nhu phong ngu chiéu sau cho phan hé kiém soat truy nhap bao
gom nhiéu 16p: 16p 1 — mang riéng a0 (VPN); 16p 2 — bo dinh tuyén cng vao vai co ché
loc IP; 16p 3 — token bao mat.

> Hii mdt ong (honeypots). “Hii mat ong” 1a mot ky thuat bay néi tiéng. Trong mot hé
théng mang doanh nghiép, “Ai mat ong” tao nén mot hé théng khong ton tai hozc khong co
gia tri nham thu hat sy tan cong. Khi da thu hat thanh cong, “hii mat ong” lai duoc st dung
dé quan sét, phan tich va canh bao. DU thé nao thi k¥ thuat nay ciing khién cho bén tan
cong tiéu phi thoi gian va suc luc.

> Hgp cat (sandbox). Hop cat (sandbox) 1a mot 16p triru twong nam gitta phan mém voi
hé diéu hanh nham tao méi trudng doc 1ap cho viéc thuc thi tng dung. Tac dung cua hop
cat cling giong nhu hypervisor trong viéc cung cap cac may ao. V6i hop cat, hé thdng co
thém mot tang bao vé theo md hinh phong ngu chiéu su.
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> C0 lgp may do. Ha tang chuyén mach trong mot hé théng dam may khong thé ¢ 1ap
duoc cac goi tin truyén thdng giira cac may a0 nam trén ciing mot méi truong phan cing.
Do vy, néu cac goi tin khong duoc ma héa, may 4o co thé theo ddi, quan sat cac goi tin
giri dén/giri di tir may a0 khac trong ciing mot mang. Co 1ap may ao 1a ky thuat:

— Ung dung cdng nghé ao hoa dé cd 1ap cac may 4o trong ciing mot mang vat ly;
— M4 héa céc goi tin giri dén/gui di tir may 40;
— Kiém soét truy cap dén may ao, dic biét 1a cac cong dich vu;

— Loc goi tin dén may ao qua cac co ché twong lua.

> Tao dw thira va dam bdo tinh sdn sang. Mot trong nhitng mau thiét ké thudng duoc
g dung rong réi trong viéc dam bao tinh sin sang cao cua dich vy, trong d6 bao gdom ca
cac dich vu bao mat nhu quan ly dinh danh, quan ly truy cap,... 1a tao du thtra cho nhiing
thanh phan hé thong, bao gom may chua, thiét bi mang,... Tuy thudc vao mac do dam bao
tinh san sang ma kién trdc c6 thé thiét 1ap du thira twong (ng. Tuy nhién, can luu ¥ rang su
du thtra bao gio cling kéo theo nhitng hé qua nhu: tang chi phi, ting d6 phuac tap cua hé
thong.

Noi dung muc nay gigi thiéu mot sb kién triic ddm may dién hinh, trong d6 c¢6 bao ham
cac thanh phan dam bao tinh an toan va bao mat.

111.3 Kién trisc ddm may cung cdp dich vu PaasS (dich vu dinh danh, dich vu co sé dit ligu)

Hinh 3.4 gii thiéu kién trdc mot hé thong dam may cung cap céc dich vu PaaS (dich vu dinh
danh, dich vu co sé dir liéu).

Trong kién tric nay, nguoi st dung thong thudng truy nhap vao dich vu cua hé thdng thong
qua mang cong cong. Bén canh d6, hé thdng ciing cung cap mot mang riéng biét — mang OOB
(out-of-band) nham phuc vu céng tac quan tri. Viéc kiém soat truy nhap vao mang OOB nay c6
thé duoc thuc hién théng qua mot danh sach IP trang — IP cta cac quan tri vién hé théng. Thém
vao d6, quan tri vién can thyc hién xéac thuc mdi khi thao tac. Co ché xac thuc hai buéc (token va
pin) c6 thé gilp hé théng tré nén an toan. Pay ciing 13 vi du vé viéc ap dung co ché phong ngu
chiéu sau.

Hé thdng mang cuc bd chia lam ba mang chinh:
—Mang OOB: sir dung dé quan trj cac thanh phan khéc trong hé thong.
—Mang 16i: st dung dé cung cap dich vu.

— Mang két ni voi co so dir liéu: bao gom nhiéu két néi dam bao tinh sin sang.
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Céc thanh phan cua hé théng ciing duoc thiét ké dé co 1ap cac dich vu khéac nhau cua hé
thdng nhu dich vu co s¢ dir liéu va dich vy dinh danh. Mot thanh phan quan tri ciu hinh (CMDB)
ciing duoc dua vao trong kién triic nham quan ly cdu hinh cac tai nguyén cung cap boi hé théng.

111.4 Mgt so kién tric dam mdy dién hinh dap vrng yéu cau an toan va bdo mdt
Poan noi

.= CMDB
Tram v ®" ,/
DBMS
7’
7’
7’
’
7’
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Tram dinh danh
- -~ "
\ ]
T —
Mang
00B
Mang két néi csdl
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00p NN Ldi vao
& \'l’ruy cxa?p aé
dieu khien mang Truy cap trung tam div lieu

Hinh 4.4. Kién triic ddm mdy cung cdp dich vu dinh danh va dich vu co sé di# liéu Kién

triic ddm mdy cung cdp kho lwu trir va dich vu tinh toan

Hinh 3.5 minh hoa mét vi du khac vé kién trac dam may vai céc loai hinh dich vu cung cip
la dich vu tinh toan va dich vu luu trir dit liéu. Trong kién tric nay, hé thong dam may cung cap
mot s6 luong 16n tai nguyén tinh toan dwgc 40 hoa trén cac may chu, ciing nhu cac kho luu trix
trén cac thiét bi SAN. Hon nita, Kién trdc nay hd trg tinh sin sang cao cho nguoi str dung théng
qua viéc tao lap du thira cho mang két ndi cong cong va mang OOB. Bé dam bao tinh san sang
cho viéc truy nhap vao kho luu trit SAN, mang SAN duoc thiét 1ap véi cac két ni giira kho luu

trir SAN va cac may chu tinh toan.
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Pé dam bao tinh sin sang cao, ban than cac may chu va kho luu trit SAN ciing duoc
thiét ké du thira. O day chung ta c6 thé ap dung mot sé chién lugc khac nhau dé can ddi giira
chi phi dau tu va tinh sin sang cua hé théng.

Poan nobi Poan noi

SAH

Truy cap
Trdy c3p'd TUY cap trung tam
i éu khién man

Hinh 4.5. Kién triic ddm mdy cung cép dich vu tinh todn va luu triv

Véi céc tai nguyén tinh toan, dé dam bao kha ning dap ung tbt cho dich vu, hé thdng can
¢6 nhiing thiét ké cho viéc danh san tai nguyén (provision). Cac may chii phuc vu cho viéc nay
duoc thiét ké doc lap. Viéc danh sin tai nguyén nay ciing doi hoi sy kiém soat va quan ly cua
mot phan hé quan ly cau hinh tai nguyén CMDB. Két ndi trén so d6 da thé hién diéu nay.

Mot diém dic biét khac trong so @6 kién trdc cua hinh 12 hai phan hé bao mat dugc thiét ké
theo mau du thira. Céc phan hé nay cung cip nhitng dich vu bao mat nhu:

— Jumphost va VPN: cho phép tao Iap cac mang riéng 4o va cho phép cac quan trj vién cd thé
truy nhap truc tiép vao cac may chu can quan ly.

— Trung tdm diéu hanh bao mat: cho phép giam sat cac van dé lién quan téi an toan bao mét,
quét céc I15i bao mat cua hé thong, phan tich nguyén nhan va bao céo.

— Ghi nhat ky vé cac su kién caa hé théng va canh béo néu co.
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— Giam sat thong tin mang (quét 16 hong, giam sat bang thong mang,...)

C6 thé noi thanh phan bao mat nay la cong cu gidm sat bao mat chinh cuaa cac quan tri
vién trong hé thong dam may.
Cau hei va bai tap
1. Tai sao ngudi st dung dich vu dam may thuong lo ngai vé vin dé an toan — bao
mat?

2. Hay trinh bay nhiing nguy co vé an toan bao mat trong mé hinh da nguoi thué
(multi-tenancy)?

3. Cong nghé 4o hda co tao nén nhimg nguy co mdi vé an toan bao mat khong? Hay
trinh bay nhitng van dé an toan bao mat vai céng nghé ao hoa.

4. Néu cac dic diém chinh caa bién phap bao mat muac vat ly.

5. Néu cac dic diém chinh cua bién phép bao mat dit liéu.

6. Chién luoc/mau phong ngu chiéu sau 1a gi? Cho vi du minh hoa.
7. Chién lwoc/mau “hii mat ong” 1a gi? Cho vi du minh hoa.

8. Chién luoc/mau tao du thira 12 gi? Cho vi du minh hoa.
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Chuong 5
SU DUNG DICH VU

Nén tang l1a dich vu (PaaS) 1a dang dién toan dam may thuong bi nham 1an véi Co so ha

tang 1a dich vu hoac Phan mém la dich vu. PaaS cho phép cac nha phét trién xay dung va trién
khai c4c (ng dung web trén mot co sé ha tang luu trix trén may chu. Noi cach khéc, PaaS cho
phép tan dung tai nguyén tinh toan dudng nhu v han ciia mot co s¢ ha tang dam may. Diéu nay
¢6 duoc 12 do tinh chét co ddn cua nén tang dam may danh cho Paa$S, né c6 thé ma rong khi can
thiét dé cung cap tai nguyén may tinh nhiéu hon. Xu huéng phét trién va trién khai cac dich vu
dia vao Paa$S trén cic dam may hién nay dang gap phai nhitng thach thirc to 16n. Hau hét cac
dam may Paa$S hién dang gidi han vao mot nén tang cu thé ciing nhu cac giao dién 1ap trinh &ng
dung (Application Programming Interface —API) ciia chung. Dam may PaaS cung cip nén tang
dé luu trit va API dé 1ap trinh céc ung dung nay.
Nén tang Paa$S ciing quan ly cac hoat dong cua ang dung va hd trg mot vai tinh nang nhu tu dong
ma rong tai nguyén cho dich vu,... i voi céc tng dung c6 sin, ngudi 1ap trinh s& phai viét lai
chuong trinh cho phli hop véi cac API cung cip boi PaaS, viéc nay doi hoi thoi gian, tién bac va
cong stc rat 1on khién né trg thanh mdi e ngai thuc sy trong quyét dinh chuyén tng dung I1én
dam may. Ngoai kho khin vé mit cong nghé, con c¢é nhitng kho khin vé mat kinh té khi cac dich
vu PaaS ndi tiéng hién nay nhu Google App Engine, Azure, Amazon Web Services déu thu phi
hodc mién phi véi nhiéu giéi han va ngay khi ngudi ding sir dung tai nguyén vuot qua gidi han
thi sé bi tinh phi.

Chuong nay sé& trinh bay ba noi dung chinh: Gigi thiéu mot sé dich vy phan mém IaaS dién
hinh trong méi trudng dam may; Gigi thiéu Windows Azure, mét trong nhiing dich vu nén tang
PaaS gilip c4c nha phét trién phian mém trén dam may; GiGi thiéu mot sé dich vu ha tang trong
moi trudong ddm may.

I.  Dich vu phin mém
Hién nay, véi sé lugng ngay cang nhiéu cac cong ty trién khai cac dich vy phan mém lén
dam may, that kho co thé ké ra hét céac loai hinh dich vu cia dién toan dam may ciing nhu nhitng
lgi ich ma chung dem lai cho ngudi dung c& nhan.

Viéc su dung céc dich vu dién toan dam may ciing déng nghia voi viée dir ligu cua ban dugc
lwu trén cac hé thdng dia cing 16n trong cac may chu khong 16 dugc két ndi véi mang Internet.
Bén canh d6, diéu d6 con 1a viéc c¢d thé st dung cac tng dung nén web va truy cap ching qua
mang — bat ké tir may tinh c& nhan, may tinh bang hay tham chi 1a dién thoai di dong. Ban c6 thé
nhanh chong 1am viéc cho dii dang ngdi & may minh hay hé théng la, truy cap dir liéu tir bat ky
dau va str dung nhiéu dich vu hap dan khéac. Céc tac vu bao tri hé thdng, bao mat... tham chi co
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thé giao tron cho nha cung cip dich vu dién toan dam may néu mudn.

Str dung “dam may” s& cho phép ban ¢ kho lwu trit di liéu truc tuyén va kha ning truy cap
nhiéu dich vu dé dap tng nhu cau riéng. Mot vi du quen thudc 1a Dropbox — ¢6ng cu luu trit truc
tuyén cho phép moi ngudi ding méi ding ky co 2 GB khoang tréng. Céc dich vu khac nhu
Amazon mac dinh cho 5 GB rong r~i hon. Bén canh luu trir, cAc dich vu nhu Google con cho
phép tao tai liéu, cac bang tinh, lich... va str dung nhiéu cong cu vin phong hitu ich mot cach
mién phi. Trong khi d6, Spotify lai 1a dich vu luu nhac truc tuyén véi hang triéu bai hat cho phép
str dung mién phi thoi gian dau.

Kha nang truy cap dir liéu & moi noi ddng thoi cho phép ban tiép tuc céng viéc dang & chd
trude d6 dung lai, didu nay 1a mét lgi thé 16n trong cdng viéc. Hién nay, nhitng dich vu nhu
iCloud cua Apple da cho phép dong b cac thiét bi cuing IGc bat ctr khi ndo nguoi dung cap nhat
ndi dung cua cac tap tin. Nhu thé, du 1a st dung thiét bi nao, ban ciing c6 thé truy cap ngay toi
cling mat tap tin dit liéu. Di nhién, v&i cac dich vu mién phi kiéu nhu thé, cai gia phai tra chinh la
do “riéng tu” cua dir lidu.

Thuc té, dién toan dam may 1 giai phap gilp tiét kiém dang ké chi phi trong khi van tan
dung duoc nhitng tinh ning hién dai nhat. Nhitng khia canh “tiét kiém” c6 thé dat dugc nhu nang
luong van hanh may chi, chi phi cho ban quyén phan mém... khi ngudi ding chuyén tir viéc str
dung phan mém email riéng (kiéu nhu Outlook) sang mail trén web, dwa co ché phong virus sang
dang truc tuyén, sir dung cac dich vu luu trir ddm may thay cho may chu riéng. Viéc tan dung toi
da cac dich vy dam may sé& cho phép ban tiét kiém dang ké chi phi.

Véi s6 lugng ngay cang nhiéu cac cong ty trién khai cac dich vy phan mém 1én dam may,
that kho c6 thé ké ra hét cac loai hinh dich vu cua dién toan ddm may hay cac nha cung cap SaaS
cho nguoi dung ca nhan. C6 thé trong tuong lai khong xa, cac phan mém co ban cua ngudi ding
s& duoc dua hét 1én dam may.

Nhitng nha san xuat dién thoai/may tinh bang 16n nhu Apple, Samsung, HTC,... déu dua ra
cac dich vu dam mdy cia riéng minh dé phuc vu khach hang luu trir dit liéu, dong bo hoa dir
liéu, danh ba, da phuong tién,...

V& luu trix dix liéu, hién cé rat nhiéu nha cung cip dich vy nay, ngoai nhiing dich vu gén lién
Vvé6i thiét bi dién tr nhu dién thoai hay may tinh bang. Google c6 Google Drive. Cac hdng khac
nhu Dropbox, Sharefile, Egnyte,...

Nhitng phan mém vin phong trudc day 1a I~nh dia riéng cia Microsoft véi bd Microsoft
Office thi nay ciing da phai chia sé thi phan véi nhitng dich vy trén dam may nhu Google Docs
hay Zoho.

Ngay ca nhitng phan mém chuyén dung trudc ddy nhu phan mém chinh sta anh, thi nay
cling c6 thé tim thay dich vu twong tng trén dam may nhu Picasa cuia Google. Hoac tham chi
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chinh cong ty ting rat thanh céng voi phan mém chinh sira anh Photoshop ciing dua dich vu
tuong tmg 1én ddm may 1a Adope Photoshop Express. Tham chi nhitng phan mém doi hoi méay
tinh cdu hinh manh dé lam phim, xuit anh ¢& 16n ciing da dugc dua 1én dam may dé tan dung
sirc manh tinh toan khong 16 ciia né nhu Blender 3D.

Danh séch nhiing nha cung cip SaaS con rat dai, trong d6 c6 nhirng céi tén rat quen thuoc
v6i ngudi dung mang nhu: Linkedin, Flickr, Yahoo, Facebook,... Tir nhitng phan mém co ban
cho dén nhitng phan mém chuyén dung, chwa ké dén nhitng phan mém danh riéng cho doanh
nghiép, to chtc, tat ca déu da va dang dugc dua dan 1én dam may.

Cac tiéu muc sau day sé& giGi thiéu nhitng lgi ich cua cac dich vu dam may va mét sé dich vu
dam may tiéu biéu.

1.1 Cac lgi ich cua cac dich vu dam may

Cadi tién quy trinh: Vi nhitng cong ty SME, véi su xuét hién cua SaaS, nhitng hé théng
nhu CRM, Helpdesk méi tré nén “vira tui tién” va trong tam véi cua doanh nghiép. Tir d6 viéc
dua hé thong IT vao dé cai tién hoat dong kinh doanh hién tai tré nén dé dang va tién lgi hon
nhiéu. T4t nhién, giira viéc phai dung Excel dé luu trir danh sach khach hang va dé bi sai sot
véi mot hé théng CRM hoan chinh va hang loat chire ning tuyét voi thi qua that doanh nghiép
nhu duoc “lap thém canh”.

Tuw déng héa: CH nhiéu hoat dong trude day phai lam tha cdng, nay véi su gilp suc cua IT
thi c6 thé tu dong hoa, tiét kiém chi phi ciing nhu ting hiéu qua.

Tdp trung vao cong viéc dem lai gia tri lon nhat: Bai vi hé théng IT gan nhu duge “out-
source” va lo ling day du, cdng ty bay gio hoadn toan co thé tinh gon va chi tap trung vao nhiing
nhéan sy dung linh vyc kinh doanh ctia minh, dem lai gia tri Ion nhat cho doanh nghiép.

Théng nhdt da liéu: Boi vi toan bo thong tin dit liéu déu duoc luu trir tai mot chd (va dugc
truy cap boi nhiéu nhan vién, theo nhiéu cach khac nhau), cho nén ban c6 thé “consolidate”
thdng tin caa minh va khong phai lo lang dir liéu caa minh & chd nay mét ti, chd kia mét ti, hoac
khi c6 nhan vién nghi thi khéng biét 1am sao Iy lai dit liéu ma nhéan vién d6 dang giit.

Chi phi dau ti thdp: Thay vi phai dau tu vai trim triéu && c6 mot phan mém hoan chinh, ban
c6 thé chia nho ra va tra theo thang (thong thuong chi phi mdi thang tinh theo mirc do sir dung,
hoic s6 lugng nhan vién, hoic sé luong khach hang,...). Vi vay, véi SaaS, gan nhu ban c6 thé bat
dau st dung bat ky IGc nao thay vi phai doi c6 du tién.

Phén tich thdng tin doanh nghiép (Business Intelligence): Vi khi moi dit liéu, théng tin lién
quan dén hoat dong cua cong ty déu dugc ghi lai thi budc tiép theo s& 1a nhitng phan mém/hé
thdng gilp phan tich nhiing thong tin nay va dem lai cho doanh nghiép nhiing hiéu biét thau dao
vé chinh hoat dong kinh doanh ctia minh. Vi du: truéc day doanh nghiép chi ¢6 thé nim doanh
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thu, lgi nhuan,... hing nim, hing quy, hing thang; nhung néu c6 thém hé théng CRM thi doanh
nghiép biét dugc minh ¢ bao nhiéu khach hang, trong nhitng phan khic nao, bao nhiéu % khéch
hang than thiét thuong hay mua san pham, bao nhiéu % khach hang giéi thiéu ban bé ngudi than
dén mua,... va hang loat nhimg “insight” bo ich khac.

O trén 1a vai loi ich 16n nhat, ngoai ra con hang loat loi ich khac va con tly theo dich vu
Saas la gi sé cé nhing lgi ich khac nhau.

1.2 Ung dung Google Apps

Google Apps 1a mét dich vu tir Google dung cho viéc két hop t&n mién caa c& nhan véi cac
san pham cua Google. Céc tinh ning cta nd bao gom cac ung dung Web tuong tu véi bo office,
nhu Gmail, Google Calendar, Google Talk, Google Docs va Google Sites. Google Apps duoc
xay dung trén nén tang dién toan dam mdy, cho phép ngudi ding s dung céc ng dung truc
tuyén tir bat cir dau co két ndi Internet. Ngoai cac tng dung c6 san néu trén, Google Apps con
cho phép nguoi dung tich hop cac ung dung tir bén thi ba tai Google Apps Marketplace. Google
Apps duoc cho 12 bo san pham canh tranh véi bd san pham Microsoft Office cua Microsoft.

Gmail, hay con goi la Google Mail & Birc va Anh 1a mot dich vu e-mail trén nén web va e-
mail POP3 mién phi do Google cung cip. Ban beta duoc dua vao hoat dong vao ngay 01 thang 4
nam 2004, vé6i hinh thic chi danh cho thu moi va duoc mé rong thanh ban beta cho tat ca moi
nguoi vao thang 2 nam 2007.

Gmail hd trg POP3 va hon 7.0 Gigabyte khong gian luu trit, mot cong cu tim kiém va dam
thoai truc tuyén hoac chat, kha nang bao mat tét va canh bao virus. Gmail ndi tiéng voi viéc sur
dung cong nghé Ajax trong thiét ké. Gmail hd tro nhiéu trinh duyét (browser) va hd tro da ngon
ngit (multi languages), dia chi nguoi gui dén va ngudi giri di tw dong nhap luu vao s6. Nam
2005, Gmail 14 san pham dtng thar hai sau Mozilla Firefox trong 100 san pham tét nhat duoc tap
chi PC World binh chon.

Google Docs 1a bo t6 hop cac cong cu xur ly dir liéu van ban va trinh chiéu, bao gom:
Document, Drawing, Presentation, Spreadsheet va Form. Bat ky van ban tai liéu hoac trinh chiéu
nao duoc tao bang Google Docs (hoic chuyén dinh dang thanh Doc) déu duoc luu triv trén hé
théng may chi cua Google bing tai khoan cua nguoi st dung. Theo thdng tin tir trang hd tro caa
Google, hang khong gigi han sé lwong van ban ngudi sir dung c6 thé 1am viéc véi Google Docs
(mac di van con ton tai mot sé gigi han nhat dinh). Bén canh dé, nguoi dung ¢6 thé luu trix téi 1
GB cac dinh dang dit liéu chua duoc chuyén doi hoan toan mién phi va luu luong thuc sy Google
hd tro ngudi dung con Ién téi 10 GB (c6 bao gdm cac dich vy truc tuyén cd tra phi).
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Hinh 5.1. Ung dung Google Docs

Céa nhan

Ung dung xt 1y van ban nay duoc khoi dau véi cai tén Writely (trude khi duoc Google chinh
thirc mua lai) va c6 toan b cac tinh ning co ban nhat. Dén thoi diém nay, cong cu da dugc tich
hop nhiéu tinh ning dinh dang, thay doi kich thudc font, can 1¢, cach dong, tao muc luc, danh
sach... tuong tu nhu Microsoft Word. Ngoai ra, chung ta con c6 thé chén thém nhiing ddi tugng
hd tro vao van ban nhu phﬁn Header, Footer, bang cling nhu cac cong thac toan hoc, anh, video
trinh chiéu...

Bén canh d6, chirc ning chuyén dbi dinh dang cua Google Docs ciing da dwoc cai thién rat
nhiéu, hd trg van ban Microsoft Word, OpenOffice, rich text (RTF), HTML hoic text don thuan
(.txt). Vi du, mot van ban tai liéu Word sau khi dugc import c6 chtra nhiéu thanh phan ky tu toan
hoc, danh dau... s& giit nguyén nhiing thanh phan nay. Chi ¢6 nhiing phan ngoai I¢ thay d6i moi
dugc ghi lai théng tin, cu thé 1 nhimg ddi trong khong dugc chuyén dbi sang dinh dang phu hop
ctia Google Docs. Do Vvay, tinh ning nay ctia Google ciing khac han so véi nhiing chwong trinh
xtr Iy van ban hién nay. Mat khac, ching ta c6 thé trich xuat dinh dang chuan cua vin ban thanh
nhiing file phé bién khac nhu RTF, ODT, Word hoac HTML. Ngoai ra, Google Docs con hd tro
ngudi ding bang cong nghé OCR — Optical Character Recognition (nhan dang ky tu qua hinh
anh) gitp chuyén céc file PDF hoic anh (JPG, GIF va PNG)... ma ho dang tai 1én thanh file vin
ban c6 thé chinh stra dugc. Tinh nang nay hoat dong rat 6n dinh va vd cuing hiéu qua, vi toan bo
noi dung text trong file PDF hoic cac buc anh dugc hién thi rat rd rang.

Mot cong cu hd trg chuyén ddi khac vo cung tién loi & dy 1a ngdn ngir (hé thong Google
Docs hd tro téi hon 50 ngdn ngir phd bién khac nhau) va luu trit vin ban da duoc dich thanh file
Google Docs truc tiép trén tai khoan, con file goc cua ngudi ding van duoc giit nguyén. Céac vin
ban tai day ludn dugc ap dung va xu 1y dua trén tinh ning kiém tra real — time, cé4c tir ngir sai
chinh ta dugc danh ddu gach chan bang nhitng diu chdm mau do, khi nhan chudt phai vao nhitng
tir ngir d6, hé thdng sé hién thi nhitng phuong an phu hop dé thay doi.
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Hinh 5.2. Ung dung Google Docs

Tinh ning duoc thay doi gan ddy nhat 12 Pagination — cho phép ngudi dung xem vin ban
theo tirng trang riéng biét khac nhau. Tuy nhién, ching ta van chua thé chén thém (hoic dinh
dang lai) s6 trang trong mot vin ban, thay vao d6 khi mudn in thi c¢é thé thiét 1ap Google Docs in
s6 trang nay tai nhiéu vi tri khac nhau nhu goc trén bén trai, gitra, phai, goc dudi bén tréi, gitra va
phai trén tat ca cac trang.

Cong cu Spreadsheet cua Google vai chirc nang twong ty nhu nhu ¢tng dung Spreadsheet
ciia OpenOffice, Excel cia Microsoft Office. V& cu thé, nd con duoc tich hop san nhiéu chuc
nang tinh toan khac nhu k¥ thuat, tai chinh, ké toan, théng ké, phan tich...

Trong nam 2010, cac nha phat trién Google Docs da cai tién mot s6 chirc niang khac nhu loc
dir liéu va quan trong hon 1a PivotTable — nhanh chong giup ngudi sir dung trich xuat va liét ké
ting mang dit liéu trén ban béo céo, bao gém cac bang chtra va méi dir liéu co lién quan... Bén
canh d6, Spreadsheet con ¢ thé tao biéu d6 dua trén mé hinh dit liéu cu thé cua ting hé thdng,
dugc phan chia rd rang theo hang, cot, cac mau biéu dd, nhung khong dugc nhiéu mau da dang
nhu cua OpenOffice hoac Microsoft Excel.

Spreadsheet con ¢6 co ché import h tro nhiéu dinh dang dit liéu khac nhau, bao gom: XLS
va XLSX (Excel), ODS (OpenOffice), CSV, TXT, TSV va TAB. Nhung vé co ché hoat dong cu
thé, cdng cu Spreadsheet ciia OpenOffice khdng import file dit liéu chuan xac theo céch thong
thuong, dién hinh nhat la ché d6 mau nén cua céc file van ban thudng xuyén bi mat. Bén canh
d6, cac cong thirc tinh toan trong nhiéu trang van ban khac nhau bi sai léch hoic khéng hoat
dong... Nhung cac ban hdy yén tdm, vi Spreadsheet cua Google Docs xtr ly qué trinh nay chuan
xé4c hon nhiéu so véi OpenOffice.
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Hinh 5.3. Ung dung Google Spreadsheet

MJi mot bang tinh trong Spreadsheet duoc hién thi nhu 1 tab riéng biét & phia dudi cia
chuong trinh. Boi vi day 1a tng dung truc tuyén, cho nén qua trinh chuyén tiép giita nhitng thanh
phan nay s& lau hon thong thuong, khoang 1 — 2 giay dé hé théng tai du dir liéu can thiét. Néu
khong co du s dong can thiét trén mot bang tinh, hdy kéo chudt xudng phia dudi va chon chirc
ning Add dé thém, dién s6 dong tai day va nhan Enter, hé théng s& bd sung ding sé dong theo
gia tri trong 8. Tuy nhién, hién tai Google van chua bo sung chirc ning tuong tu dé thém sé cot.
Pé cheén thém nhiéu dong hoic cot, cac ban h~y danh dau mot vai dong, cot, sau d6 nhan chuot
phai dé thém s6 lugng.

Khéng giong nhu tng dung Drawing va Presentation, Spreadsheet khong hd tro tinh ning
phdng to hozc thu nho ban ghi (Document ciing khong ¢ tinh nang nay). Pay sé& trg thanh van dé
khé& nghiém trong khi chiing ta 1am viéc dbi véi nhitng ban tinh 16n. Mat khac, nguoi st dung con
c6 thé download file Spreadsheet vgi nhiéu dinh dang khac nhau, bao gom XLS (Excel), ODS
(OpenOffice), PDF, CSV, HTML hoic TXT.

Ngoai ra trong bd Google App Suits con ¢ nhitng phian mém nhu: Presentation (trinh dién),
Drawing (v&),... Phién ban cho c4c hé diéu hanh di dong nhu Android, iOS ciing c6 nhitng phan
mém twong tng. Tat ca déu duoc dong bo trén dam may cua Google.

1.3 Ung dung Amazon Apps

C6 chire niang gan twong dong voi Dropbox, CX hay SpiderOak, Amazon Cloud Drive la
mot “6 dia clmg trén may” cua ban, gilp ban luu trit &m thanh, video, hinh anh va tai liéu 1én
maéy chu an toan cia Amazon. T4t ca nhitng gi ban can 1a mot trinh duyét web nhu Firefox 4,
Internet Explorer 9 hay Chrome 11 dé update, download va truy cap vao cac tap tin cia ban tir
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moi may tinh. V4i 5 GB dung luong luu trit dir liéu truc tuyén mién phi, Amazon Cloud Drive
cung cép cho ban mot 6 dia ctiing ¢6 kha nang luu lai hon 1.000 bai hat, 2.000 hinh anh va 20
phat phim HD.

Ban c6 thé truy cap vao dir lidu dugc luu trén Amazon Cloud Drive an toan va khong gigi
han tir moi may tinh. Ngoai ra, bang viéc sa dung Amazon Cloud Drive, ban s& khdng bao gid
con phai lo lang vé viéc mét dit liéu quan trong nira, luu lai céc tap tin 1én Cloud Drive va ban
s& khong bao gid bi mat ching cho du may tinh cua ban gip su cé hodc bi mat hoic bj danh
cap.

Ngoai 5 GB dung luong luu trit mién phi, Amazon Cloud Drive con cung cap cho ban 6 goi
Iuu trit tra phi khac bao gom: 20 GB, 50 GB, 100 GB, 200 GB, 500 GB va 1000 GB.

Dic biét, néu ban mua bat ky mot album nhac c6 trong Amazon MP3 Store, ban s& duoc
mién phi 20 GB dung luong luu trit trong 1 nam tinh tir ngay ban dit mua album va nhiing bai
hat c6 trong album nay s& duoc luu mién phi trong Amazon Cloud Drive cia ban, c6 nghia 1a
dung lugng con lai cia Amazon Cloud Drive s€ khong bi anh huong béi dung lugng album nhac
ma ban da mua.

1.4 Cac vwng dung dam mdy cho doanh nghiép

Thuong gap nhat 12 cac nha cung cap Hé thdng quan ly quan hé khach hang (Customer
Relationship Management — CRM), hé thong Email Marketing, hé théng quan tri ndi dung
(Content Management System — CMS), hé thong HelpDesk.... Thong thuong nhitng dich vu nay
s& duoc “nam trén may” (on the Cloud), tic 1 dwa van hanh va luu trir truc tiép tir dién toan dam
may (Cloud Computing).

Uu diém 16n nhét cua SaaS 1a moi van dé phat sinh va ganh ning ky thuat d& phan mém van
hanh tét déu s& do nha cung cép dich vu chiu trach nhiém, tir viéc dam bao hé théng server chay
t6t, dén viéc cap nhat thuong xuyén, duy tri bao mat,... Tac la doanh nghiép chi can mua dich vu
va str dung, khdng can phai duy tri mot bo phan IT dé lo nhu trudc day nita. Mot s6 nha cung cap
SaaS:

Saleforces — la hé thong CRM 16n nhat hién gio, ngoai ra con ¢ dich vu help desk,
marketing,...

Mailchimp — la mét trong nhiing hé thong Email Marketing pho bién nhét hién nay.
Desk.com — la hé théng cham soc khach hang (Helpdesk).

Trong nudc co:

Biaki — ciing 14 hé thdng quan tri quan hé khéch hang (CRM), c6 thé sir dung ca trén may

tinh va smartphone.
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Misa — vira c6 CRM, HRM (quan tri ngudn nhan luc), ké toan, chimng tir,... Avoca — ciing 1a
hé thong quan ly quan hé khéch hang CRM.

D& thay 1 c6 rat nhiéu nha cung cip dich vu CRM trén ddm mdy. Ching ta h~y ciing xem
xét dudi day mot vi du cy thé vé dich vu CRM cung cép bgi cong ty Oracle.

Oracle On—demand: Oracle 12 mét trong nhimg cong ty hang dau thé gidi trong viéc cung
cip cac giai phap quan ly quan ly quan hé khach hang — CRM. Bic biét vsi phan mém Oracle
CRM On Demand cung cap céc kha nang rong nhat va sau nhat cé thé dé gilp céac to chic & tat
cac cac miat nhu ban hang, tiép thi, phan tich, quan Iy quan hé véi ddi tac, quan Iy mdi quan hé
vé6i khach hang... trong tt ca cac linh vuc nhu ban hang, tai chinh ngén hang, cong nghiép 6t9,
dugc pham, y té...

— Oracle CRM On Demand Analytics (phan tich nhu cau khach hang): hd tro lap cac bao
c40 mot cach kha chinh xac, dua ra cac quyét dinh kinh doanh dua trén sé dit liéu thoi gian
thuc. Véi kha nang phén tich twong tac ddy du, Oracle CRM On Demand cho doanh nghiép mot
cai nhin sau sic va toan dién vé cac hoat dong caa minh. V6i Oracle CRM On Demand, doanh
nghiép s& c6 duoc cai nhin sau sic gilp nhanh chéng nhan dién mot cach chinh xac va kip thoi
dé co thé dap ung dugc véi didu kién thay d6i cua thi truong. Bang cach hop thoi gian thuyc,
hanh déng kinh doanh théng minh c6 sin théng qua cac biéu do tuong tac, bao co tuy chinh va
xu huéng phat trién cho phép doanh nghiép kham pha nhiing co hoi méi va xéac dinh cac van dé
trude khi chdng anh hudng téi doanh nghiép.

Cac tinh nang va lgi ich:

—Kinh doanh thong minh nho viéc truy cap thoi gian thuc (Access real-time business
intelligence).

—Phén tich lich sir va xu hudng trong tuwong lai thong qua chirc nang kho dit ligu...
(Create historical and trend analysis via high-powered data warehouse functionality).

—Dua ra nhirng phén tich véi d6 chinh xac cao (Create powerful ad hoc analysis). Giai

phép cuia Oracle cung cép céc tinh nang nhu kénh ban hang tu dong, marketing,
dich vy khach hang va bao gom tong dai tich hop cho phép cac cong ty quan Iy thong tin lién
lac théng qua cac kénh thong tin ¢é dinh va di dong. Cac tinh ning quan trong khac gébm kha
nang tich hop véi Lotus Notes va Microsoft Outlook; hé thdng tra 101 twong tac (interactive voice
response — IVR) tich hop véi véi hé thong trung gian, dua ra su lya chon cho phép cac cong ty
giir lai théng tin vé cong ty cua ho khi gui di cac huéng dan hay khi theo ddi cac dy an va ban
hang chung. V&i viéc sir dung mot giao dién thdng dung, cac cdng ty cé thé truy nhap vao céc dir
liéu vé linh vuc ban hang, marketing va dich vu dé tim kiém cac chirc ning, cac bang chi sé va
cac bao céo thdng qua trinh duyét web. Tinh ning chinh ctia kénh béan hang tu dong bao gom tinh
nang tao ra cac ban ké khai dé viéc quan 1y lugng khach hang Ion tré nén dé dang hon. Mét tinh
ning khac cho phép cac cong ty co thé theo ddi sy tuong tic cua khach hang va luu lai moi sé
liéu vé khach hang. Tuy nhién, diém ndi bat that su trong phién ban nay 1a viéc tong dai dang sir
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dung “Engine” (mot phan cia chuong trinh mdy tinh dwogc thiét ké dé thyc hién nhitng nhiém vu
riéng biét) Telephonya Work’s CallCenter Anywhere. Dich vu cung cip VolP (Voice over
Internet Protocol) tich hop va huéng cudc goi dén céc sb Off — Premise nhu dién thoai di dong
hay phong lam viéc & nha va cac céng cu cho viéc phét trién IVR va dinh hudng lién lac.

Véi On — Demand, céac dai dién tong dai dugc chi dinh theo kha niang cta ho. Cac nha quan
ly c6 thé giam sat luong thdng tin thu vé va cung cap huéng dan sir dung cac tinh ning giam sat
va ghi nhan, huéng dan ngoai tuyén (off-line) va hoi dam qua dién thoai.

Il.  Dich vu nén tang

Loi ich ciia cac md hinh nén tang nhu dich vu PaaS ddi véi cac cong ty phat trién phan mém
bao gom tiét kiém chi phi, giam bao dudng ky thuat va ting tinh di dong. Chi phi tra trudc dé
mua may cha, phan cang khéc va giay phép cho phan mém can thiét duoc loai bo. Vi cac may
chu luu trir ngoai vi thi nhan vién hd tro ki thuat ciing it dugc yéu cau. PaaS ciling cung cip CAc
cong cu dit tién nhung chi sir dung trong mat thoi gian ngin trong qué trinh phat trién phan
mém nhu 1 mot phan cua goi tong thé PaaS, do do6 ciing tiét kiém duoc chi phi. Tinh di dong
cta nhan vién duoc tang 1én, vi tit ca moi thir c6 thé truy cap thdng qua cac cong cu dua trén
nén web. Hang loat cac cong cu ¢ san trén PaaS lam cho nd co thé thich tng véi maéi truong 1ap
trinh ngay cang phat trién.

Hai trong sb nhiing lgi ich kinh doanh chinh ciia PaaS trong dién toan dam may 1a giam chi
phi va ting tbc d6 phat trién va trién khai. Cac cong ty c6 thé sir dung mot dich vu PaaS trong
phét trién va trién khai thay vi phai mua nhiéu cong cu doc 1ap khac nhau nén tiét kiém duoc rat
nhiéu chi phi.

Trong mot mdi truong lai, khi cing mot méi trudng PaaS c6 thé hd tro ca hai dich vy cong
cong va riéng tu, cac doanh nghiép c6 thé dugc huong loi boi dic tinh linh hoat va nhanh nhen
ndy. Bang cach cung cap mot nén tang dong nhat, ching ta c6 thé dé dang chuyén tai cong viéc
tr mot ddm may riéng toi Mot dam may coéng cong cho viéc trién khai va nhan rong hiéu qua.
Diéu nay cho phép céc t6 chirc c6 duoc mot mirc do kiém soét cao tai noi mot ung dung cu thé
dang chay.

Dudi day liét ké tom tit mot s6 nha cung cap PaaS:
1.1 Amazon Web Services

Amazon da xay dung dich vu PaaS voi tén goi Amazon Web Service (AWS) Elastic
Beanstalk, dura trén co so vitng chic cua co so ha tang, EC2, mét dich vu Iaa$S ciing cia Amazon.
Du cho PaaS ciia Amazon khong han 1a mot nén tang PaaS theo dung dinh nghia truyén thong,
AWS Elastic Beanstalk ciia Amazon thay doi cach cac nha phét trién day wng dung cua ho vao
dién toan dam may cuia Amazon. Cac nha phat trién tai I&n cac tng dung va AWS Elastic
Beanstalk xur Iy c4c chi tiét vé trién khai, kha ning cung cp, can bang tai, tw dong mo rong quy
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mo va theo ddi tinh trang tng dung. Cho dén nay, danh muc dich vy caa PaaS tir AWS bao gdbm
AWS Toolkit cho Eclipse (mét plug-in cho Java caa méi truong phéat trién tich hop Eclipse),
AWS CloudFormation (mét dich vu cho phép c4c nha phét trién tao ra va cung cap cac ngudn tai
nguyén caa Amazon), mot sb tly chon co s¢ dir liéu dua trén ddm may va SDK cho Android va
Apple cho may dién thoai di dong, ERuby, Java, PH va. Net.

11.2 Salesforce.com

Salesforce 13 mét trong nhitng nha cung cap SaaS hang du nay ciing da chuyén sang cung
cip PaaS véi AppExchange cua Force.com va nén tang Heruko. Hién nay, theo IDC, Salesforce
dang 12 mot trong nhitng nha cung cp chiém linh thi truong dién toan dam may 16n nhat. Nam
2011, Salesforces cong bb 3.000 ung dung duoc xay dung, lap dit mdi 24 gio va rang cac nén
tang Force.com thuc hién hon 650 triéu giao dich mdi ngay.

11.3 Microsoft

D3 c6 nhiéu bat 6n ddi véi nén tang PaaS Azure cua Microsoft va Azure khdng nhan duoc sy
thu hut nhu cong ty di hy vong. Danh muc céc dich vu PaaS cua Microsoft bao gdm cac mai
truong may tinh Windows Azure cho cac tng dung va luu trix lién tuc cho ca dit liéu ¢6 cau tric
va phi cau trdc; Windows Azure AppFabric cung cap mot loat cac dich vu két nbi ngudi sir dung
va céc ing dung théng thuong téi cac tng dung trén dién toan dam may, quan ly xac thuc, thuc
hién quan ly di liéu va SQL Azure, mot dich vu co so dir liéu dién toan dam may. Tét ca st dung
Windows lam trung tam.

I1.4 RedHat

OpenShift 1a mot nén tang dién toan dam may nhu mot san pham dich vu cua RedHat.
Mot phién ban cho dién toan dam may riéng duoc dat tén la OpenShift Enterprise.

Dic diém caa OpenShift khac véi cac dich vu PaaS khac 1a cac phan mém chay dich vu la
m& ngudn mé dudi tén OpenShift Origin va c6 sin trén GitHub. Nhiing nha phat trién co thé sir
dung Git dé trién khai cac tng dung web bang cac ngdn ngir khac nhau trén nén tang nay.

OpenShift ciing hd tro cac chuong trinh nhj phan 1a cac tng dung web, mién 1a ching c6 thé
chay trén RedHat Enterprise Linux. Diéu nay cho phép sir dung ngén ngit lap trinh tly y.
OpenShift cham soc duy tri cac dich vu co ban cua tng dung va nhan rong céc ang dung khi can
thiét trén nén tang dam may.

11.5 Google

Google App Engine (thuong duoc goi 1a GAE hoic don gian 1a App Engine) 13 mot nén tang
dién toan dam may dé phat trién va luu trir cc wng dung web trong trung tam di liéu caa Google
quan ly. GAE lan dau tién dugc phat hanh nhu 1a mot phién ban xem truéc vao thang 4 nim
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2008 va chinh thtc ra mit vao thang 9 nim 2011. Ung dung duoc sandbox va chay trén nhiéu
may chii. App Engine cung cép tinh ning tu dong mé rong quy mé cho céc ing dung web, khi s6
lwong yéu cau tiang 1én dbi vai mot tng dung, App Engine ty dong phan bd thém tai nguyén cho
c4c ng dung web dé xtur ly cac nhu cau bd sung. Google App Engine dwgc cung cap mién phi
cho dén mot mirc do nhat dinh cua cac ngudn tai nguyén tiéu thu. Sau d6 GAE sé tinh phi cho
luu trir bo sung, bang thong, hodc thoi gian chay cua tng dung.

11.6 Cloud Foundry

Cloud Foundry la dich vu PaaS ma ngudn mé gidng OpenShift duoc dua ra lan déu nim
2011 béi VMware va xung quanh d6 cong ty c6 ké hoach xay dung mét san pham thuong mai
trong tuong lai. Nhu véi sang kién cia RedHat, VMware dang thu hat cac nha phét trién 1a
nhitng ngudi mudn mot nén tang mé cho phép ho xay dung trong ngdn ngir ma ho mudn va chay
g dung trén nha cung cip laaS ma ho thich. Theo VMware, du an c6 duoc stc hit rat 16n bai
hon 2.100 nha phat trién dang tich cuc theo ddi stra d6i trong ma ngudn ma caa Cloud Foundry.
Mot vi du, AppFog la nha cung cap Paa$S toan dién dau tién da dya trén ma Cloud Foundry.

11.6 IBM

IBM gia nhap kha muon vao thi truong PaaS véi SmartCloud duogc gigi thiéu vao thang 10
nam 2013. Nhung nén tang nay di quen thudc véi IBM ciing nhu doanh nghiép khéch hang caa
IBM qua bo cbéng cu tin cady WebSphere — cho phép cac doanh nghiép xay dung cac (ng dung
dua trén Java cd thé chay trong cac dam may cong cong, duoc goi 1a IBM Smart Cloud
Enterprise. IBM dang tim cach dé giir khach hang caa ho trong mot méi trudng quen thudc ddng
thoi thiic day ho dua tng dung ra dién toan dam may.

11.7 CloudBees

CloudBees 1a mot trong nhitng nha cung cap dich vu PaaS dua trén Java dau tién cho phép
cac doanh nghiép co thé dé dang dé di chuyén cac tng dung Java hién tai vao dam may. Pam
may RUN@ 1a noi chay ung dung thoi gian thuc cia CloudBees, cung cip chtc ning may chi
g dung truyén théng cho cac tng dung web, Java va Spring. Khéch hang cua CloudBees cd thé
lya chon chay ng dung trén IaaS co ban cia ho hoic tham chi trén dam may riéng. Ung dung
chay trén RUN@ c6 thé duoc xay dung bang cach sir dung cong cu phét trién Java EE truyén
théng hoac str dung dich vu do PaaS cua CloudBees cung cap, goi 1a DEV@. Pam miy DEV@
la mot moi trudng phét trién, xay dung va thir nghiém dua trén dam may. Doanh nghiép lya chon
CloudBees vi ¢c6 rat nhiéu chi phi chim trong cac tng dung Java hién c6, do d6 cac doanh nghiép
bét dic di méi bo di.

Cac muc tiép theo s& gigi thiéu chi tiét vé mot dich vu PaaS cua nha cung cap Microsoft 1a
Windows Azure.

11.8 Tong quan vé Windows Azure
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Nhin mot cach tong quan, Windows Azure 1a méot hé diéu hanh dung dé chay cac ung dung
Windows va luu dit liéu cta nd trén dam may. Nhung khac véi mot hé didu hanh binh thuong,
nguoi dung phai cai dat va chay trén may tinh caa minh, Windows Azure la mét dich vu: Khach
hang dung nd dé chay ung dung va luu trir dit liéu trén cac may cha ¢ trung tam dix liéu cua
Microsoft, ¢6 thé truy cap qua Internet. Cac wng dung nay cé thé cung cip dich vu cho doanh
nghiép va khach hang.

Azure 1a mot nén tang dam may duoc dit trong trung tam dit liéu caa Microsoft, cung cap hé
diéu hanh va tap cac dich vu phat trién, c6 thé sir dung doc 1ap hodc két hop véi nhau dé xay
dung céc (ng dung méi, chay cac tng dung trén dam may hoic phat trién cac tng dung di c6 lay
dam may lam co sé. Azure cO cau tric ma, cho phép Iap trinh vién chon lya xay dung céc Gng
dung web, chay cc ng dung trén cac thiét bi, may tinh, may cha néi mang.

Azure gilp giam thiéu nhu ciu mua céng nghé, cho phép lap trinh vién nhanh chéng va dé
dang tao ra cac ung dung chay trén dam may bang cach sir dung cac ki thuat cé sin voi moi
truong phét trién 1a Visual Studio va Microsoft .NET framework, hd trg nhiéu ngdn ngir 1ap trinh
va moi trudng phét trién. Azure don gian hoa viéc duy tri va van hanh ing dung bang cach cung
cap viéc chay ung dung hodc luu trir khi c6 nhu cau. Viéc quan 1y co so ha tang duoc tién hanh
ty dong. Azure cung cap mot moi truong mé, chuan, hd trg nhiéu giao thirc mang gém HTTP,
REST, SOAP, XML. Néu nhur Windows Live, Microsoft Dynamics va nhitng dich vu Microsoft
tryc tuyén cho thuong mai khac nhu Microsoft Exchange Online, SharePoint Online cung cip
cac ung dung dam may co sin cho ngudi sir dung thi Azure cho phép 1ap trinh vién cung cép cho
khéch hang nhiing thanh phan tinh toan, luu trir, xay dung céc khdi dich vu va tao cac tng dung
dam may.

g | - £J Windows Azure
= Ung dung dam may >
cua ban / \

Azure Services Platform

e®e

oD —O0—

Visual Studio . Iy

L{ &, Developer | | i \ O p géucuéig
PHP, Ngdn ngir bén phia thwr 3

Hinh 5.4. Téng quan Microsoft Windows Azure
Céc thanh phan caa Windows Azure Platform:
—Windows Azure: cung cap mdi truong nén tang Windows dé chay tng dung va luu trit di

liéu trén may cha trong trung tdm dix liéu cua Microsoft.
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—SQL Azure: cung cap dich vu luu trit dit liéu quan hé trén ddm may dua trén SQL
Server.

— AppFabric: cung cap c4c dich vu dam may dé két ndi cac ung dung chay trén dam may
hoac on-premise.

11.9 Windows Azure

Windows Azure 1a mét nén tang dé chay cac tng dung Windows va luu trix dit liéu cia cac
g dung nay trén ddam may. Windows Azure chay trén rat nhiéu may, tit ca déu duoc dit trong
trung tdm dit liéu caa Microsoft va c6 thé truy cap nhd mang Internet. Két cau Windows Azure
lien két cac trang thai xu ly thanh mot khéi théng nhét. Céc dich vu luu trit va chay ung dung cua
Windows Azure duoc xay dung phia trén cac két cau nay.

Trong phién ban Windows Azure duoc dua ra tai budi hoi thao cua céc chuyén gia to chuc
vao mua thu nam 2008, 1ap trinh vién c6 thé tao ra cac phan mém dura trén céng nghé
NET nhu cac ing dung ASP.NET va céc dich vu Windows Communication Foundation (WCF).
Dé lam duoc diéu nay, ho cd thé sir dung C# va nhitng ngdn ngit .NET khéc, cing véi cac cong
cu phét trién truyén thong nhu Visual Studio 2008. Ho ciing c6 thé sir dung phién ban nay cua
Windows Azure dé tao ra cac tng dung Web.

Ca ung dung Windows Azure va cac tng dung chay trén may cé nhan co thé truy cap cac
dich vy luu trir cia Windows Azure theo cung mot cach: sir dung phuong thac REST. Tuy nhién,
thanh phan luu trit dir liéu khdng phai 1a Microsoft SQL Server, ciing khong phai 1a mot hé théng
quan hé va ngdn ngir truy van caa né khdng phai l1a SQL. Thanh phan nay duoc thiét ké dé hd tro
chay céc tng dung caa Windows Azure, nd cung cip cac kiéu luu trir don gian hon, linh dong
hon. N6 ciing cho phép luu cac ddi tuong di liéu 16n (blobs), cung cap hang doi dé giao tiép giira
cac thanh phan cua tng dung Windows Azure va tham chi cung cp cac bang véi ngdn ngir truy
van dé hiéu.

Chay ung dung va luu dir lidu trén dam may rat c6 ¥ nghia. Thay vi phai mua sam, cai dat va
xtr ly chinh hé théng cia minh, mét t6 chirc ¢d thé chi phu thudc vao nha cung cip dam may.
Khach hang ciing chi phai tra cho viéc chay tng dung va luu trir ma ho st dung thay vi phai duy
tri rat nhiéu may chu chi dé phuc vu mét sé nhu cau nao d6. Va néu duoc viét chinh xac, cac tng
dung c6 thé dugc thay doi dé dang, tan dung duoc nhiing tinh ning cua trung tm dit liéu ma dam
may cung cap.

Trong Windows Azure, mdi tng dung c6 mét file cdu hinh. Bang viéc thay ddi thong tin luu
trong file ndy, chu sé hitu cua tng dung cd thé thay ddi s6 lwong cac thé hién ma Windows
Azure s& chay. Két cidu Windows Azure giam sét ¢ng dung dé duy tri trang thai mong muén caa
ung dung do.

Dé cho phép khach hang tao ra, ciu hinh va giam séat cac tng dung, Windows Azure cung
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cdp mot cong cd thé truy cap dwoc qua trinh duyét. Mdi khach hang dwgc cung cap mot tai
khoan Windows Azure 1D, mot tai khoan dé chay tng dung, mot tai khoan dé luu trit dix liéu.

Windows Azure cé thé dugc tng dung theo nhiéu cach khac nhau. Mot sé tng dung tiéu
biéu:

— Tao ra mot trang web mai: Windows Azure hd tro ca cac dich vu web va céc tién trinh bén
duéi, (g dung c6 thé cung cap giao dién ngudi ding twong tac ciing nhu xt ly cdng viée dé
ddng bo ngudi dung.

Mbt nha béan I¢ phan mém doc 1ap (ISV) tao ra phién ban phan mém hoat dong nhu 1a dich
vu (SaaS) cua mot ung dung da c6. Ung dung .NET c6 thé duoc xay dung trén Windows Azure.
Vi Windows Azure cung cap mét méi truong .NET chuan nén viéc chuyén cac tng dung .NET
1én dam may khong giy ra nhiéu van dé. Xay dung @ng dung trén mot nén tang da ton tai cho
phép ISV hudng dén viéc kinh doanh caia ho thay vi mat thoi gian cho co s& ha tang.

— Mot ing dung doanh nghiép: Chon céac tng dung trong trung tdm di liéu cua Microsoft
gitp cac doanh nghiép khéng phai tra tién cho viéc quan 1y may chu ma tap trung toan b chi
phi vao viéc xur ly.

Chay tng dung trén dam may 13 mot trong nhitng xu hudng quan trong nhat cua dién toan
dam may. Véi Windows Azure, Microsoft cung cap mot nén tang dé 1am viéc nay, cling véi cach
thae luu trr dir ligu. Windows Azure 1am hai viéc chinh: chay tng dung va luu trir dix liéu.

— Chay tng dung: Trong Windows Azure, mot ang dung c6 nhiéu thé hién, mdi thé hién
chay mot phan cia ma ng dung.

MJi thé hién chay trén may ao caa n6. Nhirng may 4o nay chay Windows Server 2008 64
bit, ching duoc thiét ké dic biét dé sir dung trén dam may. Mot ang dung Windows Azure
khong thé thiy duoc may 4o ma n6 dang chay trong d6. Lap trinh vién khong duoc phép cung
cap hinh anh may 40 ciia minh cho Windows Azure, ciing khong can quan tdm vé cach duy tri
ban sao cua hé diéu hanh Windows. Thay vao d6, phién ban dau tién cho phép lap trinh vién tao
ra ing dung .NET 3.5 vai Web role va/hoac Worker role.

MJi web role chap nhan céc yéu cau HTTP hay HTTPS dén qua 11S7. Mot web role c6 thé
thyc thi sa dung ASP.NET, WCF hay cac cong ngh¢ .NET framework khac lam viéc vai IIS.
Windows Azure cung cip can bang tai c6 gan san dé mé rong cac yéu cau qua web role nhu mot
phan cua tng dung.
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U000

Hinh 5.5. Windows Azure cung cdp cdc dich vu lwu triv va tinh todn cho ddim mady

Mot worker role, nguoc lai, khong thé chdp nhan céc yéu cau truc tiép tir bén ngoai, no
khong cho phép cac két ndi dén va 11S khéng chay trén may ao cia no. Thay vao d6, né nhan dir
liéu vao tir web role, qua hang dgi trong Windows Azure Storage.

Két qua cua viéc nay cd thé duoc ghi vao Windows Azure Storage hoic duoc gii ra ngoai.
Khéng gidng nhu web role duoc tao ra dé xir ly mot yéu cau HTTP dén va két thlic khi yéu cau
da dugc xu ly, mot worker role ¢d thé chay mai mai. Mot worker role duoc thuc thi sir dung bt
ky cong nghé .NET nao.

Bat ké 1a chay web role hay worker role, m&i may ao chira mét tac nhan Windows Azure
(Windows Azure Agent) cho phép ting dung twong tac voi két ciu Windows Azure.

Phién ban dau tién caa Windows Azure duy tri mot méi quan hé mot — mot gitra may 4o va
nhan xir ly vat ly caa n6. Vi vay, hiéu suat caa tng dung cé thé duoc dam bao. Pé ting hiéu suat
cia ung dung, c6 thé ting sd luong thé hién trong file cau hinh. Két cau Windows Azure s&
chuyén sang may 40 méi, gan ching véi nhan va bat dau chay nhiéu thé hién caa tng dung hon.
Két cdu ciing phat hién xem khi nao web role hodc worker role bi 15i, dé bt ¢du mot cai méi.

Céc trang thai caa web role s& duoc ghi vao Windows Azure Storage hoic dugc chuyén vé
cho khéch qua cookie.

Ca web role va worker role déu duogc thuc thi sir dung céng nghé .NET chuan. Ung dung
truy cap dir liéu theo cac cach khac nhau. Truy cap vao dir liéu Windows Azure sir dung dich vu
web ADO.NET. Worker role phu thudc vao hang doi trong Windows Azure Storage
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dé lay thong tin dau vao, mot han ché khéc 1a ung dung Windows Azure khong chay trén méi
truong tin cay, ching bi han ché boi cai ma Microsoft goi 1a Windows Azure Trust.

Véi 1ap trinh vién, xay dung mot tng dung Windows Azure trong phién ban PDC giéng nhu
xay dung mot ung dung .NET truyén thdng. Microsoft cung cip khuén mau (template) project
Visual Studio 2008 dé tao ra web role, worker role hoic ca hai. Lap trinh vién tu do st dung bét
ky ngdn ngit .NET nao. G6i phat trién phan mém Windows Azure gdm phién ban cia méi truong
Windows Azure chay trén may cua lap trinh vién. Goi nay bao géom Windows Azure Storage,
mot Windows Azure Agent va bat ky ang dung gi cd thé thiy trén dam may. Lap trinh vién c6
thé tao ra va stra tng dung bang hé théng nay, sau do trién khai trén dam may khi di sin sang.
Tuy nhién khéng thé dua bo g 16i 1én dam may, vi vay stra I6i trén dam may phu thudc vao viéc
viét ra ban ghi (log) thong tin Windows Azure qua Windows Azure Agent.

Windows Azure ciing cung cap nhiing dich vu khac cho Iap trinh vién. Vi du: mot tng dung
Windows Azure c6 thé giri mot chudi théng bao qua Windows Azure Agent va Windows Azure
s& chuyén tiép thong bao d6 qua thu, thong diép tic thdi hay mot co ché nao d6 t6i ngudi nhan
cu thé. Néu muén, Windows Azure c6 thé phét hién xem tng dung nao 15i va gui thong béo.
Windows Azure Platform ciing cung cap thong tin chi tiét vé tai nguyén tng dung, gom thoi gian
xur 1y, bang thong di va dén, luu tri.

Truy cap dit liéu: Cach don gian nhat dé luu dir liéu 1a st dung blob.

Mot tai khoan luu trix c6 thé ¢ mot hodc nhiéu container, mdi container ¢ mot hoac nhiéu
blob. Blob c6 thé 16n (50 gigabytes) va dé sir dung blob hiéu qua, mdi blob c6 thé duoc chia
thanh cac khéi (block). Néu cd 15i xay ra, viéc chuyén di lidu c6 thé duoc khoi phuc lai véi khdi
gan nhét thay vi phai giri lai toan bo blob.

Blob dugc luu trong pham vi Blob Container. Trong ciing mot container, moi blob co tén
riéng. Dt liéu trong mét blob la céc cap <tén, gia tri>, ¢o6 kich thuéc khoang 8 KB.

Blob chi thich hop cho mét sb kiéu dir lieu. Bé ung dung lam viéc véi dir liéu hiéu qua
hon, Windows Azure Storage cung cap bang (table). Di liéu chira trong bang gom cac thuc thé
Véi céc thuoc tinh. Cac khai niém lién quan dén bang:

— Thuyc thé (hang): 1a nhitng ddi twong dir liéu co ban duoc luu trong bang. Mot thuc thé
chua tap hop céc thudc tinh. M&i bang c6 hai thudc tinh tao thanh khoa riéng cho thuc thé.
M3i thuc thé c6 nhiéu nhat 255 thudc tinh gém ca cac thudc tinh hé théng nhu khoa phan ving
(PartitionKey), khéa hang (RowKey), thoi gian luu lai thay ddi (Timestamp).

— Thugc tinh (cot): thé hién mot gia tri don trong mot thuc thé. Tén thudc tinh c6 phan biét
chir hoa, chir thuong.

Trang 78



Bai giang bién Toan bam May

— Khoa phan viing (partitionkey): thudc tinh khoa dau tién caa moi bang. Hé thdng st dung
khoa phan ving dé ty dong phan bd céc thuc thé cua bang trén nhiéu nut luu trir khac nhau.
Khéa phan ving c6 kiéu string.

—Khoa hang (rowkey): thuoc tinh khéa thir hai cia moi bang. Pay la dinh danh riéng cua
moi thuc thé trong phan viing chira thyuc thé d6. Khoa phan ving va khoa hang xac dinh cu thé
mét thuc thé trong bang. Khoa hang c6 kiéu string.

— Thoi gian luu lai thay ddi: thoi gian hé théng luu lai phién ban cua thuc thé.
—Phan ving: tap hop cac thuc thé trong bang c6 cuing khéa phan vang.

— Thtr ty sap xép: mdi thuc thé trong bang dugc sap xép theo khda phan ving va khda hang
dé truy van duwa theo nhirng khoa nay hiéu qua hon, két qua tra vé duoc sap xép theo nhiing
khda nay.

Mot bang khong c6 gian dd dinh nghia sin (defined schema), thudc tinh ¢ nhiéu loai khéc
nhau: int, string, bool, DateTime. Thay vi sir dung SQL, (rng dung truy cap di liéu bang sur dung
lénh truy van véi ci phap LINQ. Mét bang c6 thé 16n, véi hang ti thuc thé luu hang tridu byte di
lieu, néu can thiét, Windows Azure c6 thé phan chia cac bang trén nhiéu may chu dé cai thién
hiéu suat.

Blob va bang déu duoc dung dé luu dit liéu. Lwa chon thi ba la hang doi (queue). Hang doi
cung cap cach dé web role giao tiép véi worker role. Mot hang doi ¢6 thé chira nhiéu thong diép.
Tén ciia hang doi c6 pham vi trong tén tai khoan. S6 lugng cac thong diép luu trong hang doi
khong bi giGi han. Mbi thong diép duoc luu nhidu nhat 1a mét tuan, sau do hé théng sé ty thu
don nhiing théng diép 1au hon mot tuan. Dir liéu trong hang doi cling c6 dang <tén, gia tri> va
mdi hang doi chira t6i da 8 KB dit liéu.

Thong diép duoc luu trong hang doi. Khi duoc dua vao hang doi, thong diép co thé c¢6 dang
nhi phan nhung khi lay thong diép ra khoi hang doi, dap ung tra vé c6 dang XML con thong diép
dugc ma hoa base64. Thong diép duoc tra vé tir hang doi khdng theo thir ty, mdi thong diép co
thé duoc tra vé nhiéu hon mot l1an. Mot s6 tham sb duoc sir dung trong hang doi caa Azure Ia:

MessagelD: gid tri dinh danh thong diép trong hang doi.

VisibilityTimeout: sé thyc xac dinh thoi gian chd tinh bang gidy c6 thé thiy duoc thong
diép. Gia tri cuc dai la 2 gio. Thoi gian méc dinh 1a 30 gidy.

PopReceipt: chudi duoc tra vé khi truy van thong diép. Chudi nay cling véi MessagelD la
nhiing gié tri bat budc khi mudn x6a mot thong diép khoi hang doi.
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MessageTTL: xac dinh thoi gian séng tinh bang gidy cua thong diép. Thoi gian séng cuc dai
la 7 ngay, gi4 tri mic dinh 1a 7 ngay. Néu trong thoi gian séng ma thong diép khong bi cha tai
khoan x6a khoi hang doi, hé théng luu trir s& tu dong x6a thong diép.

r - E
L./\,)\,"\/ \/‘

Hinh 5.6. Windows Azure cho phép luu dir liéu trong blob, table va queue theo kiéu
REST qua giao thac HTTP

Windows Azure Storage c6 thé truy cap tng dung Windows Azure hoic mét ang dung chay
& Mot noi nao do. Trong ca hai trudng hop, cac kiéu luu trir cia Windows Azure sir dung tiéu
chuan REST dé xéac dinh va lay dir liéu. Moi thir dugc dat tén sir dung URIs va dugc truy cap Voi
chuan HTTP. Mot may khach .NET c¢6 thé sir dung dich vu dir lisu ADO.NET va LINQ.

11.10 SQL Azure

SQL Azure la tng dung chay trén trung tam dit liéu, cung cap kha nang luu trit dit liéu cho
C4c ca cac tng dung dién toan dam may va cac ung dung khac. SQL Azure cung cip tap céac dich
vu dam may hd tro luu trit va lam viéc voi nhiéu loai thong tin. Hién tai, Microsoft dwa ra 2
thanh phan chinh cia SQL Azure: SQL Azure Database va “Huron” Data Sync. SQL Azure
Database cung cap mo t RDBMS trong “da m ma y”. No cho phe p tng dung dam may va tng
dung c6 sin (on-premises) co thé luu trit co sé dit liéu quan hé hodc dang khac trén cac may cha
tai trung tam di liéu. Chi phi s& duoc tinh dua trén nhiing gi sir dung, thay doi tiy theo nhu cau
st dung.

Thanh phan tht hai trong SQL Azure duoc gidi thiéu 1a “Huron” Data Sync, xay dung dya
trén Microsoft Sync Framework va SQL Azure Database, cong nghé nay cho phép dong bo di
liéu thdng qua c&c on—premises DBMS. Nguoi stir dung va s¢ hitu dir liéu sé xac dinh nhirng gi
can dong bo , giai quye t ca ¢ xung do t nhu the na o,...
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SQL Azure gitp don gian hoa cong tac ké hoach du phong va trién khai cua nhiéu CSDL
khéc nhau. Trén Azure, lap trinh vién khong con phai cai dat, cau hinh, nang cap, hay va I5i phan
mém may chu CSDL nhu trude ddy. Kha ning sin sang, chiu 18i cao va tdi gian thao tac bao tri
phan ciing phuc vu CSDL I yéu cau mic dinh — tién quyét trong SQL Azure. Lap trinh vién
thanh thao cu phap T-SQL (Transact-SQL), m6 hinh dir liéu quan hé trén phién ban SQL Server
hoan toan c6 thé dung lai ki nang nay véi SQL Azure. SQL Azure gidp giam tbi da chi phi van
hanh bang tich hop tap céng cu c6 sdn dé dong thoi quan ly CSDL tai co s¢ va trén dién doan
may. Ngoai ra, lap trinh vién web céng nghé Microsoft, hay tir cac cong nghé khac nhu PHP,
Java, c6 thé str dung cong cu c6 tén ma la Houston — mét giao dién web gon nhe, giao dién than
thién dé quan tri, truy van, cap nhat dir liéu va thiét ké bang trén SQL Azure. SQL Azure c6 cac
churc nang:

—Phaét trién (ing dung web dap tng tai truy cap linh hoat (scalable), pht hop véi céc
doanh nghiép ¢& nho (< 100 ngudi) dén trung binh (< 2000 nguoi, theo tiéu chuan cua
Microsoft).

— Phat trién va ban ung dung dong goéi nhu 1a dich vu trén nén dién toan dam may.

— Xay dung nhirng ung dung ¢ phong ban trong moét tap doan 16n.

—Théng qua c4c chuan mo nhu WCF Service hay RESTful dé tong hop di liéu tir nhiéu
ngudn khac nhau trén dién toan dam may va cho phép truy cap dir liéu an toan tir nhiéu dia
diém, thiét bi dien toan khac nhau.

SQL Azure c6 thé dem lai c4c loi ich 16n;

— Tbi thiéu quan tri (khdng phai cai dat, va I8i, hay bao tri phan cang).

— Ty dong chdng 161, khic phuc su ¢d — tdi da tinh sin sang.

—Pon gian hoéa cong tac lap ké hoach dy phong phan ciing, phan mém khi trién khai
nhiéu CSDL khac nhau.

— Co dan linh hoat tuy bién theo nhu cau st dung thuc té.
— C6 thé dat ¢ nhiéu dia diém khéc nhau trén thé giéi dé rit ngan tuyén truy cap.

—Tich hop sén véi cac cong cu phd bién SQL Server va Visual Studio. Ngoai ra c6 giao
dién web cho cac 1ap trinh vién str dung cong nghé khdng phai Microsoft truy van téi.

—Hb trg T-SQL trén mé hinh tuong ty voi dit liéu quan hé truyén thong.

11.11 Apps Fabric
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Windows Azure platform AppFabric cung cip dich vu co s ha ting dia trén dam may.

Windows Azure platform AppFabric cung cip co so ha tang dua trén dam may duoc st dung
bai tng dung ddm may va (ng dung on-premise.

Windows Azure
Platform AppFabric

Hinh 5.7. Windows Azure Platform AppFabric
Céc thanh phan cua Windows Azure platform AppFabric:

— Service Bus: Muc tiéu caa Service Bus 1a cho phép tng dung expose cac endpoint cé thé
duoc truy xuat boi cac tng dung khac. Mdi exposed endpoint dugc gan mot URI. Client sir
dung URI nay dé xac dinh vi tri va truy xuét dich vu. Service Bus ciing xtr Iy viéc chuyén doi
dia chi mang va vuogt qua tuong lira ma khéng can ma port méi dé expose @ng dung.

— Access Control: Dich vu nay cho phép tng dung client ching thuc chinh n6 va cung
cap mot tng dung server véi théng tin xac thuc. May chi sau d6 c6 thé st dung thong tin nay
dé quyét dinh nhiing gi ung dung nay duoc phép 1am.

Cac dich vu nay cd thé duoc sir dung trong nhiéu cach khac nhau nhu sau:

Gia st mot doanh nghiép mudn cho phan mém duoc truy cap boi cac ddi tac thuong mai dén
mét trong cac tng dung caa nd. N6 cd thé expose cac chire nang cua tng dung qua dich vu Web:
SOAP hoic REST, sau d6 ding ky cc endpoint ctia ho véi Service Bus. Céc ddi tac thuong mai
c6 thé sir dung Service Bus dé tim cac endpoint ndy va truy xuét cac dich vu.

Mot ang dung chay Windows Azure ¢6 thé truy xuat dit liéu luwu trir trong co s& dit liéu on-
premise. Pé 1am duogc diéu ndy, cd thé giai quyét bang cach tao mot service truy xuat di liéu,

sau do expose service nay qua Service Bus.
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H~y tudng tuong mot doanh nghiép expose nhiéu dich vu tng dung cho cac di tac kinh
doanh cua minh. Néu nhitng dich vu d6 dugc expose bing cach sir dung REST, tng dung c6 thé
dira vao cac Access Control dé xé4c thuc va cung cip théng tin nhan dang cho mdi wng dung
khéch hang. Thay vi duy tri thdng tin noi bd vé timg tng dung ddi tac thuong mai, thdng tin nay
c6 thé duoc luu trir trong dich vu Access Control.

I1l.  Dich vu ha ting IAAS

Trong céc nha cung cép laaS, Amazon luén ding dau trong gan nhu moi bang xép hang.
Néu SalesForce 1a cong ty di dau cua SaaS thi c6 thé coi Amazon la cong ty dau tién dua ra mo
hinh IaaS. Pién toan ddm may ciia Amazon cung cap mot loat cac lua chon. Tir cung cap khéng
gian luu trit tri gid mot vai xu mot thang dén cho thué siéu may tinh vai gia 5.000 USD/mot gio.
Amazon dang tap trung vao phan khic cac khach hang doanh nghiép bang viéc bd sung nhiéu
tinh ning bao mat hon cho dam may ciia minh va tuyén dung nhan vién ban hang doanh nghiép.

Hai hang 16n trong cdng nghé 1a Microsoft va Google ciing dang bat dau di vao cung cap
TaaS sau khi da thanh cong v6i PaaS qua Microsoft Azure va Google App Engine. Microsoft
vira mo rong Azure vao thi truong laaS va tham chi con cho phép nguoi dung chay Linux trén
dam may ctia minh véi mic gia hira hen s& thap hon Amazon. Bén canh d6, Microsoft ciing
cung cap rat nhiéu cac tng dung doanh nghiép trén ddam may ciia minh tir co so dit liéu SQL
Server dén Microsoft Office 365. Google di rat thanh céng vai céc ung dung trong SaaS va
Google App Engine trong PaaS thi gitra nam 2012 ciing tung ra dich vu laaS cua riéng minh la
Google Compute Engine.

Ngoai ra con ¢ cac tén tudi khac nhu IBM, Rackspace véi cong nghé dam may
OpenStack; Citrix va Apache véi CloudStack.

Trong mot s6 bang xép hang céc dich vu ITaaS, du theo tiéu chi nao thi Amazon ciing dan
dau. Piéu d6 cho thay vi thé cia Amazon trong linh vuc dién toan dam may, cu thé 1a laaS.
Ngoai ra, c6 thé thay rat nhiéu tén tudi I6n nita nhu Microsoft, Google, HP, AT&T, Rackspace.

N6i dén TaaS 1a néi dén ha ting phan cing, cac nha cung cap dich vy TaaS thong thuong sé
dua ra nhitng dich vu: cung cip may a0 — tir may tinh cau hinh théng thuong nhat dén cac may
chu chuyén biét, cung cap dung luong luu trir cho cac may o, cac dia chi IP, cic dam may
riéng,... Cac dich vu nay c6 thé duoc cung cip riéng 1é hoic dugc cung cip cung nhau theo
ting goi dich vu. Dudi day s& liét ké mot s chirc nang cua cac dich vu cung cap boi laaS.

1.1 Luu triv .

Cung cap luu trit lién tuc cho cdc may ao. Dung lugng luu trir thuong ton tai doc lap vai thoi
gian sdng cua may 4o. Dung lugng luu trit thudng mang tinh sin sang cao, do tin cay cao, ¢ thé
duoc st dung nhu phan ving khoi dong mot may ao hodc gan lién voi mot may do nhu mot thiét
bi Iwu trit tiéu chuan. Khi dwoc str dung nhu mot phan ving khai dong, cac méy ao c6 thé dugc
dung lai va sau d6 khoi dong lai, cho phép chi phai tra cho cac tai nguyén luu trir st dung trong
khi duy tri trang thai ciia may 4o. Vi nhitng doanh nghiép mudn Iuu trir voi do bén cao, cac nha
cung cap sé cung cap kha ning tao ra ban sao tai nhitng thoi diém nhét dinh cua dit liéu, sau d6
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chung duoc luu trit va ty dong sao chép trén nhidu noi khac trong ddam may. Nhitng ban sao ¢6
thé duoc sir dung nhu 1a diém khoi dau cho mot khéi luu trir méi va cd thé bao vé dir liéu coa
doanh nghiép cho d6 bén lau dai.
Doanh nghiép ciing c6 thé d& dang chia sé¢ cac ban sao ndy. CO6 hai loai dung luong luu triv
thudng duoc cac nha cung cip laaS dua ra 1a dung luong tiéu chuan va dung luong IOPS. Dung
lwong tiéu chuan cung cap chi phi luu trix hidu qua rat phi hop cho cac ang dung véi cac yéu cau
giao tiép dir liéu vira phai. Dung luong IOPS duoc ding cho cac yéu cau hiéu suat cao hoic cac
ung dung nhu co so dir liéu.

111.2 Mdy do da dia diém

Mot sé nha cung cép laaS cung cip kha ning dit may 4o tai nhiéu dia diém. Do cac dia
diém duoc thiét ké va cai dat riéng biét nén ching duoc céach ly khoi nhitng 18i/hong. Vi may
4o da dia diém riéng biét, ung dung duoc bao vé khoi 16i/hong caa mot dia diém duy nhét voi
may 4o da dia diém riéng biét, tng dung tranh duoc céc 15i hay hong hoc gay ra boi mot dia
diém duy nhat.

111.3 Dia chiIP,meAm deéo o i

Dich vu cung cap dia chi IP tinh nhung dugc thiét ké riéng cho dién toan dam may dé dam
bao tinh ning dong. Mot dia chi IP mém déo s& gan véi tai khoan cua doanh nghiép chir khong
phai véi may ao duoc thué.

Khéch hang kiém soét dia chi d6 cho dén khi khong sir dung dich vu nita. Tuy nhién, khong
gidng nhu dia chi IP tinh truyén thong, dia chi IP mém déo sir dung ky thuat anh xa lai cho phép
&nh xa tir dia chi IP cong cong cua khach hang téi bat ky may chi 40 nao. Thay vi cho doi vao
mot ky thuat vién dit liéu dé cdu hinh lai hoac thay thé may chua cua ban, hoic chd dgi DNS dé
tuyén truyén cho tat ca cac khach hang cua ban, dia chi IP mém déo cho phép khach hang giai
quyét khi van dé/I5i xay ra bang cach nhanh chong anh xa lai dia chi IP d6 téi may ao thay thé.

111.4 Dam mdy riéng dao ) .

Dich vu dam may riéng ao cung cap cho doanh nghiép mot ddm may riéng nam trong dam
may cua nha cung cap laaS trong mot mang 4o do khéch hang quyét dinh. Doanh nghiép hoan
toan kiém soat moi truong mang 4o, bao gém lwa chon céc dai dia chi IP cua riéng ho, tao ra
cac mang con, cau hinh bang dinh tuyén va cong mang.

Doanh nghiép ciing c6 thé tao ra mot két ndi bang mang riéng ao (VPN) gitta trung tam di liéu
cua cong ty voi dam mAy riéng 40 va tan dung dién toan dam mdy nhu mot phan mé rong cua
trung tdm dir liéu cua cong ty.

Vi dam may riéng 40, doanh nghiép c6 thé:

— Cho thué tng dung web co ban nhung duoc bao mat qua mot 16p béd sung cua dam
may.

—C6 thé cho thué ng dung web da tang véi cac may chit web, may chi tng dung, may
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chu co so dir liéu.

—Cho thué céc ung dung web mé rong duoc trén may két ndi t6i trung tam dit liéu coa
doanh nghiép.

— M6 rong hé théng mang, tng dung cong tac sang dam may.

— Khoi phuc dir ligu khi tham hoa xay ra vai trung tam di ligu.

1.5 Cum tinh todn hiéu nang cao (High Performance Computing Clusters)

Khéch hang c6 nhu cau can khéi lwong cong viéc tinh toan phuc tap nhu cac bai toan 1ap
trinh song song giao tiép nhiéu, hoic véi cac tng dung nhay cam véi hiéu suit mang, c6 thé s
dung dich vu nay dé dat dugc hiéu nang tinh toan cao va mang ludi hoat dong 6n dinh nhung lai
tan dung cac tinh dan hoi, linh hoat va loi thé vé chi phi cia dién toan dam may. Vi cac dich vy
cung cp tinh toan phan cum, tinh toan phan cum ding GPU va tinh toan phan cum bd nhé cao
da duoc thiét ké dac biét dé cung cip kha ning mang hiéu ning cao va cé thé duogc lap trinh dua
ra thanh cac cum — cho phép céac ung dung c6 duoc hiéu suit mang c6 do tré thap can thiét cho
giao tiép gitra cac ludng.

111.6 Dich vu tinh toan GPU

Khach hang doi hoi kha nang hoat dong song song cao sé dugc hudng loi tir cac dich vu tinh
toan GPU, trong d6 cung cip quyeén truy cap vao cac GPU ting 1én dén 1.536 16i CUDA va 4
GB bo nhé video. Vi cac phién ban driver méi nhét, cac GPU hd trg cho OpenGL, DirectX,
CUDA, OpenCL va SDK GRID. Dich vu tinh toan GPU rét ly tuang cho céc tng dung do hoa
3D, bao gém ca tro choi truc tuyén va tinh toan khéi lugng cdng viéc, bao gdm ca hoa hoc tinh
toan, mé hinh tai chinh, thiét ké k¥ thuat.

1117 Céc dich vu ddc biét

— May chu truy xuét dit liéu vao ra mac cao: Dich vy ndy c6 thé cung cap cho khéach hang
Véi ti 1& vao/ra ngau nhién trén 100.000 IOPS. Dich vu nay duogc hd trg boi cong nghé 6 dia thé
dic (Solid State Disk — SSD), rat phu hop cho khach hang can hiéu suat cao va co so dir ligu
quan hé NoSQL.

— Xuét nhap may a0 (VM): cho phép ban dé dang nhap khau hinh anh may ao tir méi truong
hién tai vao mot dam may méi va xuat khau ching tro lai bat cir IGc ndo. Bang céch nhap cac
may ao di sin sang dé sir dung trong dam may, doanh nghiép vira c6 thé tan dung cac khoan dau
tu hién tai trong cAc may a0 vira ¢ thé dap (ng bao mat, quan 1y cu hinh,... Tuong tu, khach
hang c6 thé xuat cac may chu ao dé sau nay c6 thé dung lai bt ci ldc nao.

111.8 Cdc dich vu hé tro

Ngoai ra, cc nha cung cap IaaS ciing c6 cac dich vu hd tro cho cac dich vu chinh liét ké &
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trén:

— Giam sét: 1a mot dich vy web cung cip giam sat dbi v6i cac ngudn tai nguyén dién toan
dam may va cac (ng dung. Dich vu giam sat cung cap kha niang hién thi viéc sir dung tai nguyén,
hiéu suat hoat dong va tong nhu cau mé hinh, bao gém ca s6 liéu nhu sir dung CPU, 6 dia doc va
viét, luu lvong mang. Khéch hang cé thé nhan duoc sb liéu théng ké, xem db thi, va thiét 1ap hé
thdng bao dong cho di lidu sb liéu caa minh.

—Co dan tu dong: cho phép doanh nghiép tu dong thay ddi quy mé ha tang ting 1én hoic
giam xudng tuy theo diéu kién xac dinh trudc. V6i Auto Scaling, doanh nghiép c6 thé dam bao
rang ha ting phan cimg dang sir dung c6 kha ning ting quy mo lién tuc khi ¢6 nhu cau dé duy tri
hiéu suat trong khi quy mé xudng tu dong theo nhu cau dé giam thiéu chi phi.

—Co dén ty dong theo quy mé dic biét rat thich hop cho cac tng dung chay thay di theo
thoi gian ngan han nhu hang gio, hang ngay, hoic hang tuan.

— Can bang tai mém déo: dich vy nay tu dong phan phéi luu luong tng dung dén cac may ao
trén dam may. Piéu nay cho phép dat duoc kha nang chiu I8i Ién hon trong cac tng dung caa
doanh nghiép, chdng lién tuc cung cip sé lugng tai céng suit can bang can thiét dé dap tng voi
luu lwong truy cap tng dung dén. Can bang tai mém déo phét hién cac may chu bi qua tai va tu
dong dinh tuyén lai luu lugng truy cap dén cac may cha khoe manh chiu duoc tai cao cho dén
khi cac may chu qua tai da duoc khoi phuc. C6 thé cau hinh cho phép can bang tai mém déo
trong mét khu sin ¢6 hoac qua nhiéu khu vuc cho pht hop hon véi hiéu suét tng dung.

— Mang ting cuong: cho phép dat dugc hiéu nang truyén goi tin cao hon mét cach dang ké
dé lam giam tai cuia mang. Tinh ning nay st dung mot mang ludi méi ngan xép a0 cung cap
hiéu suat vao ra I/O cao hon va sir dung CPU thap hon so véi may chu truyén thong.

Cau héi va bai tap

1. Néu cac diac diém giéng/khéc gitra cac phan mém trén dam may nhu Google App
Suits va cac phan mém truyén thong.

2. Tim hiéu mé hinh SaaS ung dung cho doanh nghiép. Lay mét trong cac cong cu
dién hinh Salesforce minh hoa. Tim hiéu vé san pham cia MISA — doanh nghiép

Viét Nam dé minh hoa (MISA CRM, MISA HRM).

3. Tim hiéu va so sanh Windows Azure véi mét sb nha cung cap PaaS khac nhu
Amazon Webservices va Google App Engine.

4. Tim hiéu thém vé Windows Azure va néu rd vai tro cua: Blob, Table, Queues.

5. Néu cac dic diém trong sir dung dich vu nén tang.
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6. Néu cac dic diém trong st dung dich vu phan mém.
7. Néu cac dic diém trong sir dung dich vu laaS.

8. Tim hiéu thém vé Microsoft Office 365 va mo ta hiéu qua trong sir dung dich vu
laasS.
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Chuong 6

GIAM SAT, TRANH LOI VA DAM BAO
CHAT LUONG

Trong chuong nay, chung ta 1am quen véi cac khai niém khai quat chung dé c6 maot cai nhin
tong thé vé linh vuc dam bao chat luvong dich vu dam may. Mic di muc tiéu chung cua giéo trinh
la gioi thiéu k¥ thuat co so, riéng trong chuong nay, dé c6 mot cai nhin bao quét, ta s& thir tham
nhap vao linh vuc dudi con mat cia mot chuyén gia cip cao dam bao chat lugng cho nguoi sir
dung dam mAy, ngudi o trach nhiém phai xay dung maot giai phap an toan tong thé cho mot hé
théng. V&i cach tiép can nay, ngudi doc s& duoc trang bi mot tim nhin bao quat, trén co sd d6 co
thé chu dong lién hé cac kién thiic hoc thuat va ki thuat cu thé vao céac bai toan thuc té.

I.  Cac hé théng, dich vu giam sat
1.1 Cac khéi niém

Dién toan dam may cho phép cic cong ty va ca nhan thué tai nguyén theo yéu cau tir mot céi
“b&” hau nhu khong gigi han. M6 hinh thanh toan “dung bao nhiéu tra by nhiéu” duoc tinh phi
da trén khdi luong tai nguyén sir dung trong 1 don vi thoi gian. Bang cach nay, mot doanh
nghiép co thé t6i wu hoa khoan tién dau tu vao cong nghé thdng tin va cai thién tinh sin sang
cling nhu kha ning mé rong cua hé théng.

Trong khi dién toan dam mady c6 rat nhiéu hia hen cho dién toan doanh nghiép, van c6 mot
s6 thiéu sot trong dich vu hién nay nhu:

— Kha ning mé rong von di han ché cua cac nha cung cap dich vu dam may don 1¢, mac du
hau hét cac nha cung cép co so ha tang dam may hién nay yéu cau kha niang mé rong vo han.
Trong thyc té thi ngay ca nhitng nha cung cap 16n nhat ciing c¢6 nguy co dbi mat véi van dé vé
kha nang m rong khi ty 1¢ sir dung dién toan dam may tang. Vé lau dai, van dé vé kha ning mo
rong cd thé s& tré nén tdi té hon khi cac nha cung cép dién toan dam may phuc vu mét s6 lugng
dich vu online ngay cang ting, thém vao d6, mdi dich vu lai dugc truy cap boi sé luong 16n
ngudi ding trén toan cau vao moi thoi diém.

—Thiéu kha ning tuong tac gitta cac nha cung cp dich vu. Cong nghé dam may hién tai
khong duoc thiét ké dé c6 kha niang tuwong tac. Két qua Ia cac nha cung cap dich vu dam may
khong thé ma rong thong qua quan hé ddi tac kinh doanh. Ngoai ra, no ciing ngin can cac nha
cung cp co sé ha tang dam may vira va nho xam nhap thi truong cung cap dién toan dam may.
Nhin chung, né di ngin can sy canh tranh ciing nhu tr6i budc khach hang véi mot nha cung cap
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duy nhét.

—Khong hd tro xay dung trong quan ly dich vu kinh doanh. Quan ly dich vu kinh doanh
(System management business — SMB) 1a mot chién Iuoc quan ly cho phép doanh nghiép sip
xép quan ly CNTT theo muc tiéu cao cip cia ho. Mot mat quan trong caa SMB 1a quan ly hop
ddng dich vu (SLA). Giai phap dién toan dam may hién tai khong duoc thiét ké dé hd tro cho
cac hoat dong SMB duoc thanh lap trong quan Iy hang ngay caa doanh nghiép nganh CNTT.
Két qua 1a cac doanh nghiép tim kiém su chuyén dbi tir cc hoat dong CNTT sang céng nghé
dua vao dam may sé& phai d6i mat voi mot bude di khong ting va co kha nang gay rdi.

Dé giai quyét nhitng van dé nay, hién nay md hinh lién két kinh doanh cho cac nha cung cp
dich vu dién toan dam may, trong d6 mdi nha cung cap c6 thé mua hodc ban dung lugng tir cac
nha cung cap khéc, tly theo nhu cau.

1.2 Cdc yéu cau ciia hé thong, dich vu giam sdt

Nhiing yéu cau chinh sau diy cho mot hé thdng ha tang dién toan ddm may nham dam bao
chat lugng dich vu cung cap cho ngudi dung dau cudi:

—Trién khai tir déng va nhanh chong. Pam may nén hd trg hé thong kich hoat du phong ty
dong cho nhiing tng dung dich vu phic tap, dua trén mot hop dong chinh thic xac dinh cy thé
hop dong dich vu co sé ha tang. Hop ddng tuong tu ciing can dugc tai sir dung dé cung cap
nhiéu truong hop cua cing mot tng dung cho ngudi thué khac nhau véi céc tiy chinh khéc
nhau.

— Co dan tw déng. Pam may nén tu dong diéu chinh cac théng sé phan bb ngudn tai nguyén
(bo nhg, CPU, bang thong, luu trir) cia moi truong thuc thi 40 cia mdi ca nhan mot cach lién
tuc. Hon nira, $6 lugng cac méi trudng ao thuc hién phai duoc ty dong va diéu chinh lién tuc dé
thich (ng vai sy thay doi tai.

—T6i weu tw dong lién tuc. Pam may nén lién tuc tdi vu sy sap xép cua viéc quan ly nguon tai
nguyén co sé ha ting véi muc dich cao cip cia doanh nghiép.

Trong phan nay, ching ta s& lam sang té mot tap hop cac nguyén tic cho phép céc dich vu
dién toan dam may duoc giam sat. C4c nguyén tic nay lam ndi bat cac yéu cau co ban tir cac nha
cung cép dién toan dam may cho phép cac tng dung ao dugc di chuyén mét cach ty do, phat
trién va thu nho.

> Tinh lién minh trong hé thong
Tat ca cac nha cung cap dich vu dién toan dam may, bat ké 16n dén dau, déu c6 mot kha nang
hitu han. Bé phat trién vuot khoi gidi han d6, cac nha cung cap dich vy dién toan ddm may nén
hinh thanh lién minh céc nha cung cap dé cong tac va chia sé tai nguyén. Sy can thiét caa nhitng
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san pham dién toan dam may c6 kha ning lién két ciing c6 ngudn gdc tir xu hudng cdng nghiép,
trong viéc &p dung cac md hinh dién toan dam may noi bo trong cong ty dé tao ra cac ddm may
riéng va sau d6 c6 thé mo rong dam may vai cac ngudn tai nguyén cho thué theo yéu cau tir céc
dam may cong cong. Mdi lién minh caa cac nha cung cip dich vu dién toan dam mdy nén cho
phép cac (ing dung a0 duoc trién khai trén cac dia diém lién két. Hon thé nixa, cac dich vu a0 can
mot dia diém hoan toan tu do va cho phép di chuyén mét phan hoic toan bo giita cac dia diém.
Dodng thoi, sy riéng tu bao mat va doc 1ap cua cac thanh vién lién bang phai dugc duy tri dé cho
phép c4c nha cung cap canh tranh nham lie n hie p.

» Tinh doc lgp cua cac dich vu
Ciing nhu céc tién ich khéc, noi chung ta str dung dich vu ma khdng biét gi vé hé thdng bén
trong véi céc thiét b tiéu chuan, khong phu thudc vao bat ky nha cung cap nao, dé cac dich vu
dién toan dam may thuc su dap Gng cac tinh toan nhu mot tim nhin tién ich, ching ta can cung
cap cho nguoi dung mot sy doc 1ap hoan toan.
Nguoi ding nén duoc trao kha ning sir dung dich vu dam may ma khong can phai dya vao bat
ky cong cu dic biét nao cia nha cung cap dich vu va nha cung cap dich vu dién toan dam may
nén c6 kha ning quan Iy co s¢ ha ting cia minh ma khong phoi bay cac chi tiét bén trong cho
khach hang hoic dbi tic. Nhu mot hé qua cua nguyén tic doc lap, tat ca cac dich vu dién toén
dam may can duoc dong goi va tong quat dé nguoi st dung ¢ thé cd nguodn tai nguyén tuong
duong tai cc nha cung cip khéac nhau.

» Tinh tach biét cua cac dich vu

Dich vy dién toan dam may, theo dinh nghia, dwoc t6 chirc boi mot nha cung cip dong thoi
s& to chiic cac tng dung tir nhiéu nguoi sir dung khac nhau. D4Si véi nhimg nguoi ding di
chuyén nhiing tinh toan caa ho vao dam may, ho can sy dam bao tir nha cung cap dién toan dam
may sao cho cong cu cua ho la hoan toan tach biét nhitng ngudi khac. Nguoi dung phai dugc
dam bao rang tai nguyén cua ho khong thé bi truy cap bai nhitng ngudi chia sé cing mot dam
may va khong co ngudi dung khac cd thé c6 kha nang truc tiép anh huong dén céc dich vu cap
cho trng dung cua ho.

» Tinh mém déo

Mot trong nhitng wu diém chinh ciia dién toan ¢dam may 1a kha nang cung cap hozc phat hanh
nguon tai nguyén theo yéu cau. Nhiing kha niang mém déo nén duoc ban hanh ty dong bai cac
nha cung cip dién toan dam may dé dap (ng nhu cau thay d6i, gidng nhu cac cong ty dién c6 thé
(trong truong hop hoat dong binh thuong) tu dong ddi pho véi chénh léch trong muc tiéu thu
dién. Hanh vi va gigi han cua viéc ting cling nhu thu hep ty dong can dugc thuc day bai hop
ddng va cac quy tic thdng nhat giita c4c nha cung cip dién toan dam may va nguoi sir dung.

» Tinh hwong doanh nghiép
C6 I& van dé quan trong nhat dé giai quyét trude khi dién toan dam may co thé tré thanh
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mo hinh dién toan ua thich 13 lam sao thiét 1ap duoc sy tin tuong. Co ché dé xay dung va duy
tri 10ng tin gitra nguoi tidu ding va cac nha cung cip, cling nhu giita c4c nha cung cap véi
nhau, 1a yéu tb can thiét cho su thanh cong cua bét ky san pham dién toan dam may nao.

1.3 Mé hinh hé thong dich vu gidm sdt

Trong md hinh hé thdng gidm sat dich vu dién toan dam may, chung ta xac dinh hai dbi
tugng chinh: Nha cung cip dich vu (Service Providers — SPs) 1a cac nhan tb can tai nguyén dé
cung cap mét vai dich vu. Tuy nhién SPs khdng s¢ hitu tai nguyén, thay vao d6, ho thué cua cac
nha cung cip co s& ha tang (Infrastructure Providers — IPs), noi cung cip cho ho mét khdng gian
tai nguyén tinh todn, mang va luu trit gan nhu vo han.

Mot tng dung dich vu 1a mot tap hop céc thanh phan phan mém lam viéc cung nhau dé dat
dugc mot muyc tiéu chung. Mai thanh phan cua tng dung dich vu nhu thuc hién trong mot VEE
chuyén dung. Cac nha cung cap dich vu trién khai céc ung dung dich vu trén dam may bang viéc
cung cap mot IP, duoc goi la cac trang web chinh véi mot dich vu Manifest— co nghia 13, mot tai
liéu x4c dinh ciu tric cua tng dung ciing nhu hop dong va SLA giita cac SP va IP.

Pé tao ra nhitng 40 anh caa mot khong gian tai nguyén vé han, cac nha cung cip co sé ha
tang chia sé cong suat khong st dung cia ho véi nhau dé tao ra mot lién bang dam may. Mot
khung hiép dinh 1a mét van ban dinh nghia hop dong giira hai IPs — thong bao cac diéu khoan
va diéu kién dé mot nha cung cap nay c6 thé sir dung tai nguyén cua mot nha cung cap khéc.

Véi mdi nha cung cip co so ha tang, tdi uvu hoa tai nguyén sir dung dat duoc bang viéc phan
vung cac tai nguyén vat ly, thdng qua mét 16p ao téi moi truong thuc thi ao (Virtual Execution
Environments — VEES) — mdi truong thuc thi hoan toan tach biét. Chung ta ciing dé cap dén
ngudn tai nguyén tinh toan a0 hda, bén canh l1a cac 16p ao hda va tit ca cac thanh phan quan ly
nhu moi truong thyc hién may chu ao (Virtual Execution Evironment Host — VEEH).

Thiét ké va miéu ta cua kién tric nay 12 muc dich chinh cua du an nghién citu RESERVOIR
European. Kién tric RESERVOIR (xem hinh 5.1) xac dinh c4c thanh phan chirc ning chinh can
mot IP dé hd tro hoan toan mo thuc dién toan dam may. Ly do dang sau su phan 16p dic biét nay
1a dé tach biét rd rang cac méi quan tam va trach nhiém, dé an cac chi tiét co so ha tang & muac do
thap, nhan quyét dinh tir quan ly cp cao va cac nha cung cap dich vu.

Quan ly dich vu 1a mét thanh phan duy nhat véi mot IP ¢6 thé tuong tac véi cac nha cung
cap dich vu (SPs). N6 nhan céc danh sach dich vu, diéu dinh gia ca va quan 1y hoa don. Hai
nhiém vu quan trong nhit cta né 1a trién khai, cung cdp VEES dya trén céc danh sach dich vu va
giam sat, thuc thi su tuan thu theo SLA bing cach diéu chinh kha ning cua mét tng dung dich
v

> Qudn Iy méi trwong thuc thi o (VEEM) chiu trach nhiém cho céc vi tri t6i uu
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cua cac VEE vao cac may chu phu thudc vao rang budc duoc xac dinh boi quan ly dich vu (Service
Manager). Qué trinh tbi uu hoa lién tuc duoc thiic day bai mot chirc nang tién ich 1ap trinh vi tri cu
thé. Quan 1y moéi truong thuc thi ao duoc tu do dit va di chuyén cac méi truong khap moi noi,
tham chi 1a & nhimg dia diém diéu khién tir xa (t0y thudc vao thoa thuan tong thé), mién la céc vi
tri dap tmg dwoc cac rang budc. Nhu vay, ngoai viéc phuc vu cac yéu cau ndi bo (tir quan ly dich
vu ndi bo), VEEM con chiu trach nhiém cho su lién két cua céc site tir xa.

Nha cung cdp dich vu

=) { Qui Iy mbitng i thi ol [~

&N

Hinh 6.1. Kién triic RESERVOIR: Cic thanh phan va giao dién chinh

> May chii méi trwong thuec thi o (VEEH) chiu trach nhiém cho viéc diéu khién co
ban va giam st cac VEES va tai nguyén cua ching (vi du: tao ra mot VEE, sap xép thém cac
nguon tai nguyén cho mot VEE, giam sat mot VEE, di chuyén mot VEE, tao mot mang a0 va
khong gian luu trit,...). Cho rang cac VEE thudc cling mot eng dung c6 thé dat ¢ nhiéu may
chu va tham chi dugc mo rong vuot ra khoi pham vi mat site, may chi phai hd tro cac mang
40 tach biét vuot qua cac may chu va site. Hon nira, cic may chu phai hé tro di dan VEE
minh bach cho bat ky may chi nao twong thich trong cac dam may lién két, bat ké vi tri trang
web cho mang va luu trit cau hinh.

> Quadn ly dich v (SM). Hé thng dich vu 1a mot kich ban lién minh gan nhu co ban
nhat, tham chi & day SM ciing phai duoc cho phép han ché céc vi tri cu thé khi dich vu duogc
trién khai. Han ché viéc trién khai c6 lién quan dén mot VEE cuy thé (mic du cac biéu hién
han ché c6 thé lién quan dén cac VEE khac, nhu ¢ thé thay trong nhitng han ché méi quan
hé & trén) va truyén lai cho cac quan ly VEE cling véi bét ky siéu dir liéu VEE cuy thé khac
khi VEE duoc ban hanh dé tao thdng qua VMI. Ching chi dinh mot tap cac rang budc phai
duoc tién hanh khi VEE duoc tao ra, dé ¢ thé duoc xem nhu mét sb loai "diéu kién duong
vién" nham xac dinh linh vuc c6 thé dugc sir dung boi cac thuat toan sip xép chay & 16p
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quan ly cac VEE. Hai loai han ché trién khai dugc hinh dung 1a: du tién, cd nhitng han ché
mdi quan hé, lién quan dén méi quan hé giira cac VEES; thi hai, c6 thé c6 nhiing han ché
trang web, lién quan dén cac trang web.

Trong kich ban lién minh, st dung thoa thuan khung (FA) gitra cac té chac dé thiét
lap cac diéu khoan va diéu kién cho lién két. Hiép dinh khung duoc dam phan va duoc xac
dinh boi cac ca nhan, nhung chung duoc ma hoa & cudi trong quan ly dich vu (SM) — dic
biét la trong co s¢ dir liéu thong tin kinh doanh (BIDB). Vi dy, théng tin quan ly chi phi cho
Website bén trong FA dugc sir dung bai SM dé tinh toan chi phi cac ngudn tai nguyén tir xa
(dua trén thong tin st dung tong hop ma né nhan dugc tir VEEM dia phuong) va twong quan
céc thong tin nay vai nhitng chi phi tir nhitng trang web khac. SM c6 thé bao gém nhu 13 mot
phan cua siéu di lidu trong VEE, mot "Vector goi y gid" bao gom mot chudi cac con s6, mdi
ngudi dai dién mot ude tinh chi phi twong d6i cua viéc trién khai cac VEE trén mdi trang
web lién két. SM tinh todn vector nay dwa trén FA duoc thanh 14ap véi cac trang web khéc.

Cho rang kich ban lién minh cao cap hd tro di chuyén, han ché vi tri phai duoc kiém tra
khdng chi ¢ thoi gian trién khai dich vu ma con dé di chuyén. Ngoai ra, SM ¢6 thé cap nhat
cac han ché trién khai trong thoi gian tudi tho dich vu, qua dé thay d6i "diéu kién duong
vién" duogc st dung bai cac thuat toan sip xép. Khi VEE duoc di chuyén trén cac trang web,
han ché viéc trién khai cia n6 dwoc bao gdm cing véi bat ky siéu dir liéu khéc lién quan
dén VEE. Mat khéc, can phai khong cé chirc nang bd sung tir nguoi quan ly dich vy dé thuc
hién cac lién doan day du tinh ning.

> Qudn Iy méi trwong thec thi do. It can trong kich ban co ban cua lién dich vy
VEEM. Yéu cau duy nhét s& la kha ning trién khai mot VEE trong cac trang web tir xa, Vi
vay no s& can mot plug-in c6 thé giao tiép véi dam may tir xa bang cach goi cac API cong
cong dé dap ung yéu cau vj tri co hoi. VEEM s& can thoa thuan khung dé céc tinh ning khac
nhau duoc cung cap boi cac kich ban lién minh co ban, vi cac VEEM can tham dy vao viéc
danh gia SLA duoc quy dinh trong FA, cho du c6 quan tdm t6i VEE hay khong. Cac mé dun
t6t nhat trong VEEM danh cho viéc danh gia SLA kiém soét su chinh xé&c cua cac chinh sach
v6i ngudi ding. Ngoai ra, can phai c6 di chuyén lanh; do d6 VEEM can kha ning béo hiéu
hypervisor dé luu trang thai VEE (diéu nay la mot phan cia cac moédun vong doi VEEM) va
ciing can kha nang chuyén céc tap tin nha nuéc cho trang web tir xa. Ngoai ra, VEEM c6 thé
giri tin hiéu téi hypervisor (ting do hoa) dé khdi phuc lai trang thai VEE va tiép tuc thyc hién
ctia nd (ciing 1a mot phan ciia modun vong doi VEEM). Lién quan dén hd tro dy phong tai
nguyén tam thoi, cac cong cu chinh sach phai cé kha nang du trir mot khong gian trong co S&
ha tang vat 1y dé dua ra mot khung thoi gian cho cac VEE cu thé.

Trong kich ban lién minh néng cao, kha nang tao ra cAc mang ao cross-site cho cac
VEE c¢6 thé dat duoc bang cach sir dung chirc ning cung cip boi cac mang Gng dung 40
(VAN) nhu mét phan cua cac may chii 40 giao dién APL. Do d6, VEEM can giao dién mot
cach chinh xac véi VAN va c6 thé thé hién cac dac diém mang ao trong mot két ndi VEEM-
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to-VEEM. Trong kich ban lién minh day du tinh ning, tinh ning di chuyén truc tiép can
phai duoc hd tro trong APl VHI. Cac VEEM s& chi can goi cac chirc ning cua di chuyén
tryc tiép dén phan hypervisor cia API VHI dé dat dwoc chuyén ddi truc tiép qua cac
domain.

> May chii méi trwong theec thi do. Can c6 kha nang giam sat ca lién minh. Céc dich
vu gidm st cua RESERVOIR hd tro viéc theo ddi khong ddng bo mot trung tam dir liéu dam
may VEEHSs, VEEs cua ho va cac tng dung chay bén trong VEEs. Dé hd tro lién bang, cac
trung tdm dix liéu c6 ngudn géc phai cd kha ning theo ddi VEEs va cac ung dung caa ho
chay & mot trang web tir xa. Khi mot su kién xay ra lién quan dén mot VEE chay trén mot
trang web tir xa, né dugc céng bd va proxy tir xa chuyén tiép yéu cau dén proxy dia phuong
dang ky, do d6 cong bd su kién ndy cho cac thué bao tai dia phuong chd doi. Khudn kh
giam sat doc 1ap voi loai hinh va nguon géc cua dir liéu dang duoc theo ddi va hd tro linh
hoat viéc tao chu dé& mai.

Can bo céc chirc nang khac cho cac lién doan co ban trong VEEH ngoai céc tinh ning
dugc mo ta trong kich ban co s¢. Mt khac, d6i vai mot lién doan nang cao, ¢ mot so tinh
ning can thiét. Pau tién, n6 phai c6 kha ning thyc hién dich vu mang lién mang voi tng
dung a0, mot mang ludi 16p phia mai cho phép cac dich vu mang ao trén mang con va qua
c4c bién gioi hanh chinh. Ung dung a0 cho phép thiét lap mang ao quy mé Ién, mién phi
khong phu thudc vi tri va cho phép cac mang ao hoan toan "¢ kha niang di chuyén®. (1) Cac
dich vu mang ao duoc cung cap la hoan toan bi c¢é lap; (2) nd cho phép chia sé cac may chu,
thiét bi mang va céac két ndi vat ly; (3) giau mang lién quan dén dic tinh vat 1y nhu thong
luong lién két, vi tri caa may chu,...

Ngoai ra, kha nang dé 1am di chuyén lién minh véi dich vy luu trir khong chia sé dugc
yéu cau. RESERVOIR ting cuong kha ning chuyén ddi tiéu chuan VM thuong c6 san trong
mdi hypervisor hién dai véi su hd trg cho cic méi truong trong d6 ngudn va cac may chu
dich khong chia sé luu trit; 6 cing thuong ciia may ao di cu cu trii hiy bo viéc chia sé luu
trix.

Véi nhiing kich ban lién minh day du tinh ning, cac yéu cau tr VEEH hau hét tap trung
vao di chuyén néng. Nguyén tic chia tach cua tich RESEVOIR yéu cau mdi trang web
RESERVOIR la mét thuc thé tu tri. Cau hinh trang web, cau trdc lién két va nhiing gi twong
tu khéng duoc chia sé gitra cac trang web. Vi vay, mot trang web khéng nhan thirc duoc cac
dia chi ciia may chi tir mot trang web khac. Tuy nhién, hién nay, may 4o di chuyén giira cac
méy cha y8u ciu ngudn va dich hypervisors biét dia chi cua nhau va chuyén mot VM truc
tiép tir cac may chu ngudn dén dich. Bé khiac phuc mau thuin rd rang nay, RESEVOIR giéi
thiéu mot kénh di chuyén lién két méi chuyén mot VEE tir mot may cha dén may chu khac
ma khong truc tiép giai quyét cac may chi dich. Thay vi chuyén VEE tryc tiép dén cac may
chu dich, né di qua proxy tai trang web nguén va trang web dich, giai quyét van dé khong rd
vi tri hypervisor.

Il. Giam sat dich vu
11.1 Gidam sat dich vu
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Viéc tich hop gidm sat dich vu cua dich vu dam may vai cac quy trinh noi bo ciaa doanh
nghiép cung cap dich vu giam sat (SPs) doi hoi thiét ké va Iap ké hoach mét cach can than.
Thong thudng, dich vu giam sat 1a doc quyén va han ché cung cép cho cac dai ly bén ngoai. Do
d6, viéc cac doanh nghiép chuyén ddi sang sir dung dich vu dam may doi hoi viéc sir dung giam
sat dai ly gitta cac mang doanh nghiép va dich vu dam may. Céac dai ly phai duoc thiét ké dé
phan biét gitra mac do dich vu duoc cung cép boi dich vu dam may va muc do dich vu duoc
cung cap bai chinh cac mang doanh nghiép. Cac dai 1y sau d6 can phai xt Iy dwoc voi mic chat
lwong theo nhirng cach thich hop dé dam bao rang dich vu dam may cung cip nhitng thoéa thuan
vé sd liéu chit luong cho doanh nghiép va sau d6 quan Iy céc cap do chat lugng nay dé thuc hién
theo cam két cua cac doanh nghiép. Ngoai chat lwgng dich vu giam sat, cac dai ly can phai quan
ly tai san doanh nghiép. Tai san cua cac dai ly phai duoc luu giit trong mot ban kiém ké céc tai
san ¢ dinh va tai san bién dong dang sir dung hoic cd thé dugc cung cap theo yéu cau nguoi st
dung va céc dich vy. Tai san cua cac dai 1y ciing 1am viéc véi cac dich vu cua cac dai 1y dé yéu
cau giam sat va phan bd ngudn lyuc trong viéc bao tri ¢ dang ¢ dinh hoic bién dong véi mac do
chat lugng dich vu can co.

SLAs di 1a mot san pham phé bién trong hd trg céc dich vu vién thong duoc cung cap boi SP
trong nhiéu nam. Nhu da thao luan & muc 5.1, SLAs xac dinh hiéu suét thoa thuan va QoS hoic
cac sb lieu san pham. Dé dat duoc chat lugng va hiéu suat theo muc tiéu cho céc san pham hoic
dich vy, c6 thé can yéu cau doanh nghiép thanh I1ap va quan Iy mot s6 SLAs. Su phuc tap cua
dich vu toan cau la tap hop v sb cac dich vy, nha cung cap va cdng nghé, tat ca déu c6 yéu cau
hiéu suat khac nhau. Nhu vay, muc tiéu caa doanh nghiép SLAs 1a dé cai thién kinh nghiém
khéch hang (CE) cuaa dich vy hodc san pham cho khéach hang doanh nghiép, du 1a bén trong hay
bén ngoai dé t6 chic.

CE la mot thuat ngir chung dé tao thanh mot thude do chét lwong cua dich vu hoic san pham
va bao gém tat ca cac khia canh dich vu: hiéu suit, mac d6 hai long cia khach hang trong tong
s6 kinh nghiém, trudc va sau ban hang, viéc cung cap cac san pham va dich vu. Xac dinh CE
cung cap su phan biét giira cac loai dich vu khac nhau hoic cac san pham ma mét doanh nghiép
cung cap, tir d6 dan dén co hoi can bang mirc do chat luong cung cép twong tng Véi gia va ky
vong cua khéach hang.

Mbi quan hé gitta CE va SLA 1a CE lién quan dén nhan thic chat lwong cia mot san pham
hay dich vu, trong khi mot SLA dé cap dén dinh nghia, do ludng va bdo céo cia muc tiéu caa
dich vu hoic san phdm. Nhu vay, CE va SLA c6 lién quan trong do néu nhan thac vé dich vu
hodc san pham 1a chua dﬁy da, nhung céc thong s6 dich vu nam trong gi6i han quy dinh cua
SLA, SLA phai dugc khic phuc. Céc khai niém quan trong 1a ghép néi cac phuong phap nhan
thirc tir CE vao céc bién phap khach quan cho SLA. Viéc ghép ndi nay cé thé 1a da chiéu, thuc
nghiém, chirc nang, hoac phuc tap trong tu nhién.

Cac tng dung hd trg doanh nghiép hoic kinh doanh, tao diéu kién thuan lgi cho dich vu kinh
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doanh. Vi du, trong mot tong dai (tng dung), mét dich vu kinh doanh r6 rang 1a théng tin lién lac
bang giong noi. Dich vu kinh doanh tu né thudng khong ting doanh thu, nhung né hd trg cac
muc tiéu kinh doanh va hiéu qua caa mét tng dung doanh nghiép. Mot hodc nhiéu dich vu kinh
doanh cd thé can thiét dé hd tro wng dung doanh nghiép. Dich vu kinh doanh lan lugt sir dung
mot sb tai nguyén dich vy, ching han nhu dich vu mang. Dic biét, dich vu kinh doanh hd tro
Tang 4 trong md hinh OSI dwgc phan loai nhu cac dich vu mang. Céc dich vu mang c6 thé Ia hd
trg noi bo hay bén ngoai dé cung cip dich vu cho bén ngoai, ching han nhu cic nha cung cap
dam may.

Dich vu

Hinh 6.2. End-to-End SLA

Hinh 5.2 1a mét vi du cua end-to-end SLA. Van dé quan trong can luu y trong hinh 1a cac
g dung kinh doanh, vi du nhu, tong dai hodc méi gigi chung khoan truc tuyén, dugc hd tro boi
mét s6 dich vu kinh doanh, vi du, giong néi va co sé dit liéu, ma lan luot duoc hd trg bai dich vu
mang, vi du nhu IP. Co thé c6 cac dich vu mang noi bo hoac céc dich vu mang bén ngoai tir cac
nha cung cap dam may. Mot s6 dich vu kinh doanh, chang han nhu van chuyén, khong yéu cau
cac dich vy mang dé thuc hién cac ung dung kinh doanh cua ho, chang han nhu chuyén phat buu
kién, nhung ngay cang dya vao cac dich vu mang cung cap gia tri dich vu gia tang, chang han
nhu theo ddi buu kién truc tuyén.

Pé tang gia tri cho mot SLA trong viéc cung cap cac ang dung kinh doanh cho doanh
nghiép, co s& ha ting doanh nghiép can phai duoc gin day du s6 liéu dé co thé xac dinh dam bao
su phu hgp, ngan chan hoac canh bao khdng phu hop va cac danh gia muc d6 khéng phu hop.
MGt ban ghi kiém toan ciing co6 thé can thiét cho viéc 1ap ké hoach ning lyc, kiém soat chi phi va
giai quyét tranh chép.

Thong thudng, viéc thuc hién, giam sét dich vu hoac giam sat san pham doi hoi phai tng
dung cac chirc nang dich vy va cac nguon luc trong mot mébi quan hé twong ty nhu nhiing gi
thé hién trong hinh 5.3.
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Hinh 6.3. Cdc dich vu va tai nguyén dich vu

Chtic ning dich vu cho phép céc dich vu dugc thuc hién mang tinh vat Iy va cé thé phan tach
ra thanh ba nhom chirc nang chinh:

— Chtrc nang chinh: thyc hién cac dich vu chinh. Email 1a mét vi du ctia mot chirc nang
chinh.

— Kich hoat chitc nang: cho phép cac chirc nang chinh dugc thuc hién. Vi du cac chuc
ning cho phép bao gdm hé diéu hanh, sudi am, thong gié va diéu hoa nhiét ¢ (HVAC).

—Hb trg chirc nang: hd tro va mo cac chirc ning chinh. Vi du vé chiic ning hd trg bao
gom tai khoan, tiép tan, nhom thuc thu, ngudi quan ly va bao tri.

Mt khac, tai nguyén bao gom tai san nhu phan ctng, phan mém, nhan sy va dio tao, ban
quyén va sé hitu tri tug, co sé vat chat va ngan séch.

11.2 Cdc chi so chat lwong quan trong va cdc chi so hiéu suat chinh

C6 thé danh gia va bao cao dé dang vé khé khin trong ghép ndi cac théng sé dich vu cu thé
vé6i théng sé cong nghé. Két qua 13, SLAs truyén thong da tap trung gan nhu hoan toan vao Viéc
thue hién hd tro dich vu. Nguoc lai, KQIs va KPIs tap trung vao chat luong dich vu chi khdng
phai vao hiéu suat mang. KQIs va KPIs cung cip phép do céac khia canh cu thé cua viéc thuc hién
cac (g dung hozc dich vu. Mot KQI ¢6 ngudn gdc tir mét sé ngudn tin, bao gdom ca sé liéu hiéu
suat cua mot dich vu hoizc KPIs dich vy hd trg co ban. Nhu mét dich vu hay tng dung dugc hd
tro boi mot sb yéu té dich vy, mot s6 KPIs khac nhau cé thé can phai duoc xac dinh dé tinh toan
mot KQI cu thé. Ghép ndi gita KP1 va KQI c6 thé don gian hay phuc tap va viéc ghép ndi nay co
thé 1a thuc nghiém hozc chinh thuc.
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Hinh 6.4. Quan hé giita SLA, KQI va KPI

Theo tinh chu quan, mot sb théng sé6 KQI ¢c6 thé gap kho khian dé thém vao nhu 1a mot hop
ddng yéu cau trong mot SLA. Tuy nhién, c6 mot s6 KQIs c6 lién quan dén CE va nén can duoc
thém vao trong mot SLA. Bé dap (mg nhitng KQIs, mot s6 KPIs ciing phai duge xac dinh, danh
gia va thong nhat trong cac SLA. Nhitng méi quan hé nay dugc mé ta trong hinh
5.4. Trong hinh 5.4, KPIs c6 thé dugc quy dinh tai SLAs, KQIs c6 nguon géc va duoc theo doi
trong mot qua trinh SLM. Mdi KPI hoic KQI c6 ngudng canh bao trén va dudi va mot ngudng
151 trén va dudi. Cac KPIs sau d6 duogc két hop boi mot sé chire ning thuc nghiém hay ly thuyét
dé dat duoc bién phap KQIs.

11.3 Bdo cdo va qudn ly djch vu

Su pht hop véi mot SLA duge dam bao bang céch sir dung c¢ong cu trong hé théng cung cap
KPI thich hop va cac bién phap KQI & mac mau can thiét. Bicu quan trong trong qua trinh thiét
ké 1a ¢é dam bao rang qua trinh do luong chinh né khong tao ra hozc 1am tram trong thém tinh
trang hé thdng bang cach thém tai trong cho hé théng, vi du, bang cach st dung stc manh xir ly
bé sung hodc bé sung thém quéan 1y luu lwong chi phi. Néu mot KQI cho mét dich vu dau tién
dugc xac dinh bai twong quan KPI hoac dir liéu KQI tir mot dich vu tha hai, thong tin tir cac dich
vu thtr hai ¢ thé duoc yéu cau trong thoi gian thuc. DBiéu nay sé& cho phép do duogc su thuc hién
quan ly cha dong cua dich vu dau tién, do d6 cho phép phong ngira 16i chir khdng phai 1a thong
tin téng hop duogc luu trir. Nhu vay, mot SLA nén duoc theo ddi lién tuc voi tée do phu hop Vi
yéu cau cho mot dich vu dé dam bao rang hanh dong khic phuc c6 thé duoc thuc hién va dbi
chiéu dé tao cac béo cao quan ly.
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Hinh 6.5. Quan hé giita cac tai nguyén dich vu, KQI va KPI

Khi mot SLA duoc dit ra, su phi hop voi cac SLA dugc thé hién bang céc su trinh bay bao
c40. Nhu voi cac SLA, man hinh hién thi va giai thich céc dir liéu bao céo phai rd rang va slc
tich, nd phai rd rang khi SLA ra khoi sy phii hop va khdng 4n chira trong vo s céc dir liéu pha
hop. Cho mdi dich vy, dit liéu hiéu suit lién quan dén dugc ldy tir cac trudong hop cé lién quan
cua tai nguyén dich vu. Pay la nhitng dbi chiéu va két hop dé tao KQI cho mdi tai nguyén va tiép
tuc két hop dé hinh thanh céc dich vu va san pham KQI, nhu thé hién trong hinh 5.5.

Bang cach sir dung thiét bi trong mot hé thong dé do luong KPI va KQI, dit liéu vé hiéu suat
dich vu dugc thu thap va @i chiéu thanh mot dang c6 thé duoc thao tac dé cho phép chan doan
va hinh thanh béo céo. Thiét bi do dac c6 thé bao gom céc khao sat sy hai 1ong cia ngudi sir
dung; ung dung thir nghiém, bao gom céc ung dung nhu goi 40; tdc nhan man hinh khéch; tac
nhan man hinh may chu va cac tac nhan man hinh mang. Cac SLA can xac dinh cac giai doan
thu thap va cung cap thong tin cdt I18i can thiét dé dam bao rang cac SLA dap ¢ng yéu cau cua
ho. Dit liéu thiét bj c6 thé can phai duoc thong qua trén cac diém truy cap dich vu dé n6 co thé
dugc sir dung nhu dir liéu KQI va KPI dé xac dinh KQI hoac KQI cho cac dich vy khac. Ngoai
ra, d& chu dong quan ly, hé théng can phai thu thap thdng tin thoi gian thue dé co thé thuc hién
cha dong quan ly phong chdng 16i. Bi véi quan ly phan tng, hé thdng cd thé thu thap thoi gian
gan thuc hoic ngoai tuyén, dit liéu thoi gian danh ddu dé né c6 thé twong quan véi cac dit liéu
thoi gian danh dau khac nham cai thién hiéu suat thdng tin. Ngoai ra, hé théng c6 thé lién quan
dén ngoai tuyén, théng tin tdng hop véi dir lidu tong hop khac dé cung cap phan tich xu huéng
quan ly phan tng. Biéu quan trong la phai phan biét gitra cac su kién hoat dong va théng sé hoat
dong, nhu sau:
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— Su kién 1a hién tuong tirc thoi hodc gan tac thoi xay ra trong mét dich vu hodc méi trudng
ctia né c6 anh huong dén KQI cua dich vu. Vi du nhu bi mat hoic sai dia chi géi tin, mat tin
hiéu, mét dién. Su kién c6 thé duoc béo hiéu thong qua cac co ché nhu bly SNMP va ngit hoic
c6 thé duoc suy ra bai su mat mat nghiém trong cua dich vu.

—Théng s6 ¢6 ngudn gdc bang cach xa Iy mot loat cac phép do hoidc céc su kién trong
khoang thoi gian do lwong trong mot sé liéu duoc xac dinh ¢6 thé duge thong bao. Pay c6 thé
la thoi gian lién quan, ty I& hoac muac su kién. Vi du co tinh sin sang, bing thong, sur dung,
thoi gian dap (ing cudc goi trung binh va ty 1¢ xung dot mang Ethernet cho méi goi.

—Hé théng c6 thé thu thap dit liéu hiéu suat SLA dé tao thanh cac bao céo noi bo, cai ma co
thé duoc sir dung dé chan doan hiéu suat cua cac hé thong cho ca chan doan noi b va ca cac bao
cdo khéach hang. Viéc thu thap c6 thé yéu cau két hop KQI hodc KPI tir cac dich vu hoic san
pham, bao phu bai cac SLA khac nhau, tir cAc nha cung cap tiém ning khac nhau. Viéc thu thap
c6 thé duoc thuc hién truc tiép boi cac cong cu thu thap hoic bang cach sir dung cac tng dung
trung gian s dung ngbn nglr giao dién thong thuong nhu CORBA, XML, hoac SQL. Thoi gian
ldy mau c6 thé 1a thoi gian thuc, ban thoi gian thuc, hoidc 6 lién quan dén lich si.

Cac bao c&o noi co thé 1a trong mot dinh dang khac voi cac bao cao bén ngoai dé phi hop
Vi cac thi tuc va cac cong cu noi bo. Ngoai ra, hé thdng cd thé thiét lap cac ngudng phu hop tai
c4c gia tri tich cyc hon so vai nhitng dinh nghia trong SLA dé dam bao hanh dong khic phuc c6
thé duoc thuc hién trudc khi nay sinh sy khdng pha hop. Vi Iy do nay, cac bdo céo noi bo c6 kha
nang tao ra mot cach déu dan hon so véi cac bao céo bén ngoai, dé cho phép hanh dong khic
phuc hau qua phai duoc thyuc hién dé cai thién hoic ting cuong hé thong. Trong mét tng dung
doanh nghiép doi hoi phai c6 mot SLA da tang, hé théng c6 thé can phai ching minh 1am thé nao
mét dich vu di duoc thuc hién gan day (thuong 1a mot vai gio) 1a két qua caa mot cudc goi hd tro
hoic trong chan doan khong phu hop & mot tang khac.

Hé thong nén trinh bay bao cao bén ngoai cho khach hang trong nhitng khoang thoi gian
thich hop va trong cac dinh dang da théng nhat mot cach wu tién. Doanh nghiép c6 thé st dung
cac bao cao bén ngoai dé cung cip bao dam su phl hop va phén tich xu huéng phét trién trong
tuong lai hoac nhirng co hoi mai.

Mot s6 nhdm chire nang khac nhau c6 thé mudn xem cac béo cao quan 1y SLA. Pay co thé
bao gém cac nhom quan Iy cap cao c6 thé duoc quan tam véi cac muc tiéu thanh tich cao, nhém
tai chinh c6 thé s& duoc quan tdm dén su thanh toan va thu phi, nhém k§ thuat cé thé duoc quan
tAm véi chan doan va 1ap ké hoach, cac nhom nguoi ding cudi ¢ thé dugc quan tam véi CRM.
Do d6, dinh dang, ngén ngit va phong cach caa mdi béo cao phai phi hop vai timg dbi tugng. Vi
du, d6i voi quan ly cap cao, cac béo cdo c6 thé bao gdm cac bai trinh bay véi mau sic va biéu do
bang xép hang. Nguoc lai, cac bao céo tai chinh s& bao gom cac bang tinh c6 thé doc dugc bang
may. Dbi voi ki thuat, cac bao céo s& bao gom cac dd thi xu hudng va dir liéu thd, cho ngudi
dung cudi thi cac bao céo s& bao gom cac béo céo duwa trén Web.
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11.4 Quy trinh phiit trién SLA

SLAs phu thudc rat 16n vao cac muc tiéu cua doanh nghiép. Do d6, kho tao duoc mot dinh
dang SLA chung &p dung tai tat ca cac doanh nghiép va cac muc tiéu.

Doanh nghiép lam viéc hudng téi nhitng muc tiéu mac cao nhu mot SLA hoac tap hop cac
hd trg SLAs. Qua trinh kinh doanh danh gia lai c4c muc tiéu d6. Su xung dot c6 thé dan dén su
stra d6i cac muc tiéu ng dung hoic cac yéu cau, hoidc trong mot sé trudng hop 6 thé ¢6 nhing
thay ddi toi chinh nhitng muc tiéu cua doanh nghiép. Hinh 5.6 md ta mot quy trinh phat trién cua
SLA.

Quy trinh bat dau véi sy quyét dinh kinh doanh, vi du tir mot nguoi quan ly san pham hoic
murc 46 hoi dong, dé theo dudi Mot co hoi bang cach cung cap mot ang dung, ¢6 thé ndi mot san
pham hozc dich vu téi nhitng khach hang hoic dbi tac. Trong quy trinh kinh doanh thong thuong,
c4c muc tiéu cia cac tng dung duoc xac dinh. Do vay céc yéu cau cho tng dung 1a ¢6 ngudn
gbc. Céc yéu cau tng dung duoc hoan thanh tir viéc thu hdi cac san pham va dich vy, phat trién
mot san pham hay dich vu méi, sdp xép cac ngudn tai nguyén ngoai, nang cao san pham va dich
vu hién cd, hay tich hop véi cac san pham dich vu méi hozc da co.

N6i chung, cac ung dung can thiét cho viéc kinh doanh va cac dich vu mang. Céc dich vu
lién quan dugc xac dinh sau d6. Néu mét dich vu chua dwoc sir dung, khi d6 dich vu dugc bit
dau va mot thé hién duoc tao ra cho ung dung. O dau dich vu da ton tai, mot thé hién moi dugc
tao. Sb liéu SLA khi d6 c6 thé dugc ap dung t6i toan bo dich vu hozc thé hién mot phan nao do.
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Hinh 6.6. Quy trinh xdy dung SLA

Déi véi mdi dich vu hoic thé hién da yéu cau, KQIs caa mét tng dung duoc xac dinh va anh
Xa téi cac yéu cau dich vu. Diéu nay cho phép su dinh nghia ctia KPIs cho thé hién dich vu, né c6
thé duoc st dung trong giam sét va trinh bay béo céo. Nhirng chi sé khac c6 thé duoc bat ngudn
va giam séat cho chuan doan, dé phong 15i va giai quyét. Néu dich vu khong ton tai hodc ¢ yéu
cau sira ddi cac dich vy hién c6, cac khoang thoi gian, gia va anh huong t6i nhitng ang dung va
dich vu khéc thi nén duoc can nhic. Néu c6 mot xung dot véi cac yéu cau cho dich vu tir tng
dung khac, theo quy dinh cua tng dung doanh nghiép, cai d6 phai dugc leo thang thdéng qua quan

1y dé giai quyét xung dot.
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Chi phi van hanh, thoi gian séng va nging hoat dong cua mdi dich vu va toan bo dich vu can
dugc xem xét can nhéc trong qua trinh dua ra quyét dinh. Néu khong c6 xung dot ton tai, mac do
huéng dan can phai dugc danh gia vé mat chi phi va thoi gian dé dam bao nhan vién thich hop la
dugc dao tao day du. Tac dong cua nhitng hudng dan thém phai duoc danh gia dé dam bao rang
muc tiéu cta doanh nghiép khong bi anh hudng.

Viéc giam sat nén dugc can nhic dé dam bao rang cac KPI c6 thé do duoc trong cac khoang
thoi gian can thiét va phuong phap khong lam anh hudéng dén céc dich vu nay hoic dich vu khéc.
Mot khi tat ca cac yéu té duoc coi 1a mot dich vy c& nhan, mot SLA c6 thé duoc trién khai. Quy
trinh nay duoc lap lai cho tat ca cac dich vu lién quan cho t&i khi hoac mot xung dot dugc tim
thiy ma khong giai quyét duoc hoic tat ca cac SLA lién quan dd duoc phat trién.

Piéu quan trong can luu y 1a cac KQI va KPI cho cac dich vu nén téi thiéu thiét 1ap yéu cau
cho cac dich vu. Tuy nhién, cac tng dung va dich vu khéac yéu cau cac dich vu co ban véi nhiéu
KQI hoac KPI nghiém ngat va chat chg, d6 1a nhirng KQI hoac KPI nén dugc xem Xét trong
SLA. SLA do d6 phan &nh nhiéu yéu cau khit khe cho cac KQI, KPI va cho tit ca cac dich vy
duoc hd tro boi SLA.

Hinh thie chinh xac caa mot SLA phu thudc vao hai thuc thé dugc dua vao thoa thuan hoac
hop dong. Pic biét, dang SLA s& khac trong linh vyc ¢ hinh phat, khi SLA 1a gitra doanh
nghiép véi nhom bén ngoai, nhu mot nha cung cap ddam may, khi SLA 1a trong ndi b giira cac to
chuc doanh nghiép va khi SLA la gitra doanh nghiép va khach hang cua ho. SLA la théa thuan
gitra hai bén vai sy mong doi da dugce xac dinh ¢ ca hai phia. N6 cling xac dinh mét loat nhirng
hoat dong dugc thuc hién khi c6 nhitng sai léch xay ra so véi ky vong. Noi chung, mot SLA la
hop ddng phap ly giita cac bén, dic biét 1a cho SLAs giita doanh nghiép va ddi tac bén ngoai,
chang han nhu cac nha cung cap dam may. Do d6 tu van phap ly vé hinh thic cua hop dong mét
cach chinh xac va ngdn ngit duoc sir dung 1a diéu rat quan trong. Néu SLA 1a dé mé rong ranh
gidi qudc té, chang han nhu c6 thé xay ra trong mot moi trudng dam may, cac doanh nghiép can
dén tu van phap 1y ciing can c6 hiéu biét vé su khac biét trong cac quy dinh vé hop dong, moi
treong, viéc lam va cac thu tuc phap ly lién quan. Tham chi SLAs néi b, linh vuc ma SLA mo
rong ranh gidi quéc té, co thé s& can phai duoc quan tm nhiéu hon.

Ngon ngir va thuat ngir da stir dung trong SLA nén phu hop vai khan gia. Mot danh muc co
thé 1a can thiét dé giai thich cac thuat ngir phd bién. Nhung vé nguyén tic, SLA nén dugc viét
theo cach ma n6 cd thé doc boi mot sé nguoi quan tdm trong dich vu hoic cong nghé cu thé.
Diéu nay ciing 4p dung cho nhiéu tu van phép ly thuc hién trong viéc chuan bi va dam phan cua
mot SLA. Néu SLA duoc viét gitra cc doanh nghiép hoic giita mot doanh nghiép va mot nha
cung cap dam may, né nhu 1a mot ngén ngir phap 1y véi cac diéu khoan. Mit khac, loai ngdn ngi
nay c6 thé cung cip mat cai nhin khdng tich cuc cia doanh nghiép trong cac diéu khoan cua CE
néu ngdn ngir nay duoc sir dung trong SLA gitra doanh nghiép va ngudi ding cudi.
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Phép luat co lién quan nén duoc néu va xem Xét trong viéc dam phan va chuén bi caa mot
SLA. Néu méi quan hé nham muc dich 1au dai va chién luoc, khi d6 giao wéc chap thuan giira
hai bén nén duoc xem xét; néu chién thuat khon khéo, thi né c6 thé gilp cho hai bén tao ra duoc
du thao ban dau. SLA nén rd rang, ngén ngit d& hiéu, muc dich cua tng dung nay la cung cip
dich vu. Mic du khéng 13 mét phan caa hop dong chinh nhung didu nay c6 thé gidp ca hai bén
hiéu c&c yéu cau hon.

SLA ciing nén chi rd nhiing thanh phan cia SLA, nhu su tn tai cua cac méi quan hé, hop
d6ng chinh, nhitng bao c4o SLA nén can nhic bao mat vi c6 thé co lgi thé canh tranh trong
dich vu cung cép hoac ung dung hd tro. Nhitng pham vi dugc can nhic bao mat nén xac dinh
rd rang ca vé thoi han caa bao mat doé.

Khi mét nha cung cap dinh nghia mot dich vu lan dau tién, mot mau SLA duoc dinh nghia
dé hinh thanh tat ca céc thé hién co ban cua SLA.

Mot ban phac thao nhitng chi dé chinh dé dua vao SLA duoc thao luan trong nhitng muc
cham tron dudi day. Hinh thtc chinh xé4c cia SLA phu thudc vao mot sé yéu td, bao gém ca khi
SLA la mot hop dong riéng biét theo dung nghia cuia nd hoic 1a mot phan hay phu luc caa mot
hop dong Ié6n. N6 ¢6 thé dé dang dam phan hon néu phu luc duoc thém vao SLA cho nhiing dich
vu méi ma khong can phai dam phéan thwong luong lai céc thanh phan chinh. Trong truong hop
nay, SLA nén duoc viét mot cach phi hop cho dich vu dau tién.

> Gidi thigu: CAc tai liéu phan nay 1am rd cac bén lién quan tham gia vao thoa thuan SLA.
Viéc gioi thiéu ciing nén c6 cai nhin tong quan ngan gon vé sy can thiét cua SLA va cac tng
dung va dich vu né phuc vy. Théng tin nay nén bao gom KQI cho tng dung va lam thé nao KPIs
cua dich vu hd tro khai bao cho KQI &ng dung.

> Céac yéu cdu khach hang: Céc tai lidu phan nay néi rd 1am thé nao nguoi ding sir dung
dich vuy, n6 giai thich rd rang nhitng céi gi dich vu hd trg. Vi du, néu yéu cau 1a hd tro thoi gian
mot vong di nho hon 1 s cho mot giao dich, khi d6 né s& can thiét dé hiéu duoc gia tri cuc dai va
chiéu dai nhitng bung phat xay ra cia giao dich da dugc du doan. N6 c6 thé 1a can thiét dé xéac
dinh céc dich vu nén dap ng khi nado, trong vi du nay ty gia giao dich la da vuot qué.

> Téng quan cia dich va: Phan ndy mé ta dich vy bao gdm vi tri vat ly va nhitng giao dién
logic giita hai bén, nhimg ngudi so hiru d6 14 mot phan cua giao dién, s6 lugng cac vi tri va cac
thong tin khac md ta dich vu hodc san pham mot cach day du.

> Diéu khodn: Phan nay gidi thiéu chi tiét khoang thoi gian SLA ¢6 hiéu lyc.

> Trach nhigm: Phan nay noi chi tiét cac trach nhiém vira ciia khach hang véi nha cung cap

dé dam bao phu hop va vira ciia nha cung cap dbi véi khach hang. Ky vong caa ca hai bén cé thé
duoc trinh bay chi tiét trong phan nay.
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> CA4c chi tiét ciza dich vu: Phan ndy mo ta céac thong sé dich vu trong diéu khoan caa KPI
Vi chiing s& duoc bao cdo cho khach hang. Phan nay cé thé lam thanh mot bang. Nén hién thi ro
rang mirc do hiéu suat c6 thé chap nhan dwoc hoic khdng phi hop cung cac diéu kién dic trung
ngoai.

> Céac ngogi 1é: N6 1a cac ngoai Ié can phai dugc bao ham va c6 tai liéu rd rang trong SLA.
Khoang thai gian chét dung cho viéc nang cip va bao tri thudng xuyén cé thé 1a can thiét nhung
can phai duoc md ta véi tham sb nhu thoi gian théng bao. Trong cac mdi truong da web, phai can
than dé dam bao thoi gian chét 1a rd rang. Vi du, néu SLA 14 giira doanh nghiép va nha cung cap
dam mdy, cung cip gitta tru S& cong ty va vian phong chi nhanh ciia n6 va tong sé thoi gian chét
t6i da 1a 10 gio mdi thang. N6 gidng nhu SLA c6 thé xac dinh thoi gian chét téi da cua tru so
chinh va cac chi nhanh khéc.

> Madu va bao cdo: SLAs xac dinh tan suat KPIs nhu mét bién phap phi hop va thuong
xuyén duge d6i chiéu trong hinh thirc mot ban bao cao dé tinh toan KQI tng dung. Phuong phap
bao céo, vi du théng qua web hoic gidy ciing c6 thé rat can thiét. Nhitng bao cao khdng phi hop
c6 thé yéu cau tan suat khac nhau tir quy trinh ddi chiéu thong thudng.
Phuong phép bao cido khong phu hop ciing c6 thé khéc tir nhing KPIs binh thuong va nén
dugc ghi lai thanh tai liéu. Twong tu nhu vay, cac bao cdo cua cac su kién khong dong bo nhu
bao dong, canh béo, biy ciing c6 thé khac nhau va nd cé thé Ia can thiét dé hinh thanh tan sb
ti da ctia cac su kién khdng dong bo tir khach hang hozc nha cung cap.

> B&o c40 mdu can dwoc théng nhdt va di kem véi tai lieu SLA. Néu dit liéu hiéu suat
SLA la can thiét dé xac dinh s liéu hiéu ning KQI va KPI trong thoi gian thuc hozc thoi gian
gan thuc, khi d6 dinh dang cua dit liéu nay, giao dién,..., SQL, XML, hoic CORBA va su hd tro,
tinh sin sang, tinh toan ven, bao mat cho giao dién can dugc xac dinh. Ngoai ra, né c6 thé 1a 16p
cac bao cao cung cap san vai hinh thicc online hoic offline. Vi du, khach hang c6 thé xem céac
bdo c4o SLA cho riéng ho sir dung. Do vay, kiém soét truy cap s& phai duoc dong y trong SLA,
cung véi khoang thoi gian bao 1au bao cao nay dugc Iuu trit online hodc nhu la mét kho chua.

> Cac hinh thizc phat: Céc hinh thiic phat khong phl hop nén dugc chi tiét. Vi du nhu hinh
thirc phat bao gdm nhitng phi mét, phi phai tra, boi thuong cho thu nhap bi mat va hay bo.

> Gidi quyét tranh chdp va leo thang: C4c tai liéu phan nay ndi vé sy khac biét giita cac
quan diém trén SLA trong hop dong, béo céo, hodc hanh dong duoc giai quyét. N6 co thé 1a can
thiét dé cung cip céc thong tin lién lac chi tiét cho nhitng truong hop d6 va ciing dé ghi lai nhiing
tinh hudng c6 thé leo thang dé quan ly cip cao néu tinh hudng d6 khong thé giai quyét dugc. Doi
VvGi SLA giira cac khach hang hodc nguoi sir dung bén ngoai, viéc trong tai co thé la can thiét.
Dbi v6i SLA noi bo, phan nay cd thé khong co va duoc giai quyét trong qué trinh quan ly thong
thuong.

> Thay déi cac yéu cdu: Phan nay chi tiét cac tha tuc cho viéc thay d6i yéu cau dé SLA co
thé thyc hién va xir ly, voi nhiéu chi tiéu duoc chi tiét. Tan sb téi da cua yéu cau thay doi
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nén duoc chi tiét. Thoi gian théng bao cho cac yéu cau thay dbi nén duoc ghi lai. Thuc hién cac
yéu cau thay doi co thé gap phai cac diéu khoan phat.

> Sw hiiy bé: Céc tai liéu phan nay néi vé ly do tai sao chdm dit SLA cling vaéi thoi gian
thong bao cham dut va céc chi phi lién quan. Thoi gian thdng béo cé thé 1a khac nhau cho SLAs
nha cung cap t6i khach hang va khach hang téi nha cung cip. SLA ciing nén chi rd nhing cai s&
Xay ra trong truong hop mot trong cac bén dugc mua lai bai mot bén khac hoac doanh nghiép
khac, nhu vay cac yéu cau dich vu c6 thé khac véi nhimng gi dugce quy dinh trong SLAs. Nén xem
Xét can nhic cho viéc SLAs nén cham dut, tiép tuc hay thuong luong lai.

> Phép ludt lién quan: Phan nay chi tiét vé céc luat lién quan s& duoc xem xét trong SLA
va quyén han giai quyét nhitng vi pham hop dong. Phan nay cd thé bi thiéu trong hai bén trir khi
hai bén ¢ hai dat nuéc khéac nhau, c6 su khéc biét dang ké trong hé thong luat lién quan va thuc
hién dich vu gitta cac nudce khac nhau.

> Bdo mdt: Phan nay chi tiét va 1am néi bat rd nhitng khia canh caa SLA nhu 1a su ton tai
ctia nd, hiéu suat, cac bao cao, dir liéu béo céo, ching 1a bi mat.

> Bdo hanh: Phan nay chi tiét vé cac pham vi duoc bao hanh. Nhiing noi bao hanh da ¢
san mot sb tai nguyén dich vy, 1am thé nao dé chi tiét nhiing hiéu lyc cua SLA.

> Boéi thwong va han ché trach nhiém phap Iy: Phan nay chi rd ai 1a nguoi chiu trach
nhiém trong két qua that bai cia SLA, hoac 1a nha cung cap hoac 1a khéach hang.

> Cac ky két: SLA nén dé ngay va dugc Ky boi cac bén lién quan téi SLA.

1. Pam bio chit lwong dich vu

Cac nganh cong nghiép dich vu truyén thdng ky thuat sé cung cap dich vu théng qua mot
chudi gié tri hodc mot hé sinh thai ctia cac bén dbi tac va cac nha cung cap dich vu. Cung cap trai
nghiém chét lugng cao cho khach hang trén chudi gié tri phac tap duoc hd tro boi mot hé sinh
thai doi hoi cac bén ddi tac dé do luong su hai 1ong cia khach hang, kiém soat thoa thuan cap do
dich vu, xac dinh cac van dé trén toan chudi gia tri hodc hé sinh thai va phan b6 cac khoan thanh
toan trong khi duy tri sy an toan. Vi vay, mot khung quan ly chét lugng dich vu can phai xac dinh
mét khung toan dién dé do lwong va quan ly hiéu qua chat lwong dich vu; s6 liéu chat luong dich
vu quan trong tai mdi diém doc theo mang ludi cung cap dich vu; van dé chat luong dich vu va
ké toan can thiét; thong tin ha gia, théng tin sir dung va cac thong tin giai quyét van dé; kha niang
quan 1y dé hd tro timg budc trong mang ludi phan phéi dich vu; giao dién thich hop va giao dién
g dung dé cho phép trao doi thong tin dién tir gitra c4c nha cung cap khéac nhau trong mdi
chudi gia tri dich vy.

Trong mét chudi gié tri, mdi mdi quan hé gita mot nha cung cap va mot khach hang cé thé
dugce mé hinh héa nhur mot khach hang ¢ nhirng nhu cau cu thé. Nhitng nhu cau nay
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thuong duoc ldy trong mot sé mau cua mot thoa thuan cip do dich vu. Nhirng thoa thuan cap do
dich vu da duogc thao luan chi tiét trong chuong 5.

Trong mot méi trudng dam may, cac doanh nghiép mong doi chit luong tét nhat cd thé tur
cac nha cung cip dam may dé vuot qua mot chat lugng tuwong tu nhu cac khach hang doanh
nghiép. Hon nira, nhitng dich vu méi du kién s& c6 do phuc tap cao hon trong chudi cung cap
dich vu end-to-end (coi trong dén diém dau va diém cudi, khong quan tdm nhiéu dén cac budc
trung gian) hon nhing dich vu hién tai. Chat luong caa kinh nghiém ma khach hang nhan thuc
duoc thi phu thudc vao nhiéu yéu td, ching han nhu cac yéu td vé& hanh vi va hinh anh, tiép thi,
cac thanh phan cai dat dich vu, cac qua trinh kinh doanh lién quan dén dich vy, ngudn tai nguyén
dugc hd tro, hiéu suat cua mang va cac tng dung co ban. Vi vay, dé dinh luong chit lugng cam
nhan caa kinh nghiém, cac nha cung cap dich vu nén biét khach hang cha chét cac sb liéu dé
danh gia CE, KQI (chi s6 chia khda chit lwong), KPI (chi sé chia khoa hiéu suat) cho cac mang
va dich vu.

Muc 5.1 va muc 5.2 da thao luan vé céc dich vu va SDFs (cac khung phan phéi dich vu). M
hinh quan Iy cho cac mang va dich vu cdng nghé théng tin trinh bay mé hinh tai nguyén gan giii
hon v&i mét cai nhin dich vu hon 1a mot tiép xuc don gian cua cac thanh phan chi tiét duoc sir
dung dé thuc hién cac dich vu. Bang cach sir dung cac mé hinh tai nguyén, cac md hinh quan Iy
c6 thé cung cap kha nang du bdo vé nang luc va dich vu lap ké hoach, dich vu du phong tai
nguyén dua vao tai khoan CE va cac muc tiéu, bao gém ca dich vu bao dam canh bao vi pham
SLA (thoa thuan cap do6 dich vu) va vuot ngudng, st dung va thanh toan dich vu.

111.1 Chudi gid tri qudn Iy chit lwong dich vu

Tir mot quan diém chudi gia tri, mot SQM (quan ly chat lugng dich vy) hd tro mot tap cac
APIs va cac sb liéu cho cac bén ddi tac, chang han nhu mot doanh nghiép va cac di tac cung cap
dam may ciia minh, dé thu thap, xir 1y va trao doi thong tin. Dit liéu nay duoc sir dung dé quan ly
va bao céo chat lugng dich vu end-to-end cung cép cho ngudi ding cudi tai cac diém truy cap
dich vu va hd tro quan ly céc thoa thuan cip do dich vu giita cac dbi tc va khach hang cudi.
Hinh 5.5 biéu dién cac thanh phan can thiét caa quan diém chudi gia tri cua quan ly chat luong
phan mém. Quan diém cac miéu ta vé vai tng dung nhu sau:

— CRM Applications: Céc (ing dung nay giit cac thdng tin vé khach hang va cac méi quan
hé hoac nhém trong sé d6. Cac (ing dung nay ciing c6 mot lich sir cac sy ¢6 va céc s6 lidu danh
gia sy hai long cua khach hang.

—Value add CE/SQM Applications: Cac tng dung nay c6 thé liy duoc nhidu miu khac
nhau. Mdt mau 1a cho céc tng dung don gian dé tong hop thong tin tir nhiéu nguén va hién thi
chung dudi dang phi hop trong mét khoang thoi gian phu hop trén mét bang diéu khién quan ly.
Muc tiéu 1a dé danh d4u tdm quan trong cuia cac su ¢d va quan sat cac xu huéng. Mot mau khac
thi danh cho cac ang dung phong doan hoac thuat toan xir Iy cac phép do ngudn luc dé du doan
hiéu suat dich vu,..., hiéu suat cua tinh ning san pham. Con c6 mau khac nira thi danh cho cac
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g dung twong quan va tdi wu hoa cac ngudn luc, cac phép do dich vu c6 ngudn gbce tir lich sir
su ¢b cua khach hang dé t6i wu hoa cac hoat dong dich vu d6. Muc tiéu 1a dé nang cao su hai
long cua khach hang va danh gia sé liéu CE.

—Resource Management Applications: Cac ung dung nay cung cap cac dich vu mang
triru twong, tng dung CNTT va ngudn luc CNTT.

— Edge Application Probes: Cac ung dung nay ho tro giam séat chi dong su trai nghiém
dich vu bai khach hang tai cac diém truy cap dich vu.

— Network Probes: Céc (ng dung nay giam sat hiéu suat ky thuat caa tai nguyén mang va
cung cap chuac nang chan doan. Vi du, cac chire nang gidm sét chat lugng mang, chang han nhu
ty 18 15i hoac sy tiém tang 13i trong cac giai doan phan tich, cd bao xuat hién khi cac phép do
hiéu suat vuot qua ngudng quy dinh, 4p dung diéu kién kiém tra chan doan va bao cao lai cac
két qua cua cac kiém tra chan doan.

— Applications Probes: Cac (ng dung nay giam sat hiéu suat ky thuat cua tai nguyén tng
dung, cung cdp mot tap hop cac tiéu chuan gidm sat va chirc ning chan doan twong tu nhu cho
mang. N6 ¢6 thé bao gom cac bién phép tri hodn tng dung, xir 1y, va luu trit sir dung.

111.2 86 liéu qudn Iy chit lwong dich vu (SOM)

S6 lieu SQM hién nay duoc str dung dé tao dau vao cho viéc giam sat va phan tich céac tng
dung doanh nghiép lai xe hoic bang diéu khién SP trong viéc hd trg cac chirc ning dich vu va
quan Iy khach hang. S liéu nham vao viéc bang diéu khién chi can thé hién xu hudng dang tin
cay, khdng can phai hoan toan chinh xac, mot sé do luong gia tao hoac 15i c6 thé chap nhan
duoc.

S6 liéu thi trao doi gitra doanh nghiép va céc nha cung cdp dam may, nhung cac sb lidu can
phai dugc xac dinh dén mutc ma cac phép do duoc thyc hién boi mét té chirc vai mot cong cu co
thé so sanh tryc tiép véi cac phép do duoc thuc hién bai to chiic khac sir dung mot cong cu khéc.
Diéu nay khdng chi bao ham viée xac dinh cac phuong phap do ludng, ma con doi hoi kiém dinh
ca cong cu va to chie dé dam bao rang cac phép do tao ra co thé so sanh duoc.

CE va s luong chét lugng duogc thu thap trong khéi lugng rat cao va vi nhitng ly do thuc té,
né 1a can thiét dé tong hop ching trong mot s6 hinh thic thich hop. Thong thuong, cac s6 lidu
tong két dai dién cho céc gié trj trung binh, ty Ié phan trim theo thoi gian hoac gia tri cac bién
phap duéi day hoac trén mot ngudng va ty 1é chung. Thong thuong, céc s6 liéu duoc sir dung dé
hd tro chirc ning hoat dong nhu mang ludi hoat dong va cac hoat dong dich vu cho cac dai dién
dich vu khach hang va quan ly san pham, noi nhitng tom tit thng ké dugc st dung trong céc bao
c40 va bang diéu khién trén duong thiét lap xu huéng va cac mau. Noi cac s6 lidu tir cac to chuc
c4 nhan duoc trao d6i qua cac giao dién dé udce tinh hiéu suit tong thé qua trinh dau — cudi trong
mot chudi gia tri, nhu trai nguoc véi truc tiép do voi dau do, cac sb liéu can phai duoc trinh bay
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khéc so voi trung binh va ngudng truyén thdng. Vi du, néu dich vu hoic san pham cé sin tinh
nang sb liéu, can dugc tinh toan tir mot sb bién phap ngudn luc c6 sén, nhu di thay trong SDF
thao luan & chuong 5, sau dé tinh toan nhu cau théng tin vé phu thudc gitra cac ngudn luc va cac
san pham hoic cac tinh ning dich vy. Twong ty nhu vdy, nd can co ché kha ning phuc hdi ngudn
luc dé ngan chin that bai cia mot ngudn tai nguyén anh huong dén tinh nang ctua san pham, xac
suit co diéu kién trong céc su kién tir cac ngudn tai nguyén, chang han nhu mirc d6 doc lap cua
cac su kién thdng ké... Tinh toan thdng ké c6 gia tri can phan phédi dugc cac dic trung va xac suit
c¢6 diéu kién dé dugc wéc tinh. Ly twéng nhét 12 di liéu tho duoc cung cap nhu thuc té nhung
mot s cit giam dit liéu thi c6 thé can thiét.

Dé tinh toan tong thé trung binh qua trinh dau — cudi tir gia tri trung binh cac mién phu ca
nhan, diéu nay bao gom viéc so sanh cac sb do véi cac chuan do luong; ude luong cho cac chic
ning phan phdi xac suat bang céch sir dung cac phwong phap nhu phan bd Xac suat cu thé
(Binomial, Poisson, Normal) hozc phan phéi tong quat (Kurtosis); va udc lugng cho xac suét cé
diéu kién, mac d6 doc 1ap caa cac ban phan phdi do6 mién phu duoc danh gia trong céac té chuc
khac nhau. Vi du, cic bao cao SLA phai c6 s6 liéu vuot qué hiéu suat, trong hiéu suat va dudi ty
1& phan tram hiéu suat. Mt khac, dé trinh bay cho mang va céc hoat dong dich vy, thdng tin chi
tiét, hoac tham chi dix liéu thd va mot s dau hiéu cua sy sai léch cua phan phdi su kién 1a can
thiét.

111.3 H¢ thong khdo sdt danh gid dich vu

Hé thong khao sét 1a mot cong cu co ban cho cac nha khai thac mang va cac nha cung cap

dich vu SPs dé giam sat va quan ly QoS. Khao sat c¢d thé duoc dit ¢ bat ky diém nao trong mang,
do d6 ho cung cip maot sy linh hoat 16n hon cac hé thdng dua trén cac thanh phan mang hoic cac
ngudn dit liéu khac. Hoat dong khao sat danh gia dua luu lugng truy cap vao trong mang va gii
yéu cau dén cac may chu dich vu nhu mot ngudi dung cudi.
Chung thudong duoc sir dung dé cung cap mét cai nhin end-to-end. Mit khac, cac géi tin tham do
thu dong duoc phét hién tir cac dich vu khac nhau. Ching chi cé thé cung cap céi nhin caa mot
phan cta mang & nhiéu cip do giao thic khac nhau. Viéc khao sét tao ra mot cong cu giam sat
duy nhat cho tat ca cac dich vu cho phép cac hé théng dé danh gia QoS va c6 thé lién quan dén
cac thong tin tir cac bién phap va dich vu khac nhau. Dic biét, khao sat cung cip cac chirc ning
sau:

— Giam sat mang thoi gian thuc: Bang céach lién tuc theo ddi tinh trang cua cac thanh
phan mang va luu luong, chat lugng cac thong sd, that bai co thé duoc phat hién va phan tich
tac dong cua ching trong thoi gian thuc.

— Quy hoach mang dua trén di liéu cap nhat: Dir liéu luu luong truy cap dat dugc thdng qua
tham do chi tiét c6 thé dugc st dung dé lap dy toan quy hoach mang nhu kha nang dinh tuyén.

—Kiém soat chi tiét sir dung mang: Khao sét cd thé giam séat cac loai va luu lwong truy
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cap, cai ma c6 thé giup ngin chin viéc lam dung sir dung tir khach hang hoic dbi tac.

—Quan Iy hiéu nang: Khao sét c6 thé do cac thong s6 nhu s6 lwong cudc goi, chuyén ving
nd luc, yéu cau dé duoc tu van dén cac nén tang mang thdng minh va théng ké that bai. Bang
cach ndy, trong trudng hop mot tham sé chit luong vuot qua ngudng duoc xac dinh trude, hé
théng cd thé thong bao cho ngudi sir dung va cung cap day du dir liéu dé md ta chinh xac van
de.

Dit liéu cho dich vu thanh todn: Khao sét cd thé hoat dong nhu mét hé thong hd tro thanh
toan bo sung. Ké tir khi tham do duoc tiép can voi luu lwong mang, hé théng tham do co sd ¢o
thé tai tao lai cac dich vu duoc thuc hién boi mot nguoi dung va do dé s& xac minh dugc hda
don.

Hé thong khao sat co s dién ra tai cac diém cu thé trén cac hé thdng mang, noi ma cac thong
tin duoc tao ra bai mau do nhan duoc va trude khi xir Iy trong cac trang web tir xa, thuong thim
dod theo cach tu nhién, do d6 cic trang web tir xa da xay dung cac luu lugng va chat lugng do
ludng cu thé. Ngoai ra, khung lay dugc mot s6 lwong cau hinh thoi gian ciing duoc luu trir trong
c4c trang web tir xa, bai vay sau d6 ho c6 thé truy cap dé phuc vu cho viéc nghién ctu cia nhiing
bado cao bat thuong. Po tir cac trang web tir xa dwoc giri dén mot hé thong trung tam dé xir 1y,
nhom va twong quan. Ngoai ra, dir liéu tir cac trang web tir xa dugc hop nhét trong mot co so dit
liéu trong hé thong trung tam.

Kién tric nay lién quan dén viéc tham do sy hd tro tir xa, mot mat 1 cac giao dién card mang
thu dong, mat khac 1a tham do hoat dong tao ra tur dau dén cudi phién. Ngoai ra con tham do thu
dong viéc giam sat luu lugng truy cap truc tiép qua mang va tién hanh mot loat cac phép do chat
luong cudc goi. Hai loai cua cac don vi thim do c¢6 thé duoc hinh dung: t6 chirc tham do khach
hang, trong d6 mé phong hanh vi cua dich vu khach hang va cac thyc thé mang tham do. Mang
nay khong xam nhap thu thap bén trong mang luu lugng thuc té ma khach hang tao ra khi sir
dung céc dich vu. Ca hai don vi cung cap khai thac véi kha niang 1ap ké hoach day du dé thiét ké
tu kiém tra. Kiém tra dich vu sau d6 c6 thé duoc st dung dé xay dung cac bao cao QoS.

IV. Kiém soat 18i dich vu va dé tin cay

IV.1 Kiém sodt 16i dich vu

Business Service Fabric (BSF) la mot md hinh cho su 4o héa khong dong bo va sy triru
tugng hoa cua céc dich vu, tng dung, chinh sach, kha ning, tai nguyén, co sé ha ting va con
ngudi. Trong md hinh BFS, nhiing thuc thé duoc dé cap dén cd thé dugc phan mot cach hop ly
va thuc té téi cac ving ao da phan phdi cua Business Service Sub-Fabrics (VBSFs). Mot BSF ¢
thé ndi cong ty, dia ly, cac ranh gisi céng nghé, cac dam may cong cong hodc riéng tu va cac
trung tdm dir liéu doanh nghiép. Cau ndi gitta VBSFs duoc cung cip boi cac dich vu hoa giai
trung gian. Quan 1y va diéu khién cac twong tac inter-sub-fabric, quan ly céc giao thirc, bao gom
cac chuyén doi giao thtrc va giam sat quan ly sub-fabric co ban. Trong kinh doanh, céc dich vu
hoa giai sub-fabric quan 1y twong tac giita cac moi trudng ddi tac.
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Céc khai niém BSF va VBSF la mét tap hop 4o cac dich vu kinh doanh, tir cac ngudn khéac
nhau, trong méi trudng cac dich vu mang cho phép nhat quan sir dung, quan Iy va kha ning hoat
dong. Trong mot VBSF, cac thiét lap da dang, riéng biét cua dich vy lam viéc cing voi nhau dé
thuc hién mot vai nhiém vu trong khi dang giao tiép trén ngan xép giao thuc céc dich vu kinh
doanh.

Trong md hinh BSF, moi ngudi dung,..., ngudi dung cudi cua dich vy, cac nha phat trién
dich vu, hodc ngudi quan tri hoat dong trong BFSs cho phép va mdi BSF ngudi dung dugc ciu
hinh bao gém cac VBSFs can thiét. Mot BSF an cac dic diém cua nhitng ngudn tai nguyén co
ban tir cac hé thdng dich vu, tng dung va nguoi dung cudi khac véi cac tai nguyén dé. Nguoi
str dung 1a ¢d 1ap, mdi truong dich vu ddy da chire ning dua trén quyén loi va vai trd cua ho.

Mot phwong phéap pho bién dé tao may ao (VM) trong mdi truong ddm may chia tach hé diéu
hanh téi nhiing hé théng roi rac, mot hypervisor quan Iy cac VMs va mot SDF cho viéc quan ly
g dung va cung cap céc dich vy can thiét. Dich vy kinh doanh lién két hoac chi sir dung céac
dich vu can thiét tir cac hé thdng BPM, hé thdng co sd dit liéu, middleware frameworks,... Céc
dich vu kinh doanh ciing sir dung céc dich vu hoat dong va quan 1y kinh doanh nhu quan Iy 16i,
cAu hinh, tai khoan, hiéu suét va bao mat.

Mbt quy trinh 12 mot bo diéu phdi cac hoat dong hop tac dé cung cap mot sé dau ra cu thé.
Céc quy trinh c6 thé bao gdm tuwong tac, cong tac véi cac quy trinh khac. KPI ¢6 thé duoc giam
sat & xac minh cac hanh dong trong quy trinh kinh doanh 1 dang duoc thuc hién, muc tiéu
mong doi va két qua dat dugc. Cac man hinh KPI 1 cac dich vu c6 thé 1a trong hodc ngoai. Hanh
dong, chinh sach dinh hudng hoan hao va duoc tu dong dugc thuc hién khi c6 khoang cach gitra
su mong doi va két qua dat dugc. Céc quy trinh, tai nguyén, thdng diép va con nguoi ciing
thudng duogc coi nhu dich vu. Sub-fabrics han ché cc sy twong tac co thé, cc loai tai nguyén, vi
tri va tly chon kha ning quan ly, hoat dong. Nhu vay, tinh di dong c6 thé dugc gigi han téi viéc
thuc hién dich vy hoic tac nhan, middleware, cac phan doan mang, céc thiét bi khach hang, cac
may chu tinh todn va may chu di liéu. Mot dich vu c6 thé duoc thuc hién boi nhiéu tac nhan,
nhiing tac nhan cé kha niang nhét dinh. Vi dy, cac tac nhan s& khac nhau theo luat cua cac nudc
khac nhau. Su lua chon céc tac nhan cung cap phu thudc vao kha nang, hiéu suat, chinh sach
quan ly va cac can nhic chi phi cua tac nhan.

Céc chinh sach rang budc cac hanh vi va viéc sir dung ngudn tai nguyén ap dung cho cac tac
nhan. Céc dich vu thuc hién bai céc tac nhan bén ngoai hoic két hop véi mét dich vu quan ly
thuc thi cac chinh sach. Mot tac nhan (A0) thuc hién mét dich vu (S0) ¢6 thé bao gom mat sb tac
nhan dich vu quan Iy tap hop cac kha ning cua tac nhan (A0) nhu trong hinh 5.7 va thiét 1ap cua
cac tac nhan dich vu quan ly bén ngoai.
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Hinh 6.7. Kiém sodt 16i dich vu

Chi nhiing chinh séch nhat dinh 1a quan ly noi bo, trong khi nhitng chinh sach khac c6 thé
yéu cau diéu phéi va quan ly ngoai. Vi duy, cac tac nhan quan ly ngoai c6 thé thuc thi cac chinh
sach cho tng dung mang tinh di san ké thira.

Céc nén tang da dich vu trinh bay cac nhu cau duy nhat trén cac hé thong quan ly su kién vi
khéi lwong giao thdng ching xir Iy va sé lugng bao dong cé thé tao ra. Mot thanh phan quan ly
su kién trong mét dich vu quan Iy c6 thé hd tro sy Kién tuong quan va loc chung dé giam bét
nhitng su kién khong can thiét. Loc su Kién va cac chinh sach twong quan xac dinh loc va thuc
hién méi trong quan. Mot chinh sach twong quan cé thé dugc xac dinh lién két tat ca cac su kién
t6i mot su kién goc da co trong mot khoang thoi gian quy dinh. Két qua 13, chi sy kién gdc la
dugc chuyén tiép, do d6 1am giam tinh trang qua tai bao dong vé trén hé thdng quan ly.

Thiét bi do dac va giao dién quan ly cua mét dich vu la nhitng khia canh quan trong caa quan
ly. Dich vu s& khdng thé quan 1y duoc néu khdng co6 cac thiét bi phi hop dé cung cap thong tin
va kiém soat. Mot hé thdng quan ly ngoai cé thé cau tric va khai tao mot truy van cho tat ca cac
thiét bi do luong trang thai va phan tich. Giam sat hoat dong tap trung va dinh hudng 13 khé dé
biéu dién nang dong, quy md 16n trong mdi trudng phan phdi. Trong céc hé thong giam sét tap
trung, khéi luong dit liéu duoc cung cip san tir mot sb luong lon cac dich vu, cé thé 1a qua cho
cho céc thanh phan giam sat hiéu suat dé thu thap, luu trir, trong quan va xu ly. Bang cach phan
viing kha ning giam sat gitta cac noi 40, khéi luong dit liéu s& c6 thé quan 1y duoc.
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Mbt thanh phan man hinh ciia cac man hinh ngudi quan 1y su kién c6 thé khong pha hop véi
ngudng cau hinh. Mot canh bao s& duoc dua ra bat ci luc ndo ngudng vuot qua. Ngudng va
khoang thai gian thu thap c6 thé duoc cau hinh riéng cho méi thudc tinh duoc theo ddi. Mic do
canh b&o khac nhau c6 thé tang 1én khi mot thudc tinh c6 da ngudng. Vi du, mot hé théng theo
doi ap suét co thé co cac ngudng: rat thap, thap, cao va rat cao. Quy dinh c6 thé dinh 13 bao dong
sau khi ngudng diéu kién duoc &p dung. Vi dy, trong trudng hop khong co hanh dong khéc phuc,
gi& tri thudc tinh cé thé 1én trén ngudng, cac quy dinh co thé han ché hoic bao dong hon nira
duoc tao ra.

Thiét bi 1a can thiét dé bao vé cac dich vu tir thiét hai gy ra boi cac vin dé an ninh va dé
dam bao an toan thiét bi, truy cap vao thiét bi d6 ciing phai duoc bao vé. Pé giup dam bao tinh
toan ven phan mém, phan mém cd thé nap céc chix ky sé va chung thuc boi nguoi quan 1y cai dat
trong quy trinh cai dat. Néu khong dwoc xéc thuc thi phan mém s& khdng chay dugc. Truy cap
vao thong tin va diéu khién kich hoat thiét bi nhung dat dugc thdng qua giao dién va céc thdng
diép.

IV.2 D¢ tin cdy dich vu

Quan ly 13i 14 thu thap va phan tich cac bao dong va I6i trong dich vu. Céc 15i c6 thé 1a tam
thoi hodc 1au dai. Lai tam thoi s& khong bao dong néu nd xay ra ma khong vuot qua ngudng. Vi
duy, thong diép khong thuong xuyén hoic cham tré. Tuy nhién, nhitng su kién nay da duoc ghi
vao nhat ky hoat dong (log). Mot vai van dé tam thoi c6 thé ty dong sta chira ngay bén trong
dich vy, trong khi nhitng cai khac c6 thé yéu cau cac muc do giai quyét khac nhau cua dich vu
quan ly. Ldi cd thé dugc xac dinh tir tin nhin bao dong hozc bang cach phan tich Log.

Phan tich quan 1y 13i va loc thdng béo 13i, diéu phdi cac thong diép, do vay sb cac sy kién
thuc té phan anh diéu kién thyc té cua dich vu. Nguyén nhan ngudn goc gay ra la duoc béo céo,
trong khi bo qua cac thong bao 15i ¢6 lién quan. Trong khi tat ca cac 16i dugc ghi lai trong log va
quan Iy 16i & mot sb 16p co thé giai quyét duoc cac 161, ngudi quan ly giai quyét 15i tao ra mot
ban ghi ghi lai chi tiét cac 18i va cac hanh dong khic phuc da thuc hién. Vi dy, trong khi quan Iy
15i c6 thé co quyét dinh mot tai nguyén dich vu riéng Ra bi tht bai va thay vao dé 1a sir dung tai
nguyén Rb. Khi d6 Ra van can phai duoc sira lai. B6i voi mdi dich vy, 6 mot anh xa téi céc dich
Vu co ban va tai nguyén dé theo di nhirng 15, that bai caa dich vu va tai nguyén do. Vi dy, trong
truong hop cua thong diép dau vao dugc xay dung tir cac dich vu chirc ning khac. Li ¢6 thé
dugc stra hoic giam nhe bang cach cung cip mét hozdc nhiéu cac thé hién dich vu va phan phdi
giita c4c ban sao khéac nhau. Tuy nhién, néu hang doi thong diép dau ra dang phat trién, khi d6 15i
¢6 thé 1a cac dich vu nhan, dich vu tin nhin, mot hoic nhiéu tai nguyén co ban thuc hién céc dich
vu tin nhin. Chuan doan cua céc dich vu khac nhau cd thé xac dinh duoc dich vu can duogc giai
quyét. Do d6, néu 13i 1a do tic nghén mang, khi d6 cung cap mot duong dan mang thay thé cd thé
khic phuc duogc su cd.

Anh huong cua 15i 1am két qua sai hoac két qua khong dap tmg duoc yéu cau hiéu suat. Hai
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phuong phap thudong dwoc st dung dé phat hién 16i 1a: chip nhan kiém thir va so séanh kiém thu.
Trong chip nhan kiém thir, dich vu duoc chay véi dau vao da biét, két qua thuc té duoc so sanh
v6i két qua mong doi v6i cac dau vao nhat dinh. Kiém tha so sanh duoc sir dung trong mot moi
truong ma nhiéu phién ban cua dich vu duoc chay ddng thoi, két qua tir tat ca cac phién ban voi
cling mot dau vao duoc so sanh, két qua phan 16n hon s& duoc chap nhan.

Mot dich vu quan Iy 131 dang hoat dong, c6 thé dang & mirc d6 kém di trong viéc hién thi céc
151. B4i voi dich vu ma 15i ctia nd con khoan dung duwoc néu nd con cd kha nang phat hién, chan
doan, chira, bdi thudng va phuc hoi tir cac 13i,... nghia 1 nd phai c6 kha nang tu quan ly.

C6 lap 16i 1a qua trinh xac dinh nguyén nhan gay ra I8i hoac chinh xac thanh phan nao bi 15i.
Trong kiém thtr so sanh, ¢ 1ap 15i yéu cau mét sb 1é cac phién ban chay ddng thoi, va sau d6 da
s6 phiéu s& dung dé cd lap phién ban bi I8i. Trong thiét ké tot, cac dich vu chiu I8i. Ldi dugc
chta trude khi ho tuyén truyén quang ba mtc do6 anh huong cua dich vu cung cap. Piéu nay
khién mét phan dich vu khdng st dung dugc vi cac 15i con sot lai. Néu I3i tiép theo xay ra, dich
vu khong thé déi phd vi mat cac tai nguyén, trir khi cac nguon tai nguyén duoc thu hdi théng qua
cac quy trinh phuc hoi. M6t dich vu c6 thé che khuat 13i ngay ca trong khi I8i xay ra, chi nhitng
két qua hop 1& duoc truyén vao dich vu noi ma ngudi ding tac dong anh huong. Vi du trong
truong hop cua mot cude diéu tra sé du tai khoan, dit liéu hop 18 cudi cing, ngay va thoi gian 1a
dugc trinh bay cho ngudi ding. Néu maot 15i xay ra va gisi han trong mot thanh phan nao dé, nd
c6 thé can thiét cho dich vu dé cung cap céc hdi dap cho dau ra caa thanh phan bi 16i. Biéu nay
c6 thé c6 trong nhitng tinh hudng nhat dinh, chang han nhu khi béo co can ning, khi dé thanh
phan can bang duoc xac dinh dé nhat quén tra vé can ning thuc té cong voi mét sé luong ¢b dinh
da biét.

Khi mét dich vu hoan toan that bai, phuc hdi c6 thé dan t6i khai dong lai dich vu. Cau hinh
quan ly khoi dong lai dich vy dya trén quy trinh phuc héi xac dinh cho dich vu dé6. Cau hinh quan
ly c6 thé cung cap mot dich vu phuc hdi sé thuc thi cac rang budc phuc héi trén trinh tu thong
diép, tinh trang nhat quan va tién hanh giao tiép véi cac bén lién quan.

Kha ning quan ly 1a két qua tong hop cua mot sb khia canh khac nhau, bao gém, tinh sin c6,
kha niang mo rong, tdi wu hoa hiéu suat, do tin cay, quan ly rai ro, quan ly kinh doanh va quan ly
thay doi. Nhiéu hé théng can duoc thuong xuyén quan ly, cd nhiéu budc trong hoat dong quan ly.
Céc budc co thé dai hoac ngan.

Céc dich vu kinh doanh thich ung voi méi truong thdng qua cac thanh phan hoic bang cach
tuong tac v6i cac dich vu thich hop. Cac chinh sach dich vu 12 ¢6 sin va yéu cau kha ning mé
rong, toi vu hoa hiéu suat, giam sét va an ninh. Cac dich vu ¢ kha ning mé rong lién tuc va tinh
san sang cao thdng qua viéc nhan rong dich vu. Dich vu cung cap truc quan hiéu suat cua ching,
dic biét cung vai KPI thdng qua su két hop cac thanh phan va cac dich vu giam séat bén ngoai.

Mot dich vu c6 thé quan 1y duoc khi n6 cho thidy mét tap cac hoat dong quan ly hd trg cho
kha ning quan ly. Nhitng hoat dong nay chi c6 thé tiép xdc véi céc dich vu voi su phan quyén
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can thiét. Cac hoat dong quan ly cung cap cho giam sat, kiém soat va b&o cdo chiic ning, ngoai
kha niang quan ly chinh sach, tac nhan cé thé bao dong trén nhitng hanh vi vi pham chinh séch.
Théng tin ¢ thé duoc cung cap dé dap wng mot truy van quan ly trén sé yéu cau va hoi dap, thoi
gian bat dau va két thic,... Giao dién cua dich vu chi rd kha ning quan 1y dugc hd trg 18n man
hinh. Mic du viéc cung cap kha niang quan ly cho phép mét dich vu ¢6 thé quan 1y dugc, pham vi
va muc do quan 1y duge quy dinh trong chinh sach quan 1y duoc lién két voi dich vu. Do do,
chinh sach quan Iy sir dung dé xac dinh quyén, nghia vu, quan ly dich vu.

Kha nang quan ly va hoat dong cua dich vu dugc don gian héa khi dich vu hoat dong trong
cic moi trudng ¢6 quan ly va xac dinh. Mot hé sinh thai quan ly hd trg tap hop qua trinh va hoat
dong can thiét dé chuyén giao dich vu va van hanh ching nhim dap tng mot sé muc tiéu cua
dich vu. Trong mot hé sinh thai quan ly, ¢6 it nhat mot tac nhan lam ngudi quan ly va it nhat
mot tac nhan khac 1 tic nhan duoc quan 1y. Ngudi quan ly yéu cau thong tin hoic thuc hién
mot sb hanh dong. Ngudi quan ly tac nhan tao diéu kién thuan loi cho viéc thuc hién yéu cau
bang cach tuong tic vai tAc nhan bi quan ly thdng qua mot lién két gitra tAc nhan quan Iy va tac
nhan dugc quan ly. Trong hé sinh thai quan ly, tic nhan c6 thé gia dinh vai trd ngudi quan ly
hoac vai tro tac nhan dugc quan ly.

Céc tac nhan cho phép céc dich vu kinh doanh tuwong tac vai tac nhan thyc hién cac yéu tb
cua dich vu va 1am cho n6 cé thé dong bo hoa nhiéu sy kién khac hoic hoat dong cd thé ap dung.
Tac nhan cho phép viéc thuc hién cac hoat dong phirc tap trén nhom tac nhén hoat dong va da
dang va kiém soét cac hanh vi thay ddi trong khi hoat dong.

Kha niang hoat dong 1a kha nang van hanh hé thdng khi thyuc hién cac chirc nang da du dinh
trong khoang thoi gian cia nd. N6 bao gom d6 tin cay, tinh bao tri, kha ning hd trg, tinh linh
hoat, an toan, chi phi hoat dong va tinh d& st dung. D¢ tin cay 14 tong hop cua tinh san ¢ va kha
nang khoi phuc nhanh chéng, day du trang thai hé théng. Kha niang hd tro 12 kha nang hoat dong
hé thong va thich wng vai nhu cau thay doi. Kha nang bao tri 1a kha ning nhanh chéng thay doi
dich vu va gitr nhitng thtr khdng cung cap cua dich vu & muc téi thiéu. Kha ning hoat dong xac
dinh céc chi phi bao gém chi phi cho hd trg, bao tri, dao tao, cac 4n pham ky thuat, phu ting,
thiét bi hd trg va mot sd céc tién ich.

Sau déy cho thay tdp con cua cac budc trong quy trinh tao dich vy wu d~i v6i kha ning hoat
dong.

Tao dich vu: Dich vu cd thé dugc tao ra bang cach su dung cong cu phat trién dich vu tao
ra mot dich vu méi, bang cach thich tng véi cac dich vy di co hoic bang cach dong goi mot
ung dung hién c6 trong dich vu. Trong quy trinh tao dich vu, cac kha nang phi chirc nang cling
sé& tao cuing dich vu. Céc thudc tinh phi chire nang c6 thé duoc cung cap bang cach két hop cac
tac nhan quan 1y d4 c6 va cac chinh sach quan 1y dugc két hop.

Dich vu Sé dang ky: Quy trinh diang ky thi phai khdm pha ra cac mé ta, giao dién, kha
nang,... N6 ciing doi hoi dinh rd kha ning quan ly va giao dién. Dich vu dang ky dé co thé nhin
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thdy rd trong mot sé mang dinh rd tiy vao ngudi tao dich vu va thong tin dich vy, nhu 1a gidy
chting nhan kha nang quan ly va kha nang hoat dong. Kha nang quan ly va kha nang hoat dong
cua dich vu xac dinh cac mé hinh tuwong tac gitta dich vu va tdc nhan quan ly bén ngoai.

Hoat déng Dich vu: Mot dich vu c6 thé twong tac voi dich vu khac bang cach sir dung dich
vu trung gian. Dich vu trung gian quan ly xéac thuc va tuong tac ciing nhu hd trg giao thuc
chuyén ddi, vi du nhu ma hoa va quan |y chinh sach.

Cau héi va bai tap
1. Lam rd céc thanh phan cia mé hinh hé thdng dich vu giam sat RESERVOIR:
VEEM, VEEH, SM.

2. Phan tich vai trd cia cac nha cung cap dich vu, vai tro cia dién toan dam may
trong cung cap dich vu giam sét.

3. Phan tich danh gia cc chi sd chat lugng va phuong phap xac dinh cac chi sé nay
trong giam sat dich vu.

4. Phan tich cac giai phap dam bao chat lugng dich vu va phuong phap khao sat
danh gia.

5. Phan tich dic diém cia quy trinh xay dyng SLA va kha ning kinh doanh cac dich
vu.

6. Phan tich cac thanh phan cua chudi gi tri quan ly chat luong dich vy. Tim hiéu mo
hinh thuc té tai cac doanh nghiép 16n: vi du cac hé SCM, ERP.

7. Néu ban chit caa khai niém Business Service Fabric. Tim mét sé cong cu dién
hinh hd tro mo hinh nay.

8. Phan tich cac giai phap kiém soat 15i dich vu. Nghién ctu d& xuat mot sé bién
phap nang cao do tin cay cua cac dich vu.

9. Tim va md ta mot sé dich vu thyuc té cac san pham phan mém — dich vu giam sat da
trién khai & Viét Nam.
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